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ファイル共有ソフトウェアの検出法の更新

上埜元嗣

情報社会基盤研究センター

概要

本学ではセキュリティポリシーによりファイル共有ソフトウェアの利用を禁止しており、以前より使用者

を検出してきた。技術の進歩に伴い検出方法も変わってきており、本年度、機器の更新に伴い検出方法が変

わり、現在は運用しながら精度や効率を高めている。本稿ではそれに伴う問題点や課題について述べる。

l はじめに

2002年より以前から試行していたファイル共有ソフトウェアの検出を正式に始めた。また、 2003年にはセ

キュリティポリシーも策定され、その中でもファイル共有ソフトウェアの使用禁止に関する条項はもりこま

れた。ファイル共有ソフトウエアの使用を禁止するためにはファイヤーウオールで、の通信を遮断することで

使用不可とすることも可能で、あったが行わなかった。当時は技術的にファイル共有ソフトウェアの通信のみ

を遮断することは難しく、そのほかの通信に支障をきたすことも十分あったうえ、本学は研究機関であるた

め研究目的での使用もあるためである。そのため、通信の検出からユーザを特定し、ユーザに注意喚起とい

う手段をとっている。検出機器も更新しながら行っており、今年度はちょうど更新した。本稿ではいくつか

の機器更新のうち FortiNet杜 FortiGate3950Bの更新に伴う問題点や課題について更新作業中であるが報告す

る。

2 機器の更新

2002年より始めた検出ではtcpdumpによりネットワークのパケットをキャプチャしその中でファイル共有

ソフトウェアの通信に使われるportを使用したパケットをカウントしカウントの多いIPaddressを利用者と断

定していた。しかしながら解析しなければならないデータが膨大なことや解析に時聞がかかるために即座に

検出することができないことが問題で、あった。その後の機器の更新ではLancope社 StelthWatch Systemを導

入しネットワークのトラフイツク管理によって検出を行った。このシステムでは netflow，sflowによりトラフ

イツクデータを収集し分析までおこなえ、グラフイカルにそのデータを閲覧できた。検出のための作業効率

はよくなった。今回の更新ではファイヤーウオールとして FortiNet杜 FortiGate3950B、トラフィック管理と

して Genie十土Genie6333-T、パケットキヤプチャとして FLUKEnetworks十土、 NetworkTimeMachine Express3を

導入した。それぞれはファイル共有ソフトウェアの通信の検出が目的ではなくそれぞれに主の目的があり機

能としてファイル共有ソフトウェアの通信の検出が可能である。

2.1 ForiGate3950B 

FortiNet杜 FortiGate3950Bはファイヤーウオールの機器更新に伴い導入された。主な目的はもちろんファイ

ヤーウオールで、あり機能も当然ファイヤーウオールとしての機能が充実している。主な特徴としては

・高性能ハードウェア 最大20Gbps(本学仕様)のパフォーマンス

・モジュラー型の拡張性
・複合脅威セキュリティー
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2.2 複合脅威セキュリティー
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図1. FortiGate3950B Application list 

3 設定およびソフトウェアの検出

今回は更新作業の初段階ということから FortiGate3950Bがどれくらい玉確にファイル共有ソフトウェアを

検出できるかに重点を置いて設定した。

3.1 FortiGate3950Bの設定

以下のポイントを踏まえ設定した。

登録されているファイル共有ソフ

トウェアはすべて検出する

ファイル共有ソフトウェアの通信

は遮断しない

通信の検出はログをとる

図2はFortiGate3950Bに対し上記の条件

で、設定を行っているところである。
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3.2 ログ

図2. FortiGate3950B Appliation Controlの設定画面ログはFortiGate本体に記録しておくこと

もできるがサイズの制限があるためログ、サーバに転送することにした。本学のシステム全般のログを収集し

ているログサーバに転送する設定をした。図 3にて実際のログを示す。

ログからはファイル共有ソフトウェアを使用している IPaddressや相手先の IPaddress使用ポート使用ソフ

トウェアなどが記述されている。このようなログが 1日あたり 400万行程度あり、それらのを I行づっ分析

するわけにはし、かな

いので、集計するプ

ログラムを作成した。
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図3. FortiGate3950Bのログ
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3.3 集計プログラム

ログデータの中で今回必要なものを挙げる

・学内で使用している IPaddress(sorce，distnationの
どちらの場合も)

. 使用しているファイル共有ソフトウェア

. 検出したログ数

. 接続先の IPaddress数

今回は、検出の玉確さに重点を置いているので、対象がどの

ようなふるまいをしているかということも重要と考えて検出

の確かさを判断する。また、一つ一つのソフトウェアの挙動や

複数使用しているかどうかなどの判断のためにも学内で使用

している IPaddressとファイル共有ソフトウェアをキーにして
図4.集計プログラムの出力例

それぞれの検出数を出した。プログラム言語はperlを使用し、ログサーバ上で、実行した。

4 分析

集計結果をファイル共有ソフトウェアの使用割合で

グラフにしたものを図 5に示す。ただし Skypeを除い

た検出数の多いものをグラフにした。 eDonkey、

BitTorrentがほとんどの割合を占めることがわかる O ま

た、集計結果の IPaddressから本学DNSサーバなどファ

イル共有ソフトウェアをしようしていないはずの

IPaddressからファイル共有ソフトウェアの通信を検出

していることが分かつた。 DNSサーバからの検出、

BitTorrent、eDonkeyについてさらに分析をすすめてみ

た。

4.1 DNSサーノくからの検出

務島ほれ匁上

図5.ファイル共有ソフトウェアの割合

本学DNSサーノくから Sina.TVというファイル共有ソフトウェアの通信を検出した。図 4でもわかるが、最

初の 3つの IPadd問 ss(150.65.1.130，150.65.1.131，150.65.1.1)は本学の DNSキヤツ、ンュサーバで、ある。実際にファ

イル共有ソフトウェアを使用している可能性はない。そこで実際のログを確認したところあるきまった

IPaddressの53番ポートに対してのアクセスで、あった。やはりそのことからこの検出についてはDNSのキャ

ッシュサーバとしての通信をそのように誤検出してしまったものと考えられる。

4.2 BitTorrent 

BitTorrentを検出した IPaddressでは多数のログまた多数の通信先を検出していた。これはファイル共有ソ

フトウェア通信の特徴である。また、 BitTorrentが検出された IPaddressからはBitTorrent以外のソフトウェア

も検出されている。それらのソフトウェアは BitTorrentを使用するものがほとんどである。 IPaddressから使

用者を特定し使用しているソフトウェアなどを確認してみると BitTorrentを使用しているとは思つてはいな

いが、そのほかの検出されたファイル共有ソフトウェアを使用していることを認めている。

17 



4.3 eDonkey 

eDonkeyも検出割合では BitTorrentと同程度検出されている。しかしながら、特定の IPaddressからの検出

が多いわけではなく数多くの IPaddressからの検出が多くまた、それぞれの IPaddress検出数は少ない。これ

と検出数の分布が似ているものに Skypeがあり、 IPaddressから使用者に確認を取ると Skypeのみの使用とい

うことで、あった。また、検出時刻なども Skypeを使用していた時刻ではないが、常時 Skypeを起動している

とのことであった。このことから Skypeの何らかの通信を eDonkeyと誤検出することが分かった。

5 考察

今回はファイル共有ソフトウェアの通信検出において FortiGate3950Bの正確さを検証したわけであるが、

以下のことが問題点であることが分かつた。

• DNSサーバの特定サイトへの通信を誤検出してしまう。

• eDonkeyとしての検出はほぼSkypeの何らかの通信を誤検出してしまう。

特定のIPaddressに対する問題点はFortiGate3950Bの設定で除外することは可能であり、設定したい。また、

eDonkeyの問題は Skypeの挙動などを調査し何をどう誤認しているかを特定していきたい。統計データの方

からも関連性を詳しく長期にわたりだし、 Skypeとの関連が確かであればSkypeと同様の扱いとしたい。

使用率の少ないソフトウェアに関しても検証が必要かと思われる。

6 まとめ

まだ更新作業中であり FortiGate3950Bの検出に関する精度を上げてし、かねばならない。そのほかの機器も

同様に活用し、合わせた検出法でさらに精度も上げていきたい。また、当然利用者にはファイル共有ソフト

ウェアの使用禁止を啓蒙していく必要もあるわけであるが、 IPaddressからの利用者の割り出しにコストがか

かっている点も改善したい。今回の作業でこれらの課題がわかり、これらの課題に対して作業を進めていき

たい。
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