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研究成果の概要（和文）：我々は，ランダムウォークを行う攻撃者が複数のノードを捕縛する攻

撃に対して，効率的かつ安全なセンサネットワークのアグリゲーションプロトコルを提案した．

我々のプロトコルは，TESLA 技術のアイディアを用いて，アグリゲーションと検証を同時に行

うことによって結果チェックフェーズを設けずに，安全性を満たす 1往復通信を達成した．ま

た，我々のプロトコルの密集量，通信量，計算量が一定（O(1)）であることを理論的に示した．

さらに，新たな認証セキュアアグリゲーション方式を提案した． 

 
研究成果の概要（英文）：We proposed an efficient and optimally secure sensor network 
aggregation protocol against multiple corrupted nodes by a random-walk adversary. Our 
protocol achieved one round-trip communication to satisfy optimal security without the 
result-checking phase, by conducting aggregation along with the verification, based on 
the idea of TESLA technique. We also showed that the congestion complexity, communication 
complexity and computational cost in our protocol were constant, i.e., O(1). Furthermore, 
we proposed a basic MAC aggregation protocol.  
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１．研究開始当初の背景 

近年，安心・安全・快適なユビキタス社会
の実現に向け，センサネットワーク技術が注
目を集めている．センサネットワークとは，
センサノード（センサとデータ処理機能や無
線機能を実装した装置，以下ノードと呼ぶ）
を広範囲に分布させ，測定したセンサデータ
をノード間で無線通信するものである．セン
サネットワークでは，環境情報（気温や湿度

など）や交通情報（人感，車感知など）など
の様々な情報がセンシングされ，これらセン
シングされた数多くのセンサデータが現稼
働ノードのみで構成されるアドホックネッ
トワークを通じて基地局に収集される． 
 センサネットワークにおいては，電池で駆
動するノードの消費電力を抑えることが省
エネルギーの観点からも重要である．その一
方で，ノードに改ざん・なりすまし防止のセ
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キュリティを実現するためには，その通信や
演算にかかる消費電力が新たに必要である．
低消費電力化の対策としては，少ない計算量
やメモリ量でも実行可能なセキュリティの
演算技術を利用することが有効である．さら
に，他ノードからのセンサデータや認証デー
タの中継もノード自身が行うため，各ノード
の通信量を抑えることも低消費電力化の観
点で重要である．そこで，近年セキュアアグ
リゲーションと呼ばれる通信量を削減する
技術が盛んに研究されるようになってきた．
セキュアアグリゲーションとは，合計値や平
均値などの統計データを安全かつ効率的に
得るために，各センサデータが中間ノードを
介して集計されながら基地局に収集される
方式である．残念ながら，一般的にセキュア
アグリゲーション方式では個別ノードから
の情報が失われるため，各ノードのセンサデ
ータの改ざんチェックが困難になる．そのた
め，多くの方式では中間ノードが安全である
ことを仮定しており，中間ノードが改ざん・
なりすまし等の不正を行う攻撃モデルのも
とで未だ十分に解析・評価はなされていない． 

セキュリティはデータアグリゲーション
において必須の要求事項である．なぜなら，
一般的にセンサは安全でない場所に設置さ
れるにも関わらず，耐タンパハードウェアを
持たないためである．攻撃者は，リプレイ攻
撃や改ざん，遅延，ドロップ，さらにはデー
タの順序を変えるといった不正を行うとい
うことを想定する．しかしながら，ほとんど
のアグリゲーションプロトコルは，全ての中
間ノード（センシングだけでなく他のセンサ
からのデータの転送も行うノード）が信頼で
きるものと仮定している．実際，中間ノード
は不正が発見されないようにデータを改ざ
んできる．なぜなら，改ざんされたセンサデ
ータは正当なセンサデータと区別できない
からである． 

効率性に関して，大規模なセンサネットワ
ークにおいては，データの密集量が一定であ
ることが重要である．センサはたいてい計算
機資源が制限されており，電池駆動である．
そこで電池を長くもたせるために，通信量を
減らすことが最も重要である．特に，基地局
周辺の通信量が膨大になるため，この部分の
データの密集量を抑えることが重要である． 
 
２．研究の目的 

本研究では，特に理論的な側面に着目しな
がら，センサネットワークにも適用可能な効
率的な演算技術に対象を絞り，これまで少な
い計算量やメモリ量で演算可能な改ざん・な
りすまし防止技術や認証技術に関する研究
を行う．これらは，今後ますます重要となる
低消費電力化に大きく貢献できる技術であ

る．本研究では，センサネットワークにおけ
る更なる認証技術の発展のため，まずは差分
チェックに基づく効率的なセキュアアグリ
ゲーション方式を提案する．具体的には，ラ
ンダムウォークを行う攻撃者が複数のノー
ドを捕縛する攻撃に対して，効率的かつ安全
なセンサネットワークのデータアグリゲー
ションプロトコルを提案する．その後，この
セキュアアグリゲーション方式を拡張し，セ
ンサデータの代わりに認証に必要なデータ
をアグリゲーションする方式（MAC アグリゲ
ーションプロトコル）を検討する． 
CPS プロトコルは，最適安全なセキュアア

グリゲーションとして 2006 年に最初に提案
された研究である．これは，共通鍵暗号ベー
スの方式であるため，密集量や通信量，計算
量が効率的（センサ数の logオーダ）である．
しかしながら，大規模なセンサネットワーク
を考える場合，次の 2つの問題がある． 
（1）各センサの通信量のオーバヘッドが大
きい．CPS プロトコルは，1 回のセンシング
において，各センサと基地局との間で 2往復
の通信を必要とする． 
（2）各センサの計算量が大きい．基地局だ
けでなく各センサも，自身のデータの完全性
を検証するために最終的なコミットメント
を計算する必要がある．上記 2つの問題を解
決するために，差分チェックに基づく効率的
なセキュアアグリゲーションプロトコルを
提案する． 
本研究は，上記 2つの問題を解決するもので
ある． 
 さらに，新たな認証セキュアアグリゲーシ
ョン方式の構築に向けて，まずは単一送信者，
複数受信者のセンサネットワーク環境にお
いて，準同型性を持つ認証子（MAC）の検討
を行った．これは，データアグリゲーション
と同様の処理を行うネットワークコーディ
ングにおける MAC 処理に関する研究である．
ネットワークコーディング環境では，データ
が処理されるため，各データに MAC が付加さ
れている場合，データ処理と同時に MAC も処
理される必要がある．従来研究では，この MAC
処理が不十分であったので，本研究ではこの
問題を解決する． 
 
３．研究の方法 
 提案データアグリゲーションプロトコル
は，既存研究の CPS プロトコルを改良するも
のであり，差分チェックに基づく手法である．
特に，1回のセンシングにおいて，各センサ
と基地局との間で 1往復の通信しか必要とし
ない利点を持つ．より具体的には，TESLA 技
術のアイディアを用いて，アグリゲーション
と検証を同時に行うことによって結果をチ
ェックするフェーズを設けずに，安全性を 



 

 

 
図 1 提案データアグリゲーション 

プロトコルの具体例 
 

 
図 2 提案 MAC アグリゲーション 

プロトコルの具体例 
 
満たす1往復通信を達成した．TESLA技術は，
共通鍵暗号ベースの効率的なブロードキャ
スト認証方式である．この TESLA 技術を適用
することによって，前回のセンシング結果の
検証と今回のセンシングを同時に行うこと
ができる． 

図 1は，提案データアグリゲーションプロ
トコルの具体的な通信内容である．各メッセ
ージは，センシングデータ，前回センシング
時の MAC の秘密鍵，MAC，検証結果の MAC ア
グリゲーション値から構成される．前回セン
シング時の MACの秘密鍵をここで暴露するこ
とによって，前回センシング時の MAC の正当
性をチェックできる．また，検証結果の MAC
アグリゲーション値は，正当性チェックのフ
ラグに対する MACのアグリゲーションであり，
最終的に基地局のみがこれを検証できる． 

提案 MAC アグリゲーションプロトコルは，
一般的な準同型認証子の構成法の一つであ
るCater-Wagman MAC（データを入力とした(準
同型)ユニバーサルハッシュ関数の出力に擬
似乱数を加算したもの）に焦点をあて，まず
は単一送信者，複数受信者のセンサネットワ
ーク環境において，準同型 MAC の構築を行っ
た． 

図 2は，提案 MAC アグリゲーションプロト
コルの具体的な通信内容である．ここでは，

XOR ネットワークコーディング環境を想定し，
これと非常に相性が良い XOR 連結を行う
Cater-Wagman MAC を用いた．これには秘密鍵
が 2種類必要であり，確率的鍵事前格納方式
を用いることによって，中間ノードが確率的
に MAC を検証できる．もちろん，基地局は全
ての MAC を検証できる．図 2から，MAC の数
が終始 2個になっている（MAC のアグリゲー
ションが達成されている）ことが分かる． 
 
４．研究成果 
 セキュアアグリゲーションに関して 2つの
プロトコルを提案した．提案データアグリゲ
ーションプロトコルでは，従来の研究では 2
往復の通信が必要であったのに対し，提案プ
ロトコルでは 1往復の通信で済むように
TESLA 技術のアイディアを用いて改良され，
通信量が大きく効率化された．この研究成果
は，雑誌論文（①），学会発表（㉑,㉖）で発
表された． 
 一方，提案 MAC アグリゲーションプロトコ
ルでは，単一送信者，複数受信者の XOR ネッ
トワークコーディング環境において，準同型
性を持つ MAC を構築し，データが逐次変更さ
れるデータの完全性を保つことができる方
式を提案した．この研究成果は，学会発表（②,
⑥,⑪）で発表された． 
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