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研究成果の概要（和文）：近年，機器の小型化や省電力化に伴い，各機器をセンサネットワークで認証・接続し，情報
の共有や処理を行うアプリケーションが期待されている．その際，共有情報のグループ外での秘匿化，完全性保証が信
頼性確保のためには必須である．本研究では，①非均質型端末間のグループ鍵共有プロトコル②鍵共有におけるハッシ
ュ関数の応用③形式言語による安全性証明④安全なグループ鍵共有方式のシミュレーション を行い，特に端末の能力
に応じたフレキシブルなネットワークで，受動攻撃モデルで安全なグループ鍵共有方式を構築した．さらにT(<n)端末
の故障に対しても安全な鍵共有方式も提案した．

研究成果の概要（英文）：Wireless Sensor Networks (WSNs) consist of battery-operated, limited memory and 
computational power sensor nodes. It is important to achieve secure communication among WSN. In this 
research, we have studied a group key exchange (GKE), application of hash functions to GKE, formal 
security proof, and simulation of GKE. The following are our results. 1.We have proposed T-robust 
scalable GKE with communicational and computational complexity O(log n) for n parties. Our GKE not only 
has a resistance to party failures resulting from party crashes, run-down batteries, and network 
failures, but also satisfies scalability to parties’ environment such as computational resources, 
batteries, etc. 2.We have redesigned GKE using bilinear pairings to reduce the computational and 
communicational complexity among a small group of parties. We have also redesigned GKE among a large 
number of parties, where each party is in a different environment.

研究分野： 情報セキュリティ

キーワード： 暗号・認証等　センサーネットワーク
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１．研究開始当初の背景 
近年，機器の小型化や省電力化に伴い，各機
器をセンサネットワークで認証・接続し，無
線通信で各種データを収受するアプリケー
ションの活用が動き出しつつある．特に，複
数端末がセンサネットワークを通して情報
の共有や処理を行う健康機器センサの統合
管理システムのようなアプリケーションへ
の期待は大きい．その際，共有情報のグルー
プ外での秘匿化，共有情報の完全性の保証が
アプリケーションの信頼性確保のためには
必須といえる（図 1）．またセンサネットワー
クの端末認証では，各端末はアドホックなネ
ットワークを構成するため情報共有のグル
ープがダイナミックに変更する，各端末の計
算能力が一定でない，通信チャネルが不安定
なため送受信パケット数を抑える必要があ
るなど，独自の問題も多い． 
 
 
 
 
 
 
 
 
 
 
 
 
２．研究の目的 
本研究開発において以下の研究を行う． 
①非均質型端末間のグループ鍵共有プロト
コルの構築と可能性 
②鍵共有におけるハッシュ関数の応用 
③形式言語による安全性証明 
④センサネットワークでの安全なグループ
鍵共有方式のシミュレーション 
３．研究の方法 
4 つの研究目的に対して，以下の手法で研究
を進めた． 
①では非均質型端末間のグループ鍵共有プ
ロトコルを構築する．また本研究開発におい
ては，『任意のネットワークトポロジーのグ
ループが鍵を共有できるか？』という未解決
問題についても取り組み，グループ鍵共有が
実現できるネットワークトポロジーについ
て明らかにする． 
②では，ハッシュ関数を利用して，従来方式
よりも高効率でかつ安全性が証明により保
証される MAC 関数，鍵導出関数，擬似乱数
生成器を構成する． 
③では，プルーフチェッカ Mizar を用いてグ
ループ鍵共有プロトコル安全性証明を行う
ための数学ライブラリの開発と上記①，②の
成果の計算機援用による証明を行う． 
④では，ネットワークシミュレータ NS-2 [5]
を利用して，本研究で提案するプロトコルの
実装およびシミュレーションを行う．  
 

４．研究成果 
①では，端末の能力に応じた任意の(n1, n2)
型ネットワーク（低能力端末数 n1, 高能力端
末数 n2）のグループ鍵共有を行うペアリング
ベースの方式を構築し，受動攻撃モデルで安
全性を証明．次に任意の T(<n)端末が故障し
た際にO(Logn+T) の性能で鍵共有が可能なT
耐故障-鍵共有方式を提案し，受動攻撃モデ
ルで安全性を証明．耐故障数 Tに対しシステ
マティックに端末配置を行う方法も構築．両
方式は KY 変換により，能動攻撃に安全な方
式に変換することも可能である． 
②では，センサネットワークでのハッシュ関
数の利用においては計算資源に制約のある
環境でも効率よく処理可能であること（軽量
性）が重要である．本課題では，ハードウェ
ア資源の節約の観点からブロック暗号を用
いたハッシュ関数の構成に着目し，ブロック
暗号として AESと PRESENT を利用した倍ブロ
ックハッシュ関数の衝突計算困難性を攻撃
の観点から明らかにした． 
③では，グループ鍵共有方式におけるシミュ
レーション:センサネットワークのグループ
鍵共有・鍵配送の提案方式を安全性や効率の
観点から，シミュレーションによる評価を実
施．新たにグループ鍵配送方式を提案し，さ
らにハッシュ連鎖を柔軟に構成することで，
VANET (Vehicular Adhoc Networks) におけ
る効率のよいグループ認証方式を研究開発
した． 
④では，本研究課題で提案する鍵共有プロト
コルの形式検証に利用可能な、暗号理論のた
めの様々な数学的諸定理，ガウス整数環に関
する諸定理，有限離散標本空間上の条件付き
確率および確率分布，Z-加群，共通鍵暗号 AES
暗号の形式記述，数論アルゴリズムに関する
諸定理について自動証明検証システムを利
用した形式定義ライブラリを作成した． 
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