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研究成果の概要（和文）：本研究では，インターネットに流通するmp3などの音楽ファイルをギガ帯域でリアルタイム
に検出し，楽曲を特定・ライセンシングするために必要な，ハードウェア・サポートによる超高速電子指紋検出技術 
およびその関連技術について研究した． 
速度について，ギガ帯域に対応可能とするための，加減算中心のハードウェア指向の電子指紋検出アルゴリズム HiFP2
.0を開発した． 検索について，大容量の指紋データベースから瞬時に楽曲を特定可能な，FPGA向けの指紋検索手法と
してStaged LSHを開発した．その他，計算基盤となるNetwork on Chipや故障回避方法，階層型相互結合網についても
成果を得た．

研究成果の概要（英文）：This research addresses ultra-high speed audio fingerprint detection from mp3 
files that traded through the internet. Hardware supported audio fingerprint detection algorithms that 
mostly uses only addition and subtraction has been proposed as HiFP 2.0. Concerning searching, the 
Staged-LSH method that is hierarchical hash-based algorithm was proposed. This algorithm takes advantage 
physical hierarchical structure such as Flip-Flops and Block RAM in FPGA and off-chip D-RAM.
Network on Chip, fault avoidance, and hierarchical interconnection are also investigated.

研究分野： 並列処理

キーワード： リコンフィギャラブル　FPGA　電子指紋　音楽検索　データベース　ハッシュ　Staged LSH　インター
ネット
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１．研究開始当初の背景 
近年，Winny や WinMX など，インター

ネットでデジタル著作物を交換するソフト
ウェア(ファイル交換ソフト)が広く用いられ，
デジタル著作物の著作権侵害が大きな社会
問題となっている．このデジタル著作物を保
護するための一手法として，電子指紋技術が
注目されている．電子指紋は，音楽や画像な
どのデジタル著作物の周波数帯域ごとのエ
ネルギー遷移など，著作物ごとの特徴量を計
算し，数千ビットのコンパクトな表現で著作
物を特定する技術であり，著作物のコピーコ
ントロールを成し得る重要な技術である．音
楽などの著作物は，指紋によって楽曲が特定
できるので，著作権者は流通しているデジタ
ル化著作物の著作権を主張できるのである．
ところで，電子指紋検出は従来ソフトウェア
で行われており，検出速度が低速であるため，
ネットワークを介して流通するデジタル著
作物の電子指紋の実時間検出・特定は困難と
いう問題があった． 
一方で，ファイル交換ソフトを利用する理

由は，必ずしも著作権を侵害することが目的
ではなく，音楽等の便利な入手ツールとして
利用している要素が少なくない(例えば，米国
Apple 社による音楽のダウンロードサービス
の成功は良い傍証である)． つまり流通の利
便性が確保できれば，ネットワークを介した
著作物の公正な利用を大きく活性化できる
可能性は大きいと考えられる． 
図 1 に本研究の実用例を示す．従来では，

良い楽曲があっても著作権法の制約のため
直接楽曲を伝えることはできず，アーティス
トや曲名を友達に伝え，受信側は別途 CD 店
や iTunes 等から購入する必要があった(図上
部)．もし音楽の電子指紋が高速に検出・検索
できれば(図下部)，誰が誰にどの楽曲を送っ
たか把握でき，許諾の付与や課金を容易に可
能になる．このような手軽で合理的な音楽共
有のための手段を構築し，社会の豊かさに貢
献することが，本研究の最終目的である． 

 
 
２．研究の目的 
そこで本研究では，実用的・商用的にイン

ターネット上で音楽を検出・特定するために
突破する必要のある，次の研究課題に取り組
む． 

(1) 楽曲ファイルの中から薄く広くサンプリ
ングし，かつハードウェア実装に向く，整数
加減算を中心とした高精度指紋検出アルゴ
リズムの開発 
(2) 動的再構成可能な(Re-Configurable; RC)
ハードウェアを用いることによる 10G～
100bps 以上の電子指紋検査速度の達成．RC
としては FPGA (Field Programmable Gate 
Array)を想定する． 
(3) 該当電子指紋を 100 万曲以上の楽曲リス
トの中からリアルタイムに特定する超高速
検索技術． 
 
第一の研究目標の検出精度について，現在

楽曲の中で特定の数秒間だけの特徴量を用
いて電子指紋を計算しているところを，楽曲
全体に渡る情報から広く特徴量を抽出・計算
することによって，検出精度の向上(誤検出率
の低減)を目指す．目標とする誤検出率は，商
用利用に耐える水準とするため，高くても
10-6%以下(1 億ダウンロードに 1 つ以下の誤
り)，将来的には 10-8%以下を目指す． 
第二の研究目標である検査速度の高速化

について，これまで基盤研究(C)で試みた RC
ハードウェア向けの離散 Wavelet 変換
(DWT)を用いた方法によって，加減算を主と
するゲート消費量が少ないアルゴリズムが
開発されている．これを発展させ DWT の段
数を削減し，全体の演算量を減らすことによ
って速度向上を試みる．目標とするスループ
ットは，インターネット・プロバイダのコア
ルータでの使用を想定するため，最低
10Gbps 以上で 100Gbps を目指す． 
第三の研究目標である超高速検索技術に

ついて，電子指紋は特定のビットパターンで
表現されるので，高頻度に出現する指紋(特定
のビットパターン)に反応する専用の検出回
路を RC(Re-Confi- gurable) LSI のチップ上
に搭載することで検索速度を向上させる．高
頻度に出現する楽曲は流行によって変化す
るため，専用回路を自動的に入れ替え追従す
る仕組みを明らかにする． 
 
３．研究の方法 
 (1) ハードウェア向け電子指紋計算手法 
(これまでの研究) 
最初に，インターネットに適用可能な，電

子指紋高速検出システムの構築に取り組む．
指紋検出のハードウェア・コアの基礎は，既
に基盤研究(C)で離散 Wavelet変換(DWT)を用
いた方法を確立した．この手法の概念図を右
図 2に示す．インターネットを介して流通す
る音楽ファイルは一旦 Wave フォーマットに
デコードされる．デジタル化された 16bit の
Wave ファイルから，連続する 128k サンプル 
(44.1KHz サンプリングの場合，2.9 秒間)を
取り出し，5 段の DWT を行う．結果として
4096bit から成るサブバンドが得られるので，
これを差分処理し電子指紋を計算するのが
基本的な手法である．この手法の利点は 

図 1 本研究の実用イメージ 



 ①電子指紋の計算にDWTを用いているので，
整数の加減算のみで処理が完結する．②この
ため，実装時の消費回路量が少なく，ハード
ウェア化に適している． この処理を FPGA 
(Field Programmable Gate Array)を用いて
ハードウェア化したところ，7.63Gbps のスル
ープットを得た．検出精度としては，およそ
0.01%(1万曲に1回)の誤検出率となっている． 
 

(2) 高精度化が可能と考える根拠 
上記の成果の内，実用化に向けて問題とな

るのが誤検出率である．実用化した場合は，
社会的には課金処理などに用いられるため，
十分低い誤検出率を達成する必要がある．誤
検出率を十分低くできることを示唆する実
験結果は得られている．図 3 に同一/相違楽
曲の電子指紋の相違度毎の分布を示す．横軸
は相違度(BER; 2 つの指紋のビット毎の相違
率)，右縦軸は BER 毎の確率分布である．BER
が 0に近い左のグループは，同一楽曲で圧縮
率の異なる mp3 ファイルを圧縮→伸張し，電
子指紋の相違度を比較した群である．同一楽
曲である以上，理想的には全て 0になるはず
だが，mp3 は不可逆圧縮なので，僅かの相違
が発生する．一方 BER が 50 に近い右のグル
ープは，異なる楽曲の mp3 圧縮→伸張した音
楽ファイルの電子指紋を比較した群の出現
率である．もともと異なる楽曲の比較なので，
電子指紋も類似性が無く，BER が 50%になる
ことが期待される．両グループともに正規分
布に近い分布であり，それぞれの標準偏差は，

6.11および0.93という結果が得られている．
出現率が完全に正規分布に従うと仮定すれ

ば，理論的な誤検出率は二つの正規分布曲線
の交点での出現率になり，その値は 10-30%
と十分低い． 
 
(3) 新しい高精度化のアプローチ 
理論的には高精度が得られる可能性があ

るにも関わらず，実験結果として 0.01%程度
の誤検出率となる原因を考察する．現在の方
式ではどんな長い曲でもファイルのごく一
部の 128k サンプル(約 2.9 秒間)の情報しか
用いていない点にあると考える．そこで，音
楽ファイルの中で広範な範囲からサンプリ
ングし電子指紋を計算するアプローチで高
精度化を図る．このイメージを図 4 に示す．
図 2 と異なり，入力 Wave ファイルを複数の
フレームに分割する．これらのフレームは楽
曲の長さに応じて分散して設定される．フレ
ームごとに DWT を行い，楽曲ファイル全体で
の比較を行って検出精度を高めようという
のが高精度化へのアイディアである．ここで
解明すべきことは，① 理論的な検出精度と
実際(これまでの研究)の検出精度の乖離の
原因究明とその確定，②フレームの長さおよ
び場所の設定方法(フレームサイズと個数，
楽曲に対して等分で設定するのか，一定周期
ごとに設定するのか，等)などである．これ
らの仕組みを探求しながら，実用レベルの検
出精度を達成する． 

 
(4) 検索速度向上へのアプローチ 
数十万～数百万曲の指紋データベースか

らの超高速照合検索手法を研究する．例えば
Apple iTunes Store は 100 万曲近い楽曲を保
持しているが，この中から検出した指紋に合
致する楽曲を，音楽ファイルがルータを通過
している時間内に照合・検索する仕組みが必
要である．楽曲１つあたりの指紋は 4Kbit ほ
ど の 情 報 量 で あ る が ， 100 万 曲 で は
4Gbit(0.5GB)の情報量となり，この指紋デー
タベース(DB)から合致する指紋を検索照合
する必要がある．一方で，音楽ファイルはお
よそ 1 曲あたり 5MB 程度であり，これが
10Gbpsの回線を通過する時間は4ミリ秒であ
る．つまり，ミリ秒ごとに 0.5 GB の指紋 DB
から目的の曲を探索する必要がある．これを
そのまま探索すると，125GB/s 以上の連続デ
ータ転送速度が必要となるが，通常のメモリ
アクセスでは達成不可能である．そこで本研
究では，オンチップ検索とオフチップ検索の
階層化検索を行うものとする．この概念を図

図 2 これまでの DWT を用いた 

ハードウェア向け電子指紋計算機構 

図 3同一/相違楽曲の電子指紋の相違度 

図 4新しい高精度化のアプローチ 



5 に示す．音楽の流通状況を観察すると，流
通の大部分は少数のヒット曲で占められる．
電子指紋は楽曲ごとのビットパターンで表
現されるので，高頻度に出現する電子指紋の
ビットパターンの専用照合回路を RC デバイ
ス内に動的に合成する．専用照合回路は簡単
な XOR 回路で高並列に実装できるので，処理
の高速化に大きく貢献できる．この時に参照
用の指紋は LSI のピンを経由しないため，ピ
ン・ボトルネックの解消にも有効である．RC
デバイス内に収容できる指紋数には限りが
あるので，収容できなかった指紋については
オフチップの指紋 DB を参照し比較するが，
この時はピン・ボトルネックが問題になるの
で，外部参照頻度を低く維持するため，出現
頻度が高い指紋を動的に入れ替える． 
入れ替えアルゴリズムについては本研究

で詳しく取り組むが，例えば DB を指紋の類
似度によって階層的にクラス分けしておき，
オンチップ検索の結果に基づいて，ヒットし
やすそうな指紋集合と動的に入れ替えるこ
とで，入れ替え回数を削減する等のアイディ
アを持っている． 
 

 
 
４．研究成果 
2012 年度は電子指紋検索の高精度・高速化
へ取り組んだ． 
(1) 検出した電子指紋と合致する楽曲デー
タを，大量の電子指紋データベースから検索
する．従来ではシーケンシャルサーチを行っ
ていたが，データベースの大規模化に対応で
きない問題があった．そこで本研究では局所
性鋭敏型ハッシュLSHを用いた検索アルゴリ
ズムを検討した． 
(2) データベースは大規模であり，FPGA チッ
プ上のメモリに収容しきれない．そこで効率
的に検索を行うため，階層型な Staged-LSH
法を提案した．  
(3)上位層の LSHデータは FPGA チップ内のブ
ロックRAMに収容されるが，このブロックRAM
へのアクセスが高速化の際のボトルネック
になる．2 つのブロック RAM を交互に使い，
見かけ上スループットを 2 倍にする
Ping-Pong ブロック RAM アーキテクチャを開
発し，実装した． 
(4) さらに，本アプリケーションで複数のチ
ップを高速に結合する方法として，当研究室
で従来から開発していた階層型相互結合網
を拡張し性能を評価した． 
(5) また，基礎テクノロジとして，指紋検出

を広域分散環境で行うための基盤技術につ
いて研究した．具体的には，分散コンピュー
ティング環境の確立，さらに膨大な計算資源
を安価に利用可能とするボランティアコン
ピューティングの可能性を探り，計算スキー
ムを構築した． 
2 年目になる 2013 年度は，計算した指紋に

最も近い指紋を，データベースの中から高速
に検索する手法を中心に開発した．従来のハ
ッシュ法では FPGA のメモリ容量の点で，高
速にアクセスできる指紋の数が非常に限定
される．前年度より，階層的な検索を可能と
する Staged LSH を FPGA に搭載したが， 2012
年度はFPGA内のレジスタとブロックRAMの2
段階の階層化を行っていたところを，2013 年
度は FPGA チップ外の D-RAM も含めた 3 段階
の階層化を試みた．チップ外メモリを用いる
ことによって，検索対象の大幅な大容量化が
可能になる． 
このアプローチは，指紋計算コアを多数設

けることにより高速化を達成する考え方に
基づくが，多数の計算コアを設けると故障が
問題になってくる．そこでフォールトトレラ
ンスについて，回路を実装するための再構成
法の研究も行った．故障したコアを，チップ
内部のコア間結合を再構成することによっ
て通信性能を低下させずに再構成する手法
である．格子型に準じた相互結合網で有効に
動作し，指紋検出コアの再構成の他，一般の
メニーコアアーキテクチャの故障回避など，
幅広い応用が可能である． 
 最終年度の 2014 年度は，前年度に取り組
んだ外部D-RAMを用いた高速検索手法を再検
討し，実際にデバイスを用いた評価システム
を構築した．開発した指紋検索回路は最終的
に Xilinx Vertex-7 CV709 FPGA ボードに実
装し，正しく機能することを検証した．現在
はプロトタイプなので，今後は継続して高精
度化などに取り組む予定である． 
 さらに計算基盤として，GPGPU の利用や
Network on Chip を実現するための階層型相
互結合網についても研究を行った．現実の相
互結合網は，コア間結合，チップ間結合，ボ
ード間結合，キャビネット間結合など，階層
によって物理的特性が大きく異なる．つまり，
チップ内コア間結合は，非常に高速で低消費
電力，低レイテンシである反面，キャビネッ
ト間結合は，高コストゆえ，低バンド幅で大
遅延である．できるだけ通信を低い階層で行
い，上位階層では少ない通信量となる相互結
合網が求められる．そこで本研究では，コア
間結合，チップ間結合，ボード間結合，キャ
ビネット間結合のように，物理的な階層構造
と相互結合網の持つ階層構造をマッチング
させ，消費電力性能に優れる階層型相互結合
網として 3D-TESH の提案に至った．他の既存
の相互結合網と比較評価したところ，
3D-TESH は低コストで 2D や 3D トーラス網に
比べて高い通信能力と，同じ通信量であれば
低い通信遅延が達成できることを示した． 

図 5 階層化検索の概念図 



 共同研究者の成果として，Network on Chip
のルーティングや，フォールトトレランスに
ついて研究を行い，耐故障性に優れるルーテ
ィング手法を開発した． 
 最後に，これまでに構築した電子指紋計算
アルゴリズム HiFP2.0 や，その設計指針につ
いても取りまとめ，論文として発表した． 
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