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概 要

　近年，ネットワーク家電やWi-Fi接続のタブレットなどが一般家庭に普及し始めてい
る．これに伴い家庭内のネットワーク機器が増加し，家庭内のネットワークに一般ユーザ
が自由に機器を追加するような状況となっている．家庭内ネットワークに接続される機器
の数や種類が増加するにつれ，単純に一つのブロードキャストドメインとして接続する
だけでは実現の難しい要求が出るようになってきた．例えば，HEMSにおいては，コン
トローラとエネルギー関連機器が家庭内の他のネットワーク機器とは直接 IP接続できな
い独立したサブネットで接続されることがシステム構成上求められることが多い．更に，
複雑化するホームネットワークを遠隔管理するために開発されたHTIPにおいては基本情
報をEthernetフレームの上で定義された LLDPを用いて収集するが，近年増えつつある
Ethernetフレームを用いない 6LoWPANプロトコルで接続された機器群で同様の機能を
実現するためには IP上でEthernetフレームを伝送するしくみが必要となる．そこで，本
研究ではこれら要求を実現する，ホームネットワークに望まれる性質を備えた仮想化技術
の導入を行う．
仮想化技術には，実現方法や動作レイヤの違いにより様々な技術が存在する．そこで，

仮想化技術について調査し，前に述べた要求を実現可能な仮想化技術である，タグVLAN，
GRE，VXLAN，GENEVEについて，家庭内ネットワークへの導入を想定し比較を行っ
た．この結果，導入コスト，普及率といった理由から，GRE，またはGREとタグVLAN

を組み合わせた形の導入が現段階で最も妥当であるとした．また，家庭内ネットワーク仮
想化設計にあたり，ホームネットワークにおいて想定される接続構成例を作成した．この
接続構成例について，HTIP実装機器とHEMS関連機器，また，見える化の使用等のため
一般のユーザにより追加された機器を対象とし，その他の機器についてはスコープ外とし
ている．作成した接続構成例に対し，GRE，及びGRE&TagVLANの導入行う際，ホー
ムネットワーク内に存在する各機器に必要となる設定を検討した．　家庭内に接続された
情報家電などのネットワーク機器を遠隔から管理制御する際の要件明確化のため，機器の
設置，機器の移動，サービス起動，トラブルシューティングといったパターンにおいて使
用例としてのユースケースが作成されている．このユースケースに対し，検討を行い，更
新したユースケースを新たに作成した．作成したユースケースは 31ケース存在し，これ
らの内，仮想化技術導入に対する対応評価に用いるユースケースの選定を行った．選定方
針として，各カテゴリ内でより多種なアクターが使用され，かつより処理の網羅性が高い
ケースを選択し，13ケースを選定した．
ホームネットワークの接続構成を特定するプロトコルHTIPを定義した JJ-300.00にお

いて，カプセル化プロトコルとしてGREを使用する場合の処理例が定義されている．こ
れら処理例は，仮想化設計にて作成したホームネットワーク接続構成例に含まれる処理
であり，今回，この処理例に沿う形でGRE，GRE&TagVLANの実装を行った．今回非
Ethernetデータリンク層として SLIPを使用した．HTIP実装機器は，Managerが実装さ



れた機器と，エンド端末が存在し，これら機器間でHTIPの動作による機器情報の収集を
行う．ここで，Manager bridgeとエンド端末 bridgeを用意した．これら bridge機器は，
各HTIP実装機器にてHTIPが送信するパケットを，特定のインターフェースへブリッジ
転送する機能を持ち，各 HTIP実装機器はこれら bridge機器と合わせて 1台の HTIP実
装機器とする様な形で実装した．パケットキャプチャの結果，GRE，GRE&TagVLANの
導入により，非 Ethernetの環境においてもHTIP実装機器間による LLDPフレームの送
受信が可能であることを確認した．
仮想化技術導入を行う際，ホームネットワーク内に存在する各機器が必要となる機能

対応を示した．また，作成した接続構成例毎に，各機器に増加するインターフェースを考
察し，各仮想化技術導入における設定の容易性を評価した．さらに，TR-1043において，
ECHONET Liteに利用される規格がまとめられており，これら規格毎に，GREカプセル
化を使用した際のHTIP実装機器 1台における，LLDPパケットの送受信による帯域消費
率を示した．選定したユースケースに対し，GRE，GRE&TagVLANの導入を行った際の
対応評価を行った．CE機器の起動で始まるユースケースでは，LLDPのブロードキャス
トにより IPアドレス等の通知を行うが，非Ethernetのプロトコルを経由する場合この処
理が行えない．起動時にコンフィグレータとCE機器間でGREの設定を行う必要があり，
LLDPフレームの送受信以外の方法で互いの IPアドレス等を通知する機能が必要である
ことがわかった．また，実装結果から，仮想化技術導入により，Ethernetフレームを用い
ないプロトコルで接続された機器間においても，LLDPフレームの送受信が可能となり，
機器情報，及び接続構成情報の収集が可能となることがわかった．ホームネットワークに
おいてもエンタープライズネットワークで用いられているようなネットワーク仮想化の技
術を導入することで，求められた要求をネットワーク接続機器や配線を増加させずにロー
コストで実現することが可能である．
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第1章 はじめに

本章では研究背景と研究目的，本論文の構成を示す．

1.1 研究背景
近年の ICT技術における発展は目覚ましく，ネットワーク家電やWi-Fi接続のタブレッ

トなどが一般家庭に普及し始めている．これに伴い家庭内のネットワーク機器が増加し，
家庭内のネットワークに一般ユーザが自由に機器を追加するような状況となってきた．
家庭内ネットワークに接続される機器の数や種類が増加するにつれ，単純に一つのブロー

ドキャストドメインとして接続するだけでは実現の難しい要求が出るようになってきた．
例えば，HEMS(Home Energy Management System)においては，コントローラとエネル
ギー関連機器が家庭内の他のネットワーク機器とは直接 IP接続できない独立したサブネッ
トで接続されることがシステム構成上求められることが多い．また，オーディオ・ビジュア
ル機器群においては映像や音声の品質を担保するため，これらの機器間での接続は通信品
質が保たれた技術で実現されることが望ましい．更に，複雑化するホームネットワークを遠
隔管理するために開発されたHTIP(Home network Topology Identifying Protocol)におい
ては基本情報をEthernetフレームの上で定義されたLLDP(LinkLayerDiscoveryProtocol)

を用いて収集するが，近年増えつつあるEthernetフレームを用いない 6LoWPANプロト
コルで接続された機器群で同様の機能を実現するためには IP上でEthernetフレームを伝
送するしくみが必要となってくる．

1.2 研究目的
本研究は，家庭内ネットワークに特化した，ネットワーク仮想化技術の開発を目的とす

る．家庭内ネットワークでは，接続される機器の数や種類が増加するにつれ，より複雑な
トポロジが必要とされるようになってきた．これに対し，ネットワーク機器や配線を増や
すことなしにネットワークの論理的分割やポートおよびケーブルの多重化，ブロードキャ
ストベースのプロトコルの通信範囲の制御などを行なうことのできる仮想化技術を導入
する． 仮想化技術には，実現方法や動作レイヤの違いにより様々な技術が存在する．本
研究では， GREのようなトンネリング技術や，ポート VLANのようなスイッチによる
ネットワーク分割技術，タグVLANのようなラベリング技術など，各種の技術とその組
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合せの評価を行い，信頼性，設定・運用コスト，実装コストなど，ホームネットワークに
望まれる性質を備えた技術の実現を目指す． ホームネットワークにおいてもエンタープ
ライズネットワークで用いられているようなネットワーク仮想化の技術を導入すれば，こ
うした要求をネットワーク接続機器や配線を増加させずにローコストで実現することが可
能である．

1.3 本論文の構成
本論文は以下の構成となっている．

• 第 1章

– 研究の背景と目的，本論文の構成を示す．

• 第 2章

– 本研究において関連する技術を説明する．

• 第 3章

– 家庭内ネットワークの仮想化設計に関して述べる．

• 第 4章

– 評価に使用するため，選定したユースケースに関して述べる．

• 第 5章

– 仮想化技術の実装に関して述べる．

• 第 6章

– 仮想化技術導入の評価に関して述べる．

• 第 7章

– 本論文におけるまとめを述べる．

2



第2章 関連技術

本章では，本論文に関連する重要な技術・規格について記述する．

2.1 LLDP (Link Layer Discovery Protocol)

機器の種類，設定情報などを LLDP[1]に対応した隣接機器に通知するプロトコルであ
り，IEEE802.1abで標準化されている．LLDPに対応した機器は，自身の管理情報を設定
した送信間隔 (IEEE802.1ab規格では 30秒を推奨)で定期的にマルチキャストする．LLDP
で扱う情報は，基本項目 (必須項目・オプション項目)と拡張項目で構成される．基本項
目を表 2.1，拡張項目を表 2.2に示す．IEEE802.1abにおいて，基本項目は表 2.1に記され
る必須項目 3つ，オプション項目 5つが規定されている．拡張項目としては，表 2.2に記
される IEEE802.1(VLAN)と IEEE802.3(LAN)関連の項目が規定されている．また，拡張
項目は IEEE802.1ab規格に準拠することで管理情報を任意に追加することができ，HTIP

ではこの拡張項目を利用している．

表 2.1: LLDP基本項目一覧

項目名 概要 実装

Chassis ID 装置の情報 (Macアドレス等) 必須項目
Port ID 装置が LLDPを送信したインターフェース情報 必須項目
Time To Live 情報を保持する時間 必須項目
Port Description インタフェースの概要 オプション項目
System Name システムの名称 オプション項目
System Description 機器の名称やバージョン，OS等 オプション項目
System Capabilities 機器の種別 オプション項目
Management Address 管理用 IPアドレス，Macアドレス オプション項目
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表 2.2: LLDP拡張項目一覧

項目名 概要

IEEE802.1関連項目

Port VLAN ID ポートVLANの ID

Port and Protocol VLAN ID ポート/プロトコルVLANのサポート/利用状況，VLAN ID

VLAN Name VLANの名称と，それに割り当てられた ID

Protocol Identity 利用可能なプロトコル

IEEE802.3関連項目

MAC/PHY Configuration Status オート・ネゴシエーションのサポート/利用状況等
Power Via MDI 電源供給に対するサポート/利用状況等
Link Aggregation リンク・アグリゲーションのサポート/利用状況
Maximum Frame Size フレームサイズの最大値

2.2 UPnP(Universal Plug and Play)

UPnP[2]は，UPnP Forumが定めた，デバイス接続時に自動でネットワーク参加を可
能とするためのプロトコル集合である．基本的な仕組みを定義している下位層の UPnP

デバイス・アーキテクチャ(UPnP DA)と，上位層となる UPnPデバイス制御プロトコ
ル (UPnP DCP)とで構成される．UPnP DAの仕様を表 2.3に示す．UPnP DAの仕様は
Addressing，Discovery，Description，Control，Eventing，Presentationの 6つで構成さ
れる．UPnPでは，各種機能を持ったデバイスと，そのデバイスに対して制御を行うコン
トロール・ポイントが定義されている．デバイスは機能を XML 形式で公開し，コント
ロール・ポイントはそれを参照することで必要な機能を利用する．HTIPでは，仕様にあ
るDescriptionを利用することで拡張を行っている．

表 2.3: UPnPの仕様・機能
仕様 機能

Addressing デバイスの IPアドレスを決定
Discovery ネットワーク上の機器検出
Description 検出したデバイスの詳細情報取得
Control デバイスの制御
Eventing デバイスのサービス状態監視
Presentation WEBを利用したデバイスの設定
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2.3 ITU-T G.9973(HTIP)

HTIP[3]はホームネットワークの接続構成を特定するプロトコルであり，リンクレイ
ターブロードキャストドメインにおいてのみ有効である．HTIPにおいては，UPnP De-

vice ArchitectureのControlled Deviceが実装 (L3 Agent)，または IEEE 802.1ABのLLDP

Agent(Transmit only)が実装 (L2 Agent)されたHTIP-エンド端末と，LLDP Agent(L2Agent)

が実装されたHTIP-NW機器が必要である．また，Managerが各Agentから機器情報及び，
接続構成情報を取得することでホームネットワークの接続構成を特定する．Managerは
ホームネットワーク内の任意の端末に存在することが可能である．機器情報は，各Agent

毎に管理されており，少なくとも以下 (a)～(d)の 4つの情報から構成される．またその他
に，ホームネットワークにおける障害切り分けに有用な情報である，HTIP-エンド端末が
通信に使用する通信インタフェースにおける，チャンネル使用状態情報，電波強度情報，
通信エラー率情報，ステータス情報，LLDPDU送信間隔を含めることが可能である．

(a) 区分

– 機器 (Agent)の種別を示す．例えば”TV”や”DVDレコーダ”等の種別を示す値．

(b) メーカコード

– 機器 (Agent)を製造した会社名を示す．IEEEに登録されたカンパニー ID(OUI

コード)で記述される．

(c) 機種名

– メーカ毎に付与される機器 (Agent)のブランド名やシリーズ名を示す．

(d) 型番

– メーカ毎に付与される機器 (Agent)の型番を示す．

　接続構成情報は，NW機器が保持する情報であり，必須となる情報はMACアドレス
テーブルと同義である．NW機器におけるポートと，そのポートに接続されたエンド端末
のMACアドレス，もしくは他のNW機器のMACアドレスが対になった情報を示す．

2.3.1 L2 Agent

L2 Agentは機器情報と接続構成情報を LLDPを使用し，Managerに対し送信する必要
がある．HTIP-NW機器のL2 Agentは少なくとも，HTIP-NW機器を区別可能なChassis

ID，接続構成情報，HTIP-NW機器自身のMACアドレスリスト，機器情報を管理オブジェ
クトとして保持する．また，L2 Agentは，各LLDP Agentnに管理オブジェクト情報を送
信し，各 LLDP Agentは，これら管理オブジェクトを LLDPDUフレーム格納し，LLDP
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Agentが管理するポートから送信する．L2 Agentが送信するLLDPDUのフレーム構成を
図 2.1に示す．Destination MAC Addressから LLDP Ethertypeはイーサネットヘッダで
ある．L2 Agentは，イーサネットヘッダの送信先MACアドレスを，IEEE802.3で定め
られたブロードキャストアドレスであるFF-FF-FF-FF-FF-FFに設定する．イーサネット
ヘッダの送信元MACアドレスは，そのポートのMACアドレスとなる．LLDPDUフレー
ムを受信したNW機器は，IEEE802.1Dを参照し，受信したフレームの送信先MACアド
レスのアドレスグループに応じた挙動をする．

図 2.1: LLDPDUフレーム構成

L2 Agentは，IEEE802.1ABで規定されたベンダー拡張フィールドを利用し，機器情報
と接続構成情報を TLVとして送信する．ベンダー拡張フィールドの利用法を図 2.2に示
す．TLVは，TTCのOUIコードE0-27Aと，TTCで規定された情報を格納する．また，
TLVにおける文字列の長さはオクテット単位で表記される．

図 2.2: ベンダー拡張フィールドの利用法

LLDPDUには，802.1ABで実装必須となっているTLVを格納する必要がある．また，
HTIP実装機器上の LLDP Agentから送信される LLDPDUには，(a)区分，(b)メーカ
コード，(c)機種名，(d)型番，機器を特定する IDが格納された TLVが必ず含まれてい
なければならない．図 2.2における TTC Subtypeを表 2.4に示す．Subtypeが 1の場合，
TLVは機器情報を示し，Subtypeが 2の場合，TLVは接続構成情報を示す．
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表 2.4: TTC Subtypeと格納するデータ内容
TTC Subtype データ内容 実装

1 機器情報 必須項目
2 接続構成情報 HTIP-NW機器：必須項目

HTIP-エンド端末：不要項目
3 MACアドレスリスト オプション項目
4 拡張接続構成情報 HTIP-NW機器：オプション項目

HTIP-エンド端末：不要項目
5 拡張MACアドレスリスト HTIP-NW機器：オプション項目

HTIP-エンド端末：不要項目
0，6-255 予約領域

2.3.2 L3 Agent

L3 Agentは，UPnP controlled deviceの機能を利用し，ホームネットワーク内の任意
の端末に存在するManagerに対し，機器情報を通知する．機器情報の通知には，Device

Description Documentの root deviceにおける Basic Device Information部を利用し，新
規エレメントの追加，既存エレメントへ値の記述を行う．機器情報の各項目と，その情報
を格納するエレメント，また，エレメントに格納可能な文字列の最大長の対応を表 2.5に
示す．

表 2.5: 機器情報とそれを格納するDDD内のエレメントの対応
機器情報を格納するエレメント 格納される機器情報 エレメントに格納可能な

最大長 (octets)

htip:X DeviceCategory 区分 255

htip:X ManufactureOUI メーカコード 6

modelName 機種名 31

modelNumber 型番 31

htip:X ChannelStatus チャンネル使用状態情報 3

htip:X Rssi 電波強度情報 3

htip:X ErrorRate 通信エラー率情報 3

htip:X Status ステータス情報 64
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2.4 GRE(Generic Routing Encapsulation)

GRE[4]は，任意のプロトコルパケットを，別のプロトコルパケットカプセル化して伝送
する汎用のトンネリングプロトコルであり，RFC1701，2784で標準化されている．GRE

では，任意のプロトコルパケットを IPでカプセル化し，GREトンネリングを行う両端の
GRE対応ルータで，プロトコルパケットに対するカプセル化とその解除を行う．これに
より，GREで接続された両端のルータは，Point-to-Pointで直結されているかのような通
信が可能である．パケットのカプセル化では，図 2.3のように，GREヘッダ (4byte)と IP

ヘッダ (20byte)が付加され伝送される．また，GREトンネリングを行う際には，両端の
ルータでトンネルインタフェースを作成し，SourceアドレスとDestinationアドレスを指
定する必要があり，SourceアドレスとDestinationアドレスは共に通知されていて，IPの
到達性がある必要がある．

図 2.3: GREを利用したパケットのカプセル化

2.5 タグVLAN

タグVLANは，仮想LAN方式の一つで，ネットワークを流れるフレームに識別番号を
付加することでグループを構成する方式である．識別番号の記述方式は，IEEE802.1Qで
標準化されており，この規格に準拠している．タグVLANでは，レイヤー 2スイッチの
ポートをタグVLANのポートとして設定を行い，フレームに識別番号であるVLAN IDを
記したタグ情報を挿入し，Ethernetフレームを伝送する．タグVLANを利用したフレー
ム伝送の際には，図 2.4のようにEthernetフレームに 4オクテットのタグ情報が挿入され，
そのタグ情報は 2オクテットのTPID(Tag Protocol Identifier)と 2オクテットのTCI(Tag

Control Information)で構成される．TPIDは Ethernetの場合 0x8100を設定し，受信し
たフレームのTPIDが 0x8100以外ならば，通常のフレームとして処理される．また，TCI

は IEEE802.1Qで規定されている 4ビットの優先情報と，フレームが所属するVLANを
識別するための 12ビットのVID(VLAN ID)を設定する．

2.6 VXLAN(Virtual eXtensible Local Area Network)

VXLAN[5]は，レイヤー 3ネットワーク上に論理的なレイヤー 2ネットワークを構築す
るトンネリングプロトコルであり，RFC7348で標準化されている．送信元側でレイヤー 2
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図 2.4: IEEE802.1Qフレーム (括弧内はオクテット表記)

のパケットをUDP/IPでカプセル化し，宛先側でカプセル化の解除を行う．VXLANでは，
パケットのカプセル化と非カプセル化のサービスをVTEP(Virtual Tunnel End Point)が
一元的に提供する．送信元のVTEPがVXLANヘッダを付加してフレームをカプセル化
し，宛先のVTEPに転送する．宛先のVTEPがVXLANヘッダを外し，内部フレームを取
り出した上で機器に届ける．また，VXLANヘッダには 24ビットのVNI(VXLAN Network

Identifier)が含まれ，理論的には約 1600万のネットワーク分割が可能である．VNIを確
認し，所属するネットワークを識別することでネットワークを論理的に分割する．

2.7 GENEVE(Generic Network Virtualization Encap-

sulation)

GENEVE[6]は，現在VMware，Microsoft，RedHat，Intelが提唱する新たなカプセル
化技術として IETFに提案されている．GENEVEの特徴としては，メタデータをサポー
トできることである．例として，VXLANでは原則仮想ネットワーク識別子しか扱えず，
メタな情報を伝えることが困難なところ，GENEVEでは固定フィールドに加え，自由に
伝える情報を拡張できる可変長のオプションフィールドが定義されている．このオプショ
ンフィールドを利用することで，誰が送信したパケットか，どのようなアプリケーション
が送信したパケットか，といったメタな情報を伝えることが可能である．
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第3章 家庭内ネットワーク仮想化設計

本章では，家庭内ネットワークへ仮想化技術を導入するにあたり行った，設計について
記述する．

3.1 仮想化技術選択
家庭内ネットワークに接続される機器の数や種類が増加することにより，大きく 2つの

問題点が挙げられる．第一に，HEMSにおいて，コントローラとエンド端末が家庭内の他
のネットワーク機器とは直接 IP接続できない独立したサブネットで接続されることがシ
ステム構成上求められる (問題点 1)．第二に，非 Ethernetの環境においても Ethernetで
規定されたプロトコルの利用が望まれ，同様の機能を実現するためには IP上でEthernet

フレームを伝送する仕組みが必要である (問題点 2)．これら問題点を解決することができ
る仮想化技術について，家庭内ネットワークへの導入を想定し比較を行う．前章で記述し
た，タグVLAN，GRE，VXLAN，GENEVEについて，家庭内ネットワークへの導入を
想定し比較を行った図を，図 3.1，図 3.2に示す．HTIPの非Ethernet上の動作としては，
GRE，VXLAN，GENEVEでは可能であり，タグVLANでは不可能である．使用可能数
はネットワーク分割可能な数を意味し，タグVLANは 4094，VXLAN，GENEVEでは約
1600万であり，GREについてはトンネルインタフェースの設定数と，機器性能の上限に
より変動するため未知数とした．標準化動向としては，タグVLAN，GRE，VXLANは
標準化されており，GENEVEは現在 IETFで議論されている．導入する際に対応が必要
が機器としては，タグVLAN，VXLAN，GENEVEは家庭内ネットワークに所属する全
ネットワーク機器が対応する必要があり，GREはManagerとHTIP実装機器がGRE対
応である必要がある．また，導入コストとして，対応機器の価格を調査した．タグVLAN，
GRE，VXLANは図に記載した通りであり，GENEVEについては未発表となっている．
　現段階の導入を想定した際，GENEVEは普及率の低さから，現段階の導入は困難で

ある．タグVLANは普及率，導入コストから導入が容易であり，問題点 1の解決が可能で
あるが，問題点 2の解決は不可能である．VXLANは，問題点 1，問題点 2共に解決可能
であるが，普及率，導入コストの高さから，現段階での導入は困難である．GREは，問
題点 1，問題点 2共に解決可能であり，普及率，導入コストから導入が容易である．以上
の比較結果から，現段階ではGREの導入，または，GREとタグVLANを組み合わせた
形の導入が最も妥当であると考える．
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図 3.1: 各仮想化技術の比較 1

図 3.2: 各仮想化技術の比較 2
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3.2 機器の定義
想定する家庭内ネットワーク構成に存在する機器の定義を以下に示す．

• エンド端末

– L3Agent，または，L2Agentを搭載したエンド端末．

• HEMS機器エンド端末

– HEMS対応機器で，L3Agent，または，L2Agentを搭載したエンド端末．

• HEMSコントローラ

– 家庭内エネルギー使用量の見える化や，家電機器の制御を行い，L3Agent，ま
たは，L2Agentを搭載した機器．

• SW

– L2Agentを搭載したスイッチ．

• Manager

– 各Agentから，機器情報と接続構成情報を収集してホームNWを特定する．

• 中継機器

– ポートを 2つ以上保持し，あるポートで受信したフレームやパケットを他ポー
トに向けて転送する機能を有し，L2Agentを搭載した機器．

• 端末

– 一般のユーザが追加した機器で，Ethernetで IP接続されている機器．

3.3 ホームネットワーク接続構成例1

家庭内ネットワーク仮想化設計にあたり，ホームネットワークにおいて想定される構成
である，ホームネットワーク接続構成例 1を作成した．また，本論文では HTIP実装機
器とHEMS関連機器，また，見える化の使用等のため一般ユーザにより追加された機器
を対象とし，その他の機器についてはスコープ外とする．ホームネットワーク内にHITP

実装機器やHEM関連機器が存在し，それら機器により構成されるホームネットワーク接
続構成例 1を図 3.3に示す．ホームネットワーク接続構成例 1では，以下の (a)～(c)の 3

ケースが考えられる．
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(a) Manager，HEMSコントローラとエンド端末が，Ethernetで接続するケース．

(b) Manager，HEMSコントローラとHEMS機器エンド端末が，Ethernetと非Ethernet

データリンク層間をブリッジする中継機器を介して接続するケース．

(c) ManagerとHEMS機器エンド端末が，Ethernetと非Ethernetデータリンク層間を
HEMSコントローラを介して接続するケース．

図 3.3: ホームネットワーク接続構成例 1

3.3.1 ホームネットワーク接続構成例1-GRE導入

図 3.3に示したホームネットワーク接続構成例 1の環境へGREを導入する際，GREの
設定が必要な機器と，考えられる接続構成について記述する．GRE導入を行った接続構成
例を図 3.4に示す．各HTIP実装機器はManagerに対しGREトンネリングを行う．HTIP

実装機器が所属するネットワークは，非 HTIP実装機器が所属するネットワークとは独
立したネットワークで構成され，Ethernetフレームを用いないプロトコルで接続された
HTIP実装機器においても，LLDPによる機器情報の収集が可能となる．また，各HEMS

関連機器は，HEMSコントローラに対し，GREトンネリングを行い，HEMS関連機器が
所属するネットワークは，HEMSと無関連な機器が所属するネットワークとは独立した
ネットワークで構成される．図 3.4に存在する各機器が，接続ケース (a)～(c)において行
う設定を以下に示す．
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• エンド端末

– (a)ではManagerに対し，GREトンネリングを設定．

• HEMS機器エンド端末

– (b)ではManagerとHEMSコントローラに対し，GREトンネリングを設定．

– (c)ではManagerに対し，GREトンネリングを設定．

• SW

– Managerに対し，GREトンネリングを設定．

• 中継機器

– Managerに対し，GREトンネリングを設定．

• HEMSコントローラ

– (a)，(c)ではManagerに対し，GREトンネリングを設定．

– (b)ではManagerとHEMS機器エンド端末に対し，GREトンネリングを設定．

• Manager

– 全てのHTIP実装機器に対し，GREトンネリングを設定．

3.3.2 ホームネットワーク接続構成例1-GRE&TagVLAN導入

図 3.3に示したホームネットワーク接続構成例 1の環境へGREとTagVLANを組み合
わせた形を導入する際，GRE，TagVLANの設定が必要な機器と，考えられる接続構成に
ついて記述する．GRE&TagVLAN導入を行った接続構成例を図 3.5に示す．非Ethernet

のプロトコルを経由してManagerと接続する HTIP実装機器は，Managerに対し GRE

トンネリングを行う．Manager，HTIP実装機器，配下にHTIP実装機器・HEMS関連機
器が存在するネットワーク機器で，TagVLAN対応 SWと直接接続する機器はTagVLAN

設定を行う．この構成では，GREトンネリングにより，非Ethernetプロトコルを経由す
る場合の，LLDPによる機器情報収集を可能とし，TagVLANにより，HTIP実装機器・
HEMS関連機器の所属するネットワークの分割を実現する．図 3.5に存在する各機器が，
接続ケース (a)～(c)において行う設定を以下に示す．

• エンド端末
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図 3.4: ホームネットワーク接続構成例 1-GRE

– タグありパケットを送受信．

• HEMS機器エンド端末

– (b)，(c)ではManagerに対し，GREトンネリングを設定．

• TagVLAN対応 SW

– Manager，HEMSコントローラに対し，タグあり，なしパケットを共に送受信．

– 中継機器，エンド端末に対し，タグありパケットを送受信．

– 非 HTIP実装機器，かつ HEMSに無関連な機器に対し，タグなしパケットを
送受信．

• 中継機器

– タグありパケットを送受信．

• HEMSコントローラ

– タグあり，なしパケットを共に送受信．

• Manager

– タグあり，なしパケットを共に送受信．

– (b)，(c)ではHEMS機器エンド端末に対し，GREトンネリングを設定．
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図 3.5: ホームネットワーク接続構成例 1-GRE&TagVLAN

3.4 ホームネットワーク接続構成例2

家庭内ネットワーク仮想化設計にあたり，ホームネットワークにおいて想定される構成
である，ホームネットワーク接続構成例 2を作成した．また，3.3節と同様に，HTIP実装
機器とHEMS関連機器，また，見える化の使用等のため一般ユーザにより追加された機
器を対象とし，その他の機器についてはスコープ外とする．図 3.6のホームネットワーク
接続構成例 2はHEMSコントローラにManagerが実装された機器が存在する場合の構成
である．ホームネットワーク接続構成例 2では，以下の (d)～(f)の 3ケースが考えられる．

(d) Managerが実装された HEMSコントローラとエンド端末が，Ethernetで接続する
ケース．

(e) Managerが実装されたHEMSコントローラとHEMS機器エンド端末がEthernetと
非 Ethernetデータリンク層間をブリッジする中継機器を介して接続するケース．

(f) Managerが実装されたHEMSコントローラとHEMS機器エンド端末が非Ethernet

で接続するケース．

3.4.1 ホームネットワーク接続構成例2-GRE導入

図 3.6に示したホームネットワーク接続構成例 2の環境へGREを導入する際，GREの
設定が必要な機器と，考えられる接続構成について記述する．GRE導入を行った接続構
成例を図 3.7に示す．各HTIP実装機器はManagerが実装されたHEMSコントローラに
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図 3.6: ホームネットワーク接続構成例 2

対しGREトンネリングを行う．HTIP実装機器が所属するネットワークは，非HTIP実
装機器が所属するネットワークとは独立したネットワークで構成され，Ethernetフレー
ムを用いないプロトコルで接続されたHTIP実装機器においても，LLDPによる機器情報
の収集が可能となる．また，各HEMS関連機器は，Managerが実装されたHEMSコント
ローラに対し，GREトンネリングを行い，HEMS関連機器が所属するネットワークは，
HEMSと無関連な機器が所属するネットワークとは独立したネットワークで構成される．
(e)のように非Ethernetのプロトコルを経由し，Managerが実装されたHEMSコントロー
ラと接続する場合においては，HTIPに関するGREと，HEMSに関するGREが，一本
にまとめられた形となる．図 3.7に存在する各機器が，接続ケース (d)～(f)において行う
設定を以下に示す．

• エンド端末

– Managerが実装されたHEMSコントローラに対し，GREトンネリングを設定．

• HEMS機器エンド端末

– (e)，(f)ではManagerが実装されたHEMSコントローラに対し，GREトンネ
リングを設定．

• SW

– Managerが実装されたHEMSコントローラに対し，GREトンネリングを設定．

• 中継機器
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– Managerが実装されたHEMSコントローラに対し，GREトンネリングを設定．

• Managerが実装されたHEMSコントローラ

– 全てのHTIP実装機器に対し，GREトンネリングを設定．

図 3.7: ホームネットワーク接続構成例 2-GRE

3.4.2 ホームネットワーク接続構成例2-GRE&TagVLAN導入

図 3.6に示したホームネットワーク接続構成例 2の環境へGREとTagVLANを組み合
わせた形を導入する際，GRE，TagVLANの設定が必要な機器と，考えられる接続構成に
ついて記述する．GRE&TagVLAN導入を行った接続構成例を図 3.8に示す．非Ethernet

のプロトコルを経由してManagerが実装されたHEMSコントローラと接続するHTIP実
装機器は，Managerが実装されたHEMSコントローラに対しGREトンネリングを行う．
Managerが実装された HEMSコントローラ，HTIP実装機器，配下に HTIP実装機器・
HEMS関連機器が存在するネットワーク機器で，TagVLAN対応 SWと直接接続する機器
はTagVLAN設定を行う．この構成では，GREトンネリングにより，非Ethernetプロト
コルを経由する場合の，LLDPによる機器情報収集を可能とし，TagVLANにより，HTIP

実装機器・HEMS関連機器の所属するネットワークの分割を実現する．図 3.8に存在する
各機器が，接続ケース (d)～(f)において行う設定を以下に示す．

• エンド端末

– タグありパケットを送受信．
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• HEMS機器エンド端末

– (e)，(f)ではManagerに対し，GREトンネリングを設定．

• TagVLAN対応 SW

– Managerが実装された HEMSコントローラに対し，タグあり，なしパケット
を共に送受信．

– 中継機器，エンド端末に対し，タグありパケットを送受信．

– 非 HTIP実装機器，かつ HEMSに無関連な機器に対し，タグなしパケットを
送受信．

• 中継機器

– タグありパケットを送受信．

• HEMSコントローラ

– タグあり，なしパケットを共に送受信．

• Managerが実装されたHEMSコントローラ

– タグあり，なしパケットを共に送受信．

– (e)，(f)ではHEMS機器エンド端末に対し，GREトンネリングを設定．
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図 3.8: ホームネットワーク接続構成例 2-GRE&TagVLAN
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第4章 ユースケース

以前，宮本ら [8]により家庭内に接続されたネットワーク機器を遠隔から管理制御する
際の，使用例としてのユースケースが作成されている．このユースケースに対し，検討を
行い，更新したユースケースを作成した．また，家庭内ネットワークにおける仮想化技術
導入に際し，評価を行うためのユースケース選定を行った．本章では作成したユースケー
スの説明と評価対象ユースケースの選定について記述する．

4.1 ユースケース選定
家庭内に接続された情報家電などのネットワーク機器を遠隔から管理制御する際の要件

明確化のため，機器の設置，機器の移動，サービス起動，トラブルシューティングといっ
たパターンにおいて使用例としてのユースケースが作成されている．このユースケース
に対し，検討を行い，更新したユースケースを作成した．作成した全 31ケースのユース
ケース一覧を図 4.1に示す．ユースケースは 3つのカテゴリに分類されており，その下に
各種別のユースケースが存在する．カテゴリは数字，種別はアルファベットで区別してい
る．また，家庭内ネットワークにおいて各仮想化技術導入に際し，作成したユースケース
への対応評価を行うため，評価対象とするユースケースの選定を行う．ユースケースの選
定方針として，より多種なアクターが使用され，かつより処理の網羅性が高いケースを選
択する方針で 13ケースを選定した．図 4.1にあるユースケースの内，ユースケース対応
評価に使用する，選定ユースケースの一覧を表 4.1に示す．

4.1.1 アクター定義

後に選定ユースケースを説明する上で，ユースケースのシーケンスに登場するアクター，
及び線の定義を以下に示す．

• 情報家電 (CE)

– コンフィグレータに対応している家電．つまりHTIP Agentが動作する任意の
家電．

• ホームゲートウェイ (HG)
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表 4.1: 選定ユースケース一覧
1. 機器の設置，機器の移動

　 1-1. 新しいCE機器をホームネットワークへ接続/CE機器の接続を変更
　　　 1-1.A 新しい機器を設置，PULL型
　　　 1-1.B 機器を移動，PULL型
　 1-2. 新しいサービスへの対応
　　　 1-2.B 機器の存在確認，通信品質の確認

2. サービス起動

　 2-1. モバイルデバイスからホームネットワークのCE機器へアクセス
　　　 2-1.B クラウド使用
　 2-2. ホームネットワーク間でのアクセス
　　　 2-2.B HN間接続，クラウド使用
　 2-3. 機器設定
　　　 2-3.A サービス会社から情報家電を設定，コンフィグレータあり

3. トラブルシューティング

　 3-1. 機器の状態確認 (機器の存在確認)

　　　 3-1.C スタティックな設定，クラウド使用
　 3-2. ネットワークの到達性 (ネットワークレイヤ)

　　　 3-2.A 到達性確認 (ネットワーク)，コンフィグレータあり
　 3-3. ネットワークの到達性 (アプリケーションレイヤ)

　　　 3-3.A 到達性確認 (アプリケーション)，コンフィグレータあり
　 3-4. ネットワークの品質 (ネットワークレイヤ)

　　　 3-4.A 通信品質の確認，コンフィグレータあり
　 3-5. ネットワークの品質 (アプリケーションレイヤ)

　　　 3-5.A アプリケーションレイヤにおける品質テスト，コンフィグレータあり
　 3-6. サービス干渉
　　　 3-6.B サービス間干渉，干渉サービスリストなし，コンフィグレータあり
　 3-7. 端末の故障
　　　 3-7.A 端末故障確認，クラウド使用，コンフィグレータあり
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図 4.1: 選定ユースケース一覧

– 家庭内ネットワークと公衆回線の橋渡しを行うネットワーク機器．

• コンフィグレータ (Cfgr)

– 情報家電の設定管理を行うデバイス．つまりManagerが存在する機器．

• サービスサーバ (Service Server)

– 機器に対して，設定情報登録やサービス開始設定，遠隔操作や現在状況確認な
ど，それぞれ必要な機能を実装したサービス会社のサーバ．

• モバイルデバイス (Mobile Device)

– スマートフォンやタブレットなどのモバイル端末．

• 品質確認サーバ (Quality Check Server)

– 品質確認を行うサーバで，ネットワークの帯域確認が出来るようなプログラム
が動作している．

• サービス障害情報サーバ (Service Failure Information)
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– 干渉確認や干渉確認の評価，NGサービスセットの登録を行うサーバで，サー
ビス干渉が起こるリストが登録してある．

• 故障診断サーバ (Diagnosis Server)

– 故障診断を行うサーバで，稼働年数や購入時期などの情報から，対象の機器の
故障確認を行う．

• 両矢印

– 実装するプロトコルに依存するシーケンス

• 破線

– 条件により，必ずしも必要のないシーケンス．『必要があれば』などの表現．

• 一点鎖線

– ブロードキャスト．
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4.1.2 機器の設置，機器の移動

本項では，新規に機器を購入し，設置，及び設置された機器の移動が行われる場合のカ
テゴリである，『1. 機器の設置，機器の移動』の内，選定したユースケースについて順に
説明する．

図 4.2: 1-1.A 新しい機器を設置，PULL型

このユースケースは新しい機器を購入後，コンセントを接続することで機器が起動し，
情報家電からHTIP等を用いてコンフィグレータへ存在の通知が行われる．LLDPフレー
ムを受信したコンフィグレータは情報家電に対し応答 (IPアドレス等)する．その後，L3

レベルで機器情報の登録が行われる．さらに，コンフィグレータがサービスサーバに設定
情報を取得しに行く．サーバ側では，機器購入時に機器のMACアドレスと必要な設定が
登録されている場合，MACアドレスを参照することで設定ファイルを取得し，設定情報
を機器に反映させ初期設定を完了する．
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図 4.3: 1-1.B 機器を移動，PULL型

このユースケースは新しい機器を移動後，コンセントを接続することで機器が起動し，
情報家電からHTIP等を用いてコンフィグレータへ存在の通知が行われる．LLDPフレー
ムを受信したコンフィグレータは情報家電に対し応答 (IPアドレス等)する．その後，L3

レベルで機器情報の登録が行われる．さらに，コンフィグレータがサービスサーバに設定
情報を取得しに行く．サーバ側では，機器購入時に機器のMACアドレスと必要な設定が
登録されている場合，MACアドレスを参照することで設定ファイルを取得し，設定情報
を機器に反映させ初期設定を完了する．
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図 4.4: 1-2.B 機器の存在確認，通信品質の確認

このユースケースはユーザが新たな通信品質を保つサービスを受ける場合，サービスを
提供する会社がユーザ宅にサービス開始の環境が整っているかを確認し，整っていた場合
サービス開始に必要な設定を行う．コンフィグレータがサービスサーバから現在状況要求
を受け取った場合，HTIPにより対象機器の機器情報更新を行う．更新された機器情報を
サービスサーバへ送信し，サービスサーバはその情報を確認し，サービス適用可能かどう
か判断する．適用可能な場合，サービスサーバからコンフィグレータに対し品質確認要求
が送られ，コンフィグレータは情報家電に対し，ネットワークの品質テストを行いサービ
スサーバに応答する．サービスに必要な品質が確保できている場合，適用する設定ファイ
ルと対象機器のMACアドレスを送信し，情報家電に設定を反映させる．
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4.1.3 サービス起動

本項では，機器の設置が完了 (ネットワークアドレス等を取得済み)し，サービスを起
動する場合のカテゴリである，『2. サービス起動』の内，選定したユースケースについて
順に説明する．

図 4.5: 2-1.B クラウド使用

このユースケースは，ユーザがモバイルデバイスから宅内に存在する情報家電をサービ
スサーバを介して管理する場合，必要なホームゲートウェイの設定を行い，対象機器へ自
動接続しサービスを開始する．モバイルデバイスからサービスサーバへ遠隔操作要求が
送信され，サービスサーバは対象機器のリストをコンフィグレータへ送信する．コンフィ
グレータは機器情報から対象機器を検索し，対象機器へ遠隔操作要求を送信する．接続
にホームゲートウェイの設定が必要な場合，設定を行う．ホームゲートウェイの設定反映
後，接続準備完了の遠隔操作応答をサービスサーバへ送信し，サービスサーバはその遠隔
操作応答をモバイルデバイスに通知する．その後，サービスが開始される．
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図 4.6: 2-2.B HN間接続，クラウド使用

このユースケースは，別々のユーザ宅に存在する情報家電を事前に登録しておいた ID

等を利用し，自動接続を行う．事前に接続先のコンフィグレータをクラウドへ登録してお
き，検索することで任意の情報家電同士を接続する．この際，ホームゲートウェイに設定
が必要な場合は設定を行う．まず接続される側の情報家電は，サービスサーバへ自らの情
報を登録する必要がある．情報家電は登録するサービスサーバの IPアドレスをコンフィ
グレータへ送信し，コンフィグレータはサービスサーバへ対象の機器情報，及びコンフィ
グレータ情報を登録する．その後，情報家電を特定するユニークな ID等を取得し，情報
家電の登録情報を更新する．接続する側の情報家電は，サービスサーバの IPアドレスと
検索対象の IDをコンフィグレータへ送信し，サービスサーバへ接続する．対象 IDが発
見可能であれば，相手側の IPアドレスを取得可能である．その後，接続先のコンフィグ
レータに接続要求を送信し，互いの機器へ接続先の登録を行う．
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図 4.7: 2-3.A サービス会社から情報家電を設定，コンフィグレータあり

このユースケースはサービス会社から任意の情報家電の遠隔設定を行う．サービスサー
バからコンフィグレータに対し，遠隔操作要求を送信し，設定ファイルを送信することで
対象とする情報家電の設定を行う．はじめに，コンフィグレータに対し，対象とする情報
家電の機器情報がサービスサーバから送信される．受け取ったコンフィグレータは，そ
の機器情報を参照することで対象機器を検索し，遠隔操作要求を送信する．認証された
場合，ホームゲートウェイで遠隔操作のための設定を行う．その後，コンフィグレータが
サービスサーバに対し準備完了の遠隔操作応答を送信する．受け取ったサービスサーバは
コンフィグレータに対し，設定ファイルを送信し，情報家電の設定を行う．
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4.1.4 トラブルシューティング

本項では，既にサービスが開始されており，トラブル発生によりサービスを正常に受
けられない場合のカテゴリである，『3. トラブルシューティング』の内，選定したユース
ケースについて順に説明する．

図 4.8: 3-1.C スタティックな設定，クラウド使用

このユースケースは設置後移動されたくない機器 (見守り専用機器等)などをスタティッ
クな情報として登録しておき，機器の移動がなされていないかを監視する．ネットワーク
の場所も含めたスタティックな情報の登録は，このユースケース以前に既に行われている
ことを前提としている．対象の情報家電のあるユーザ宅に存在するコンフィグレータに対
し，定期的に確認を取りに行くことで，対象の情報家電を監視する．
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図 4.9: 3-2.A 到達性確認 (ネットワーク)，コンフィグレータあり

このユースケースはコンフィグレータに接続されている全ての機器へネットワークの到
達性を確認しサービスサーバへ応答する．はじめにサービスサーバからコンフィグレータ
に対し，到達性確認要求が送信される．受け取ったコンフィグレータは接続されている機
器を検索し，pingを送信することで疎通確認を行う．全ての接続性確認を終えた後，その
結果をまとめてサービスサーバへ送信し，応答する．
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図 4.10: 3-3.A 到達性確認 (アプリケーション)，コンフィグレータあり

このユースケースはコンフィグレータと接続されている特定の情報家電へアプリケー
ションにおける到達性確認を行い，応答する．サービスサーバはコンフィグレータに対し，
アプリケーションでの到達性確認要求を送信する．受け取ったコンフィグレータは情報家
電に対し，接続性確認要求を送信し，情報家電のアプリケーションよりサービスサーバへ
接続性の確認を行う．情報家電はその結果をコンフィグレータに対し送信し，受け取った
コンフィグレータがサービスサーバへ送信する．
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図 4.11: 3-4.A 通信品質の確認，コンフィグレータあり

このユースケースは特定の機器間において，サービスが要求するネットワークでの通信
品質を確保できているか確認を行う．コンフィグレータから通信品質を確認する機器に通
信品質確認要求を送信し，通信品質の確認を行う．品質確認サーバからコンフィグレータ
に対し，通信品質確認要求が送信された場合，コンフィグレータは通信品質を確認する特
定の機器を検索し，要求を送信する．その後，特定の機器間で通信品質を計測し，結果が
コンフィグレータへ送信される．また，その他の機器間についても計測を行い，コンフィ
グレータはそれらの結果をまとめ，品質確認サーバへ送信する．
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図 4.12: 3-5.A アプリケーションレイヤにおける品質テスト，コンフィグレータあり

　このユースケースは特定の機器間において，サービスが要求するアプリケーションで
の通信品質を確保できているか確認を行う．コンフィグレータから通信品質を確認する機
器に通信品質確認要求を送信し，通信品質の確認を行う．品質確認サーバからコンフィグ
レータに対し，通信品質確認要求が送信された場合，コンフィグレータは通信品質を確認
する特定の機器を検索し，要求を送信する．その後，特定の機器間で通信品質を計測し，
結果がコンフィグレータへ送信される．また，その他の機器間についても計測を行い，コ
ンフィグレータはそれらの結果をまとめ，品質確認サーバへ送信する．
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図 4.13: 3-6.B サービス間干渉，干渉サービスリストなし，コンフィグレータあり

このユースケースはサービス同士の干渉の検知を行う．事前に干渉が発生するNGサー
ビスセットが登録されておらず，動作中のサービス群をコンフィグレータが総当たりで動
作させ，干渉確認を行う．はじめにサービスサーバからコンフィグレータに対し，干渉確
認要求が送信される．受け取ったコンフィグレータは，情報家電から動作サービス一覧を
受け取り，サービス障害情報サーバへ送信する．サービス障害情報サーバでは，受け取っ
た動作サービス一覧が，登録されているNGサービスセットに存在するかを検索する．登
録されていない場合，コンフィグレータに対し，干渉確認要求を送信する．要求を受け
取ったコンフィグレータは，サービスリストから 2つずつ，全ての組み合わせを総当た
りで動作させることで，不具合の発生するサービスの組み合わせを検索する．その結果
をサービス障害情報サーバへ送信し，NGサービスセットの登録を行う．また，サービス
サーバに対しても結果の送信を行う．
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図 4.14: 3-7.A 端末故障確認，クラウド使用，コンフィグレータあり

このユースケースは機器の使用期間や，平均寿命等の情報から端末の故障診断を行う．
はじめにサービスサーバからコンフィグレータに対し，対象機器の故障確認要求が送信さ
れる．コンフィグレータは対象となる情報家電から現在情報を取得し，故障診断サーバへ
送信する．受け取った故障診断サーバは故障であるか確認を行い，応答する．その後，結
果をコンフィグレータからサービスサーバへ送信する．

37



第5章 仮想化技術実装

第3章にて，家庭内ネットワークにおける仮想化技術導入にあたり，GRE，及びGRE&TagVLAN

の導入が現段階では最も妥当であることを述べた．本章では，今回行ったGRE，GRE&TagVLAN

の実装に関して記述する．

5.1 JJ300.00におけるGREパケットの処理例で想定され
るネットワーク構成

ホームネットワークの接続構成を特定するプロトコルHTIPを定義した JJ-300.00にお
いて，カプセル化プロトコルとしてGREを使用する場合の処理例が定義されている．今
回，この処理例に沿う形でGRE，GRE&TagVLANの実装を行った．ここでは定義され
ている，GREパケットの処理例で想定するネットワーク構成について説明する．
LLDPDUを含む Ethernetフレームを直接転送できないデータリンク層上で HTIPを

使用する場合，L2Agentが存在する機器が IP通信可能である前提条件の下，Ethernetフ
レームを IP上のカプセル化プロトコルを使用し転送する．GREパケットの処理がどの様
に行われるか以下に (1)～(4)として示す．また，(1)～(4)を表す図を図 5.1に示す．以下
で中継装置と呼ぶものは，ホームネットワーク内のアプリケーションが IP通信を行うた
め，IPパケットをブリッジ転送する機能を備えている．

(1) Managerを実装する機器が非Ethernetデータリンク層を直接収容し，シングルホッ
プでHTIP-エンド端末と接続するケース

– Managerを実装する機器がGREパケットを受信し，GREパケット内のLLDP

フレームを取り出して処理する．

(2) Managerを実装する機器が非 Ethernetデータリンク層を直接収容し，2ホップで
HTIP-エンド端末と接続するケース

– Managerを実装する機器は，ブリッジ転送されてくるGREパケットを受信し，
GREパケット内の LLDPフレームを取り出して処理する．

(3) Managerを実装する機器と，HTIP-エンド端末が，Ethernetと非Ethernetデータリ
ンク層間をブリッジ転送する中継機器を介して 2ホップで接続するケース
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– Managerを実装する機器は，ブリッジ転送されてくるGREパケットを受信し，
GREパケット内の LLDPフレームを取り出して処理する．

(4) Managerを実装する機器が，非Ethernetデータリンク層だけではなく上位プロトコ
ルも終端するUSBドングルで非 Ethernetデータリンク層と接続し，シングルホッ
プでHTIP-エンド端末と接続するケース

– 非Ethernetデータリンク層だけではなく上位プロトコルも終端するUSBドン
グルがGREパケットを受信し，GREパケット内のLLDPフレームを取り出し
て処理し，Managerを実装する機器との間のHTIP情報通知用に設けられたイ
ンターフェースを介して LLDPフレームの情報を通知する．

図 5.1: GREパケットの処理例で想定されるネットワーク構成

5.2 GREを利用した実装
前節で述べた JJ-300.00における，GREパケットの処理例で想定されるネットワーク構

成は，第 3章に記述したホームネットワークにおいて想定される構成である，ホームネッ
トワーク接続構成例 (a)～(f)の中に含まれる．そこで，GREパケットの処理例で想定さ
れるネットワーク構成 (1)～(4)について実装する必要がある．今回，(4)については (1)と
類似するケースであり，(1)に含まれるものとし，(1)～(3)のケースについて実装を行う．
本節を説明するにあたり，以下で登場する機器の役割について記述する．HTIP実装機

器は，Managerが実装された機器と，エンド端末が存在し，これら 2台間でHTIPの動作
による機器情報の収集を行う．また，現在ある環境でGRE実装を行う際，各HTIP実装
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機器上でGREの設定等，必要な設定を行える環境が整っていないため，Manager bridge

とエンド端末 bridgeを用意した．これら brige機器は，各HTIP実装機器にてHTIPが送
信するパケットを，特定のインターフェースへブリッジ転送する機能を持ち，各HTIP実
装機器はこれら bridge機器と合わせて 1台のHTIP実装機器とする様な形とした．Router

は異なるネットワーク間の中継を行う．Manager bridge，エンド端末 bridge，Routerの
環境については，CentOS 7.2.1511，Linuxカーネル 3.10.0-327.el7.x86 64 を使用し，エン
ド端末の環境については，CentOS 5.4，Linuxカーネル 2.6.18-164.el5 を使用する．また，
パケットキャプチャツールとしてはWiresharkを使用する．

5.2.1 GREを利用した実装 (1)

ここではGREパケットの処理例で想定されるネットワーク構成 (1)にあたる，Manager

を実装する機器が非 Ethernetデータリンク層を直接収容し，シングルホップでHTIP-エ
ンド端末と接続するケースの実装を行う．(1)の実装として構築したネットワーク構成と，
各インターフェースに割り当てた IPv4アドレスを図 5.2に示す．また，以降の図におい
て eth0，eth1は Ethernetインターフェース，sl0，sl1は SLIPインターフェース，greは
GREインターフェース，br0はブリッジインターフェースを意味する．
ManagerとManager bridge間，及びエンド端末とエンド端末 bridge間は，Ethernet

で接続される．また，今回非 Ethernetデータリンク層として Serial Line Internet Proto-

col(SLIP)を使用し，Manager bridgeとエンド端末 bridge間で SLIPによる接続を行う．
Manager bridgeとエンド端末 bridgeではGREインターフェースを作成してPoint-to-Point

で接続し，SLIP上を流れるパケットのカプセル化とその解除を行う．さらに，各 bridge

機器は HTIP実装機器と接続される Ethernetインターフェースと，作成した GREイン
ターフェースのブリッジ転送を行う．このGREトンネリングを利用した構成により，各
HTIP実装機器から送信される HTIPパケットは，非 Ethernetデータリンク層間を経由
し，宛先のHTIP実装機器へと届けられる．

図 5.2: GREを利用した実装 (1)
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5.2.2 GREを利用した実装 (1)-結果

前項では GREパケットの処理例で想定されるネットワーク構成 (1)の実装を行った．
この際，Manager bridgeの sl0，及びエンド端末 bridgeの sl0でパケットキャプチャを行
い，各インターフェースで LLDPフレームの送受信が行えているか確認を行った．また，
Managerにアクセスし，接続構成情報，機器情報を HTIPにより取得出来ているか確認
を行った．キャプチャ結果を図 5.3，図 5.4，接続構成情報，機器情報の取得結果を図 5.5，
図 5.6に示す．以上の結果の通り，LLDPフレームはGREカプセル化により受信出来て
いることを確認でき，接続構成情報及び機器情報の取得が出来ていることが確認できる．

図 5.3: manager bridge-sl0-LLDP(1)

図 5.4: エンド端末 bridge-sl0-LLDP(1)
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図 5.5: 接続構成情報 (1)

図 5.6: 機器情報 (1)
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5.2.3 GREを利用した実装 (2)

ここではGREパケットの処理例で想定されるネットワーク構成 (2)にあたる，Manager

を実装する機器が非 Ethernetデータリンク層を直接収容し，2ホップでHTIP-エンド端
末と接続するケースの実装を行う．(2)の実装として構築したネットワーク構成と，各イ
ンターフェースに割り当てた IPv4アドレスを図 5.7に示す．
ManagerとManager bridge間，及びエンド端末とエンド端末 bridge間は，Ethernetで

接続される．また，非Ethernetデータリンク層として SLIPを使用し，Manager bridgeと
Router間，エンド端末 bridgeと Router間は SLIPによる接続を行う．Manager bridge，
及びエンド端末 bridgeでは，ルーティングテーブルを追加し，Routerが各インターフェー
スから受け取ったパケットを，相互に転送するように設定した．Manager bridgeとエン
ド端末 bridgeではGREインターフェースを作成してPoint-to-Pointで接続し，Routerを
介し SLIP上を流れるパケットのカプセル化とその解除を行う． さらに，各 bridge機器
は HTIP実装機器と接続される Ethernetインターフェースと，作成した GREインター
フェースのブリッジ転送を行う．このGREトンネリングを利用した構成により，各HTIP

実装機器から送信されるHTIPパケットは，非 Ethernetデータリンク層間を中継機器を
経由し，宛先のHTIP実装機器へと届けられる．

図 5.7: GREを利用した実装 (2)

5.2.4 GREを利用した実装 (2)-結果

前項ではGREパケットの処理例で想定されるネットワーク構成 (2)の実装を行った．こ
の際，Manager bridgeの sl0，及びエンド端末 bridgeの sl0でパケットキャプチャを行い，
各インターフェースで LLDPフレームによる機器情報の収集が出来ているか確認を行っ
た．また，Managerにアクセスし，接続構成情報，機器情報をHTIPにより取得出来てい
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るか確認を行った．キャプチャ結果を図 5.8，図 5.9，接続構成情報，機器情報の取得結果
を図 5.10，図 5.11に示す．以上の結果の通り，LLDPフレームはGREカプセル化により
受信出来ていることを確認でき，接続構成情報及び機器情報の取得が出来ていることが確
認できる．

図 5.8: manager bridge-sl0-LLDP(2)

図 5.9: エンド端末 bridge-sl0-LLDP(2)
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図 5.10: 接続構成情報 (2)

図 5.11: 機器情報 (2)

45



5.2.5 GREを利用した実装 (3)

ここではGREパケットの処理例で想定されるネットワーク構成 (3)にあたる，Manager

を実装する機器と，HTIP-エンド端末が，Ethernetと非 Ethernetデータリンク層間をブ
リッジ転送する中継機器を介して 2ホップで接続するケースの実装を行う．(3)の実装と
して構築したネットワーク構成と，各インターフェースに割り当てた IPv4アドレスを図
5.12に示す．
ManagerとManager bridge間，エンド端末とエンド端末 bridge間，及びManager bridge

とRouter間はEthernetで接続される．また，非Ethernetデータリンク層として SLIPを
使用し，エンド端末 bridgeとRouter間は SLIPによる接続を行う．Manager bridge，及
びエンド端末 bridgeでは，ルーティングテーブルを追加し，Routerが各インターフェー
スから受け取ったパケットを，相互に転送するように設定した．Manager bridgeとエン
ド端末 bridgeではGREインターフェースを作成してPoint-to-Pointで接続し，Routerを
介し Ethernetと SLIP上を流れるパケットのカプセル化とその解除を行う． さらに，各
bridge機器はHTIP実装機器と接続されるEthernetインターフェースと，作成したGRE

インターフェースのブリッジ転送を行う．このGREトンネリングを利用した構成により，
各HTIP実装機器から送信されるHTIPパケットは，Ethernetと非 Ethernetデータリン
ク層間を中継機器を経由し，宛先のHTIP実装機器へと届けられる．

図 5.12: GREを利用した実装 (3)

5.2.6 GREを利用した実装 (3)-結果

前項ではGREパケットの処理例で想定されるネットワーク構成 (3)の実装を行った．こ
の際，Manager bridgeの eth1，及びエンド端末 bridgeの sl0でパケットキャプチャを行
い，各インターフェースで LLDPフレームによる機器情報の収集が出来ているか確認を
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行った．また，Managerにアクセスし，接続構成情報，機器情報をHTIPにより取得出来
ているか確認を行った．キャプチャ結果を図 5.13，図 5.14，接続構成情報，機器情報の取
得結果を図 5.15，図 5.16に示す．以上の結果の通り，LLDPフレームはGREカプセル化
により受信出来ていることを確認でき，接続構成情報及び機器情報の取得が出来ているこ
とが確認できる．

図 5.13: manager bridge-eth1-LLDP(3)

図 5.14: エンド端末 bridge-sl0-LLDP(3)
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図 5.15: 接続構成情報 (3)

図 5.16: 機器情報 (3)
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5.3 GRE&TagVLANを利用した実装
第 5.1節で述べた，GREパケットの処理例で想定されるネットワーク構成 (2)におい

て，GREと TagVLANを組み合わせた形の実装を行う．GRE&TagVLANの実装として
構築したネットワーク構成と，各インターフェースに割り当てた IPv4アドレスを図 5.17

に示す．
ManagerとManager bridge間，エンド端末とエンド端末 bridge間，Manager bridgeと

TagVLAN対応スイッチ，RouterとTagVLAN対応スイッチ間はEthernetで接続される．
また，非Ethernetデータリンク層として SLIPを使用し，エンド端末 bridgeとRouter間
は SLIPによる接続を行う．TagVLANの設定は図 5.18のように行い，スイッチポート 1

～4をタグなし，3～6をタグあり受信ポートとして設定した．Manager bridgeではVLAN

インターフェースを作成し，スイッチポート 3へ接続する．Routerも同様にVLANイン
ターフェースを作成し，スイッチポート 5へ接続する．また，非HTIP実装機器はスイッ
チポート 1へ接続する．Manager bridge，及びエンド端末 bridgeでは，ルーティングテー
ブルを追加し，Routerが各インターフェースから受け取ったパケットを，相互に転送す
るように設定した．Manager bridgeとエンド端末 bridgeではGREインターフェースを
作成してPoint-to-Pointで接続し，Routerを介しEthernetと SLIP上を流れるパケットの
カプセル化とその解除を行う．ここで，Manager bridgeではGREインターフェース作成
の際，送信元としてVLANインターフェースを指定する．また，各 bridge機器はHTIP

実装機器と接続されるEthernetインターフェースと，作成したGREインターフェースの
ブリッジ転送を行う．このGREとTagVLANを利用した構成により，各HTIP実装機器
から送信される HTIPパケットは，Ethernetと非 Ethernetデータリンク層間を Router，
及びスイッチを経由し，宛先のHTIP実装機器へと届けられる．

図 5.17: GRE&TagVLANを利用した実装
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図 5.18: VLAN設定

5.3.1 GRE&TagVLANを利用した実装-結果

本節では GREパケットの処理例で想定されるネットワーク構成 (2)おいて，GREと
TagVLANを組み合わせた形の実装を行った．この際，Manager bridgeの eth1，及びエン
ド端末 bridgeの sl0でパケットキャプチャを行い，各インターフェースでLLDPフレーム
による機器情報の収集が出来ているか確認を行った．また，Managerにアクセスし，接続
構成情報，機器情報をHTIPにより取得出来ているか確認を行った．キャプチャ結果を図
5.13，図 5.14，接続構成情報，機器情報の取得結果を図 5.15，図 5.16に示す．以上の結果
の通り，LLDPフレームはGREとTagVLANを組み合わせた構成で受信出来ていること
を確認でき，接続構成情報及び機器情報の取得が出来ていることが確認できる．また，非
HTIP実装機器において，HTIPに関連するパケットを受信していないことを確認した．
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図 5.19: manager bridge-eth1-LLDP-GRE&TagVLAN

図 5.20: エンド端末 bridge-sl0-LLDP-GRE&TagVLAN)
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図 5.21: 接続構成情報-GRE&TagVLAN

図 5.22: 機器情報-GRE&TagVLAN
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第6章 評価

6.1 機器に必要な機能対応
第 3章では，家庭内ネットワークにおける仮想化技術導入の技術選択として，普及率，

導入コストといった点から，GRE，及びGRE&TagVLANが最も妥当であると述べた．ま
た，ホームネットワークにおいて想定される接続構成例を作成した．さらに，この接続
構成例にGRE，及びGRE&TagVLANを導入した際に想定される接続構成例を作成した．
仮想化導入を想定する際，ホームネットワーク内に存在する各機器が必要な機能対応につ
いてまとめた図を図 6.1に示す．
GRE導入においては，HTIP実装機器とManagerがGRE対応必須となっており，HEMS

関連機器は一般のユーザが追加した機器が同一ネットワーク内に存在する場合にGRE対応
が必要となる．GRE&TagVLANではスイッチのTagVLAN対応が必須であり，TagVLAN
対応スイッチに直接接続するHTIP実装機器，及びHEMS関連機器はTagVLAN対応が
必須である．また，HTIP実装機器とManagerは，これら機器間のデータ送受信において，
Ethernetフレームを用いないプロトコルを経由する場合に必須となる．さらに，HEMS

関連機器は，ネットワーク分割の役割を TagVLANが担うためGRE対応の必要はない．
以上より仮想化技術導入を行う際，ホームネットワーク内に存在する機器に必要な機能対
応が明らかとなった．

図 6.1: 各機器に必要な機能対応
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6.2 設定の容易性
第 3章で記述した，ホームネットワーク接続構成例において仮想化技術導入を行うこと

で，GRE及びVLANにより機器の持つインターフェースが増加する．ホームネットワー
ク構成例 1，2に対しGRE及びGRE&TagVLANの導入を行うことで，各機器において
増加するインターフェースについてまとめた図を図 6.2，図 6.3に示す．
GRE導入について，HEMS機器エンド端末はManager及びHEMSコントローラに対

し，2本のGREトンネリングを設定する必要がある．これに対し，Manager実装のHEMS

コントローラであれば，これら 2本のGREトンネリングを 1本にまとめる形となり，機器
に増加するインターフェースも 1つ減少させることができる．また，GRE&TagVLANに
ついて，ネットワーク分割の役割をTagVLANが担うことで，ネットワーク分割を目的と
したGREトンネリングは不必要となる．さらに，新たにHTIP実装機器がネットワークに
追加される場合を考える．HTIP実装機器が非Ethernetのプロトコルを経由し，Manager

と接続される場合は，これら両側の機器にてGREの設定を行う必要がある．しかし，非
Ethernetのプロトコルを経由せず，Managerと接続される場合，TagVLANの機能のみ
で対応することが可能であり，HTIP実装機器側の設定のみで完了することができる．以
上より，現段階ではManagerは HEMSコントローラに実装されていることが望ましく，
GRE&TagVLANの導入が最も設定の容易性が高いと考える．

図 6.2: 機器の増加インターフェース 1
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図 6.3: 機器の増加インターフェース 2

6.3 実装評価
第 5章で述べた実装結果より，仮想化技術導入により非 Ethernetの環境においても，

HTIP実装機器間によるLLDPフレームの送受信を行えていることがわかる．このことか
ら，ホームネットワークにおいても仮想化技術を導入することで，Ethernetフレームを
用いないプロトコルで接続された機器群においても，HTIPによる機器情報，及び接続構
成情報の取得が可能となることがわかった．

6.4 帯域消費率
TR-1043[7]において，ECHONET Liteに利用される規格がまとめられている．これら規

格が利用される環境において，仮想化技術を導入する際の，HTIP実装機器 1台における，
LLDPパケットの送受信による帯域消費率を計算した．また，ホームネット技術の実験施
設である iHouseにおいて，現在ではおよそ 200台のセンサノードが設置されている．この
環境において，HTIPを動作させた際の帯域消費率についても計算した．これらをまとめ
た図を図 6.4に示す．ここではLLDPDUに格納するTLVは，実装必須，及び実装推奨とさ
れる，区分，メーカコード，機種名，型番とし，送信間隔は IEEE802.1ABで推奨される 30

秒とする．また，TLVに記述する内容について，第5章で行った実装に使用したHTIP実装
機器の情報と同じものを使用し，区分を 11オクテット，メーカコードを6オクテット，機種
名を 13オクテット，型番を 9オクテットとする．IEEE802.15.4ファミリでは，ネットワー
ク層として 6LoWPANを用いることとし，IEEE802.15.1ファミリではネットワーク層プロ
トコルとして IPv6を用いることとする．計算した結果，LLDPDUのサイズは 94オクテッ
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トとなり，このLLDPDUにGREヘッダや各規格毎に，送信の際必要なものが付加される．
その結果パケットサイズは，IEEE802.15.4ファミリでは 120byte，IEEE802.15.1ファミリ
では 154byte，IEEE802.11ファミリでは 152byteとなる．また，JJ-300.00ではLLDPDU

の最大サイズは 1500byteと定義されている．そこで LLDPDUのサイズが 1500byteの場
合の帯域消費率についても計算を行った．この際のパケットサイズとして，IEEE802.15.4

ファミリ 1774byteでは，IEEE802.15.1ファミリでは 1798byte，IEEE802.11ファミリでは
1572byteとなる．図より，IEEE802.15.4g-920MHz帯においてHTIP実装機器 1台におけ
る LLDPパケット送受信により，実装必須，及び推奨で 0.032%．最大サイズで 0.47%の
帯域を消費することがわかる．また，200台導入時の LLDPパケット送受信により，実装
必須，及び推奨で 6.4%．最大サイズで 94%と多くの帯域を消費する可能性があることが
わかる．

図 6.4: 帯域消費率の比較

6.5 ユースケース対応評価
第 4章で記述した選定ユースケースに対し，GRE，及びGRE&TagVLANの導入を行っ

た際の対応評価を行う．図 6.5はユースケース対応評価を行った結果をまとめた図である．
対応評価において，一部対応できないユースケースとして 1-1.A，1-1.Bの 2ケースが存
在する．1-1.A，及び 1-1.Bのケースでは，CE機器はコンセントの接続によって起動した
際，LLDPフレームをブロードキャストし，受信したコンフィグレータが IPアドレス等
の応答を行う．しかし，CE機器とコンフィグレータ間で非Ethernetのプロトコルを経由
する場合，LLDPフレームの送受信は行うことができない．これを可能とするためには，
機器の起動時に，CE機器とコンフィグレータ間でGREの設定が必要となる．『1-1.A 新
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しい機器を設置，クラウド使用，PULL型』に，GRE，及びGRE&TagVLANの処理を
含めたユースケースを図 6.6，図 6.7に示す．つまり，起動時にコンフィグレータとCE機
器間でGREの設定を行う必要があり，現在では，あらかじめコンフィグレータに静的な
情報を与えることでユースケースへの対応が可能となるが，それ以外の方法で対応可能と
なるかは今後の課題とする．また，その他の選定ユースケースについては，起動時の処理
が完了した後のシーケンスであるため全て対応可能である．

図 6.5: ユースケース対応表
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図 6.6: 1-1.A 新しい機器を設置，クラウド使用，PULL型 (GRE)
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図 6.7: 1-1.A 新しい機器を設置，クラウド使用，PULL型 (GRE&TagVLAN)

59



第7章 まとめ

近年，ネットワーク家電やWi-Fi接続のタブレットなどが一般家庭に普及し始めてい
る．これに伴い家庭内のネットワーク機器が増加し，家庭内のネットワークに一般ユーザ
が自由に機器を追加するような状況となっている．家庭内ネットワークに接続される機器
の数や種類が増加するにつれ，単純に一つのブロードキャストドメインとして接続する
だけでは実現の難しい要求が出るようになってきた．HEMSにおいては，コントローラ
とエネルギー関連機器が家庭内の他のネットワーク機器とは直接 IP接続できない独立し
たサブネットで接続されることがシステム構成上求められることが多い．HTIPにおいて
は，近年増えつつある Ethernetフレームを用いないプロトコルで接続された機器群で同
様の機能を実現するためには IP上で Ethernetフレームを伝送するしくみが必要となる．
本稿ではこれら要求を実現する，ホームネットワークに望まれる性質を備えた仮想化技
術の導入を行った．様々な仮想化技術について調査，検討を行い，導入コスト，普及率と
いった理由から，GRE，またはGREとタグVLANを組み合わせ形の導入が現段階で最
も妥当であるとした．家庭内ネットワーク仮想化設計にあたり，ホームネットワークにお
いて想定される接続構成例を作成し，GRE，及びGRE&TagVLANの導入行う際，ホー
ムネットワーク内に存在する各機器に必要となる設定を検討した．ネットワーク機器を
遠隔から管理制御する使用例として作成されたユースケースについて，検討し更新を行っ
た．さらに，更新したユースケースの中から仮想化技術導入の評価に使用するユースケー
スを選定した．HTIPを定義した JJ-300.00の処理例に沿う形でGRE，GRE&TagVLAN

の実装を行い，非Etnernetの環境においてもHTIP機器間による LLDPフレームの送受
信が可能となることを確認した．仮想化技術導入を行う際，ホームネットワーク内に存在
する各機器が必要となる機能対応，各仮想化技術における設定の容易性，HTIP実装機器
1台における，LLDPパケットの送受信による帯域消費率を示した．また，選定したユー
スケースに対し，GRE，GRE&TagVLANの導入を行った際の対応評価を行い，現在では
対応できないユースケースを示し，対応するに必要な機能を明らかにした．ホームネット
ワークにおいてもネットワーク仮想化の技術を導入することで，家庭内ネットワークに接
続される機器の数や種類の増加により出た要求を，ネットワーク接続機器や配線を増加さ
せずにローコストで実現することが可能である．
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