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Abstract

The rapid development of advanced information communication technology (ICT) has

positively impacted digital speech communication. However, misuse of ICT causes speech

tampering and speech spoofing in digital speech communication. Therefore, audio in-

formation hiding (AIH) techniques have recently been focused on as techniques enabling

secure and safety communication.

The AIH techniques aim at embedding guarantee codes (personal codes, and device

identification codes) as watermark to protect digital audio content. Which are inaudible

and inseparable by users, and at robustly detecting embedded codes from watermarked

signals against any kind of processing and various attacks. The AIH techniques gener-

ally must satisfy inaudibility and robustness. There are inaudible and inseparable by

users, and at robustly detecting embedded codes from watermarked signals against any

processing and various attacks.

The AIH is targeted for sound signals such as music. When AIH is used for speech, it

can not embed or detect watermark. This is because the speech has a silent section and

peculiar encoding Therefore, speech information hiding is required.

This paper proposed a speech information hiding method that can satisfy inaudibility

and robustness simultaneously. A linear prediction (LP) analysis and synthesis is used

in the proposed method. On the basis of the principle of the direct spread spectrum

(DSS) method, the proposed method spectrally spreads a message by using LP residue

and embeds the spread spectrum of the message into the host signal.

The direct spread spectrum (DSS) method is a robust AIH method. A watermarked

signal y(n) is made by that spreads the message signal m(n) by a pseudo-random noise

(PN) signal c(n) and adds it to the host signal x(n). The PN signals have properties of

E{c(n)} = 0 and E{c2(n)} = 1, where E{·} is the expected value of “·”. Since x(n),

y(n), and c(n) are assumed to be ergodicity, E{·} can be regarded as the temporal average

of “·”. Hence, E{y(n)c(n)} used for judgment is made by multiplying the watermarked

signal y(n) with the same PN signal c(n). This process can be used to extract message

“0” or “1” from y(n).

The PN signal has a white spectrum, so the watermarked signal has been spread over

a wide band. Since this feature distorts the watermarked signal, the DSS method has a

problem in terms of inaudibility due to the spread spectrum.

Linear predictive coding (LPC) is one of the most basic speech coding methods using

linear prediction (LP). LPC generate an LP coefficient and an LP residue corresponding to

the sound source of the speech signal. Here, the LP residue has properties of E{c(n)} = 0

and E{c2(n)} = 1. By using these properties, we propos speech information hiding



method, which the message m(n) is spectrally spread by the LP residue instead of the

PN signal.

The LP residue was used to spread the message in the host signal. The LP residue

has a similar spectral band to the host signal, so the message was spectrally spread

into a similar spectrum to the host signal. Therefore, the sound distortion due to the

spread spectrum will be decrease by using LP residue as a spread signal. In addition,

the proposed method will have the high robustness, because proposed method was based

on DSS method as robust AIH. Information hiding technique have a trade-off between

inaudibility and robustness.

In the proposed method, parameter a can be used to set the embedding strength for

watermarked signal. The parameter a is determined by the power level of the host signal

LPHS, the power level of the watermark signal LPWS, and the strength setting level LSSL.

The LSSL was determined by evaluations of sound quality distortion (SQD) and the bit

error rate (BER). The BER and SQD tests were carried out to determine the setting value.

In the BER tests, BER of 10% was set as the criterion. In the SQD tests, ; log-spectrum

distortion (LSD) and perceptual evaluation of speech quality (PESQ) were used in the

evaluation method. In these tests, LSD of 1 dB or less and PESQ of −1 ODG or higher

were used as criteria for sound distortion. The objective difference grades (ODGs) were

graded on a five-point scale as 0 (imperceptible), −1 (perceptible), −2 (slightly annoying),

−3 (annoying), and −4 (very annoying). Evaluation results, The LSSL was determined to

be −10 dB when the payload was 4 bps. Then, the mean Lall was −20.6 dB. When the

payload was 8 bps, there was no optimal Lall. When we relaxed the evaluation standard

of SQD, the LSSL was determined to be 0 dB, Then, the mean Lall was −14.0 dB.

In information detection, when the host signal and the watermarked signal were not

synchronized, accurate information detection is difficult. Therefore, synchronizes the two

signals was required. In frame synchronization, correlation was taken while sliding two

signals, and the point where the correlation value became maximum was taken as the

synchronous position. The information detection rate after frame synchronization was

evaluated. In the detection evaluate, BER of 10% was set as the criterion. As a detection

result after signal synchronization, the BER was 2%.

We investigated whether the proposed method could satisfy the requirement of inaudi-

bility and robustness. The inaudibility was evaluated by using the sound quality distortion

(LSD and PESQ) of the watermarked signal. Robustness was evaluated by using BERs

against various attacks; down-sampling (44.1 to 16 kHz), addition of white Gaussian noise

(WGN, signal-to-noise ratio (SNR) of 36 dB), re-quantization (RQZ, 16 bit quantization

to 8 bit quantization), and speech coding (G.711, G.726, and G.729).

In these evaluations, 12 speech signals in the ATR database (B set) were used. Only

the utterance sections in the speech signals were used as the stimulus. The payloads were
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4, 8, 16, 32, and 64 bps. Messages were random bit streams. No error correction schemes

were used.

The LSDs were under 1 dB in the proposed method, whereas the LSDs were at or

above 3 dB in the DSS method. LSD by the proposed method was improved by 2 dB in

comparison with that by DSS method. The PESQs exceeded −1 ODG in the proposed

method, whereas the LSDs was always about −4 ODG in the DSS method. PESQ by the

proposed method was improved by 3 dB in comparison with that by DSS method.

As results of the BERs of the watermarked signals against attacks, the proposed method

was robust against several attacks. The proposed method has the same degree of robust-

ness as the DSS method.
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第1章 序論

1.1 はじめに
情報通信技術の発達，普及に伴いその利用範囲は拡大している．身近な情報通信技術の

一つに電話などの音声通信技術がある．音声通信技術は音声分析合成の技術と共に発達し
てきた．音声分析合成の技術発達に伴い，少ない情報量でより明瞭な音声通信を行う技術
が開発されてきた．
現在利用されている多くの音声通信では，音声は一度ディジタル化され，ディジタル化

されたデータが伝達される．データの受け取り手は，受け取ったデータをアナログ変換
し，音声として出力する．このディジタル化された音声データにおいて，その情報を改
ざんすることで，音声通信には様々な問題が生じる [1]．現在 STRAIGHTやWORLDと
いった音声分析合成技術を用いることで，非常に高精度な合成音声を作成することが可能
である [2,3]．一方でこれらの技術を悪用した場合，図 1.1に示されるような音声通信の改
ざんや話者のなりすましが可能となってしまう．そのため今後の音声情報通信では，音声
通信に真正性を保証する情報を付与し，通信の安全性を確保することが必要になる．
これまで著作権保護などを目的として，コンテンツに情報を付与する技術が研究され

てきた．この技術のひとつには，コンテンツファイルのヘッダ部分に情報を付与する手法
がある．しかしこの手法は，付与情報の除去が容易であり，利用には多くの問題が残され
る．情報の除去が困難で，コンテンツに情報を付与する技術として，「マルチメディア情
報ハイディング技術（Information hiding）」がある [4]．これは，ディジタル化されたコ
ンテンツデータに不可分な形で情報を埋め込む手法である．
この技術において音声を対象とした場合，通信の真正性を保証する情報を埋め込み，検

出が可能であれば，音声通信を安全に利用することが可能となることが考えられる．例
えば，信号の発信者は，音声に真正性を保証する情報（個人番号や機器の識別番号など）
を付与した音声信号を生成する．情報が付与された音声が受信者に伝達され，受信者は音
声から埋め込まれた情報を検出する．検出された真正性を保証する情報によって，音声通
信の真正性を確認することができる．音声信号に改ざんやなりすましが加えられた場合，
信号に埋め込まれた情報は破壊され，真正性を保証する情報が検出ができなくなる．
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図 1.1: 話者のなりすましや改ざん．
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1.2 情報ハイディング技術
様々な場面において，コンテンツが持つ主たる情報以外の情報を伝達することが必要と

されている．映画や音楽における製作者の情報や，紙幣における偽装防止のための透かし
などがこれにあたる．これらの情報はディジタルデータにおいて，データファイルのヘッ
ダ部へ格納されてきた．しかしこの手法では，該当箇所の情報を抜き出すなどしてその情
報は容易に改ざんされてしまう問題がある．そのためコンテンツの購入者情報や，金銭に
おける保証情報など，コンテンツに付随するデータが重要な意味を持つ場合は，その利用
に大きな問題を抱えてしまう．この問題を解決するためには，コンテンツに付随する情報
や伝達すべき情報をコンテンツ自体に不可分な形で持たせることが必要となる．これを可
能にする技術として，ディジタル化されたコンテンツデータ自体に情報を埋め込む，マル
チメディア情報ハイディング技術がある [5]．マルチメディア情報ハイディングは，画像
や音響信号など様々な場面で利用されているが，対象を音響信号とした場合，この技術は
音響情報ハイディング（Audio information hiding, AIH）と呼ばれる．これまで，音楽の
著作権保護などを目的にAIHの研究が行われてきた [6]．
これらのAIH技術を音声に用いて情報を埋め込むとき，これは「音声情報ハイディン

グ」と呼ばれる．しかしAIH技術の多くは，音楽に特化したものであり，音声発話に含
まれる無音区間や，音声特有の符号化などに対応できないといった問題を抱えている．そ
のため，AIH技術を用いて音声に情報を埋め込むことは困難である．また音声情報ハイ
ディングでは，音声信号に情報が埋め込まれていることが知覚されないこと（知覚不可能
性），情報が埋め込まれた音声に外乱などが加えられた場合でも，頑健に埋め込まれた情
報が検出できること（頑健性）といった要求項目を満たすことが求められている．
上記の要求項目を満たした音声情報ハイディング法が完成することで，音声通信に通信

の真正性を保証する情報を埋め込むことが可能となり，音声情報通信の安全性を高めるこ
とが可能になると考えられる．
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1.3 研究の目的
音声通信において通信の安全性を保証するため，知覚不可能性と頑健性を有した音声情

報ハイディング法が必要とされている．高い頑健性を持つ情報ハイディング法として，ス
ペクトル拡散型の情報ハイディング法が知られている．AIHで例を挙げるとこれは，情報
を音源とは異なる別の信号に拡散することで音声に情報を埋め込む手法である．しかしこ
の手法は，知覚不可能性（雑音を知覚しやすい）の問題を抱えている．この要因として，
情報を拡散する信号にPN（Pseudo-random noise）信号を用いていることが挙げられる．
PN信号は広い周波数帯域にスペクトルを持つ信号であり，この信号に情報を拡散し，こ
れを音声に足し合わせることで情報を埋め込んでいる．そのため情報を埋め込んだ音声
も，広い周波数帯域にスペクトルを持つことになり，これが雑音として知覚される．ここ
で情報拡散する信号が，音声と同じような周波数帯域にスペクトルを持つ信号であれば，
情報が埋め込まれた音声の持つ周波数帯域は大きく変化せず，知覚不可能性が向上するこ
とが考えられる．
音声と同じような周波数帯域を持つ信号として，線形予測分析において算出される線形

予測残差に着目した．線形予測残差は原音声の周波数成分を有する信号で，原音声に類似
した周波数成分を持つ．そのため，線形予測残差に情報をスペクトル拡散する音声情報ハ
イディング法は，高い知覚不可能性を持つと考えられる．
本研究では，線形予測分析において算出される線形予測残差が，原音声と同じ周波数成

分を持つことに着目し，音源情報成分である線形予測残差にメッセージ情報をスペクトル
拡散する，音声情報ハイディング法を提案する．また提案法が知覚不可能性，頑健性の要
求項目を満たした音声情報ハイディング法であるか評価する．

1.4 本論文の構成
本論文は，6章で構成される．図 1.2に本論文の構成を図示する．

1章は序論であり，本論文で対象とする研究課題と研究の目的を述べる．
2章は情報ハイディングとその代表的な手法についての特徴を述べ，本論文の対象となる
音声への情報ハイディングの概要を述べる．
3章は提案法のきっかけと，これを用いた音声への情報ハイディング法の原理を述べる．
4章は提案法を用いた音声情報ハイディングによるメッセージ情報の埋め込み，検出につ
いて述べる．
5章は提案法による音声情報ハイディング法を知覚不可能性，頑健性の観点で評価した尺
度，方法，結果を述べる．
6章は結論であり，本研究で明らかになったこと，残された課題について述べる．
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図 1.2: 論文の構成．
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第2章 音への情報ハイディング

2.1 音響情報ハイディング
音楽コンテンツのディジタル化や，コンテンツのインターネット販売の増加に伴い，ディ

ジタル音楽コンテンツの利用は広まっている．しかし，これはコンテンツのコピーの容易
さをも促進させ，コンテンツの利益を守るため，コンテンツの不正コピーの防止，著作権
保護が重要な課題となっている．
音楽コンテンツの保護法の一つに DRM（Digital rights management）がある．DRM

は音声コンテンツの利用に鍵情報を要求し，鍵情報を持たないユーザー，機器ではコンテ
ンツが利用できなくなる手法である．これにより特定のユーザー，定められた機器間のみ
で音楽コンテンツが利用可能となる著作権保護法である [7]．しかしこの保護法は，ユー
ザーの不便さを招いており，この保護法を用いないディジタル音声コンテンツの販売も多
く行われている．DRMなどの手法を用いない著作権保護技術として，コンテンツの暗号
化や，コンテンツファイルのヘッダ部への情報付与法がある．しかしこれらのコンテンツ
にも問題は多く，暗号化では解読されたコンテンツの保護の問題，ヘッダ部への情報付与
法では付与部分の改ざんや削除などが指摘される．
これらの技術に対し，コンテンツに不可分な形で情報を埋め込み，検出する技術に「情

報ハイディング技術」がある．図 2.1は情報ハイディングの概要を示す．情報ハイディン
グのなかでも，音響信号を対象とした柔軟な著作権保護法としてAIHがある．AIHはコ
ンテンツのディジタル信号自体に付与情報を埋め込む技術のため，情報の除去が困難であ
り，ユーザーはコンテンツを権利の範囲で自由に利用することが可能である．
AIHは著作権保護以外にも，広い範囲でその利用が考えられている．その例に放送音

声への情報付与がある [8, 9]．これは災害時の避難放送や，駅の構内放送などで利用され
る放送音声に情報を付与しておくことで，音情報だけでなくスマートフォンなどを用いた
知覚情報で情報を共有することが可能となる例である．このように音のユニバーサルデザ
インなど，目的は違えどAIHは広く有効的な活用方法が考えられている．
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図 2.1: 情報ハイディングの概要．
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2.2 代表的な情報ハイディング法
情報ハイディングにおける情報の埋め込み，検出は，通信の特徴を利用する手法や，音

響モデルに基づく手法など様々な種類がある [10,11]．情報ハイディングはその目的によっ
て大きく二つの分類分けが存在する [12]．LSBなどの情報を秘密裏に伝達することを目的
とした情報ハイディングは「ステガノグラフィ」と分類される．エコーハイディング法な
どの原音声に関係性のある情報を付与することを目的とした情報ハイディングは「電子透
かし」と分類される．ステガノグラフィでは，情報を埋め込む信号を「カバー信号」，埋
め込む情報を「秘密情報」，情報が埋め込まれた音声を「ステゴ信号」と呼称する．電子
透かしでは，情報を埋め込む信号を「ホスト信号」，埋め込む情報を「透かし信号」，情
報が埋め込まれた音声を「透かしが埋め込まれた信号」と呼称する．
以下に代表的な情報ハイディング法を紹介する．

2.2.1 最下位ビット置換法
量子化されたコンテンツに情報を埋め込む基本的な手法として，LSB（least significant

bit）置換法がある [13,14]．LSB置換法はコンテンツをディジタル化処理する際に，量子
化された最下位ビットに変更を加え情報を埋め込む手法である．
情報の検出は伝達された信号の最下位ビットを抜き出すことで行なわれる．LSB置換

の処理例を表 2.1に示す．
LSB法による情報ハイディングの利点にはその原理が単純であるため，非常に高速に

処理することが可能であること，カバー信号は情報が伝達されれば問題ないため，どのよ
うな信号も利用可能であること，1 サンプルに 1 bit の情報が付与できるため比較的埋め
込み要領が多いことが挙げられる．欠点には，攻撃耐性が非常に低いことが挙げられる．
ステゴ信号最下位ビットにあたるビットが変形した場合，情報の検出ができなくなるた
め，時間伸縮やフィルタリングなどの信号処理を施すだけで，情報検出が困難となる．

表 2.1: LSB置換による処理例．

カバー信号 メッセージ ステゴ信号
10進数 2進数 2進数 10進数

5 1000 0 1000 5

11 1011 1 1011 11

1 0001 0 0000 0

6 0110 1 0111 7
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2.2.2 エコーハイディング法
室内音響において，聴取者は音源から発生した直接音だけでなく，壁などを反射した

反射音も聴取している．この時聴取者は，直接音と反射音を融合音として知覚している．
この反射が単純なものは，エコー知覚と呼ばれている．エコー知覚において，直接音と
反射波の音圧が等しく，二音のずれが短い（約 0.6 ～ 1.0 ms）場合，一つの合成音とし
て知覚されることが分かっている [15]．エコーハイディング法では，図 2.2に示す様なエ
コー時間 Tm とエコーの振幅 amの二つのエコーを生成し，この差によって透かしを埋め
込む [16]．
情報埋め込みでは，まずホスト信号に対して二種類のエコー時間 Tmを持つエコーを

生成する．生成されたエコーは透かし情報の 0 と 1 に対応し，下式に従ってホスト信号
x(n)に透かし情報に対応したエコーを付与することで，透かしが埋め込まれた信号 y(n)

を得る．
y(n) = x(n) ∗ hm(n) (2.1)

ここで hm(n)は透かしとして埋め込まれる信号の “1”と “0”に対応して下式に従って得ら
れる．

h0(n) = δ(n) + a0δ(n− T0) (2.2)

h0(n) = δ(n) + a1δ(n− T1) (2.3)

情報検出では，透かしが埋め込まれた信号を離散フーリエ変換し，対数化し再度逆離散
フーリエ変換することで，図 2.3に示す様なエコー時間 Tmに対応したピークを得ること
ができる．このピークからエコー時間 Tmに対応した 0 と 1 の透かし情報を得る．
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図 2.2: エコーハイディング法におけるエコーの設定．
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図 2.3: エコーハイディング法における情報検出例．
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2.2.3 周期的位相変調法
聴覚系においてヒトは，音響信号における位相の変化に鈍感であるといわれている [18]．

西村，鈴木による研究では，音響信号の種類に依存するが，変調周波数が 10 Hz以下のゆる
やかな変調であれば，ヒトは変調による音の歪みを知覚できないことが示された [19] [20]．
これより周期的位相変調法では，下式に従ってホスト信号 x(n)に図 2.4に示すような

二種類の位相変調を施すことで透かし情報を埋め込む [21]．

y(n) = x(n) ∗ w(n) (2.4)

ここで，w(n)は二種類の位相周波数の変調を操作した信号である．w(n)における各パラ
メーターは時変であり，透かし情報mによって下式に従って決定する．

fPM =

{
f0, m = 0

f1, m = 1
(2.5)

ここで，f0と f1は，変調周波数が 10 Hz以下のゆるやかな変調であれば問題ないことか
ら，一般に f0 = 6 Hz と f1 = 8 Hz が利用される [22]．定められた変調周波数 f0と f1よ
り，変調量 ω0が下式によって決定される．

ω0 =
ωmax − ωmin

2
(1− cos (2πfPM t)) + ωmin (2.6)

情報の検出ではホスト信号と透かしが埋め込まれた信号の位相変化量を比較し，透かし
の埋め込みに使用した変調周波数と比較することで，情報検出を行う．この他にもパラメ
トリック型のブラインド推定法も存在する [23, 24]．
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図 2.4: 周期的位相変調法における群遅延特性の概要．
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2.2.4 蝸牛遅延を用いた情報ハイディング法
聴知覚において重要な役割を持つ蝸牛において，「蝸牛遅延」と呼ばれる遅延が生じる

ことが知られている [25]．これは鼓膜内側の内耳に存在する蝸牛において，長い基底膜と
呼ばれる器官で音を知覚することに要因を持つ．基底膜はその基部（入口側）で高い周
波数に対応して振動し，頂部（末端側）で低い周波数に対応して振動する．そのため，図
2.5に示す様に広い周波数域をもつパルスが入力されたとき，基底膜では各周波数成分に
対応した位置で基底膜が振動する．蝸牛内に音振動が伝わると，まず基底膜の基部で高い
周波数成分の振動が始まり，振動が伝わった後，基底膜の頂部において低い周波数成分の
振動が起こる．このとき同じ入力であっても，周波数ごとに基底膜の振動の開始時間が遅
れ蝸牛遅延と呼ばれる遅延が発生する [26]．しかし，蝸牛遅延によって周波数成分は物理
的に遅延を生じているが，知覚的には同時に知覚されることも知られている [27]．また饗
庭，津崎によれば，ヒトは原信号と蝸牛遅延に沿って増長した遅延（低周波成分の振動開
始が遅い）信号の弁別が困難であることが示されている [28]．これらの聴覚特徴を利用し
た情報ハイディング法として，ホスト信号に透かし情報を遅延として埋め込む，蝸牛遅延
による透かし入れがある [29, 30]．
蝸牛遅延による透かし入れでは，下式によって与えられる位相特徴を設定した，IIRフィ

ルタHm(z)の群遅延 τm(ω)をホスト信号に付与することで，聴覚的に知覚されにくい情
報ハイディングを行う．

Hm(z) =
−bm + z−1

1− bmz−1
(2.7)

τm(ω) = −d arg(Hm(e
jω))

dω
(2.8)

ここでHm(e
jω) = Hm(z)|z=ejω である．情報埋め込みでは，埋め込む情報（m = “0” or

“1”）に対応したフィルタ係数より，式 (2.8)に従って二種類の IIRフィルタHm(z)を生成
し，透かし情報としてホスト信号に埋め込む．情報の検出では，ホスト信号と透かしが埋
め込まれた信号の位相スペクトルを計算し，これが埋め込みの際に設定した位相特徴に合
致することから，埋め込まれた情報を検出する．上記以外にも情報検出にホスト信号を用
いないブラインドな情報検出法も提案されている [31, 32]．
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図 2.5: 蝸牛の構造と基底膜振動で見られる蝸牛遅延．
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2.2.5 直接スペクトル拡散法
頑健な音響情報ハイディング法として直接スペクトル拡散（Direct spread spectrum，

DSS）法がある [33,34]．DSS法では，次式のようにメッセージ情報m(n)を，PN（Pseudo-

random noise）信号 c(n)のもつ，広いスペクトルでスペクトル拡散変調することで透か
し信号w(n)を生成する．その信号をホスト信号 x(n)に加算することで情報が埋め込まれ
た信号 y(n)を生成する．

y(n) = x(n) + w(n) = x(n) + am(n)c(n) (2.9)

ここで aは，透かし信号w(n)の埋め込み強度を調整する振幅補正量である．
情報検出では，次式のように情報が埋め込まれた信号 y(n)に，埋め込みに利用したPN

信号を乗じ，その時の直流成分 (時間平均)の値を判別することでメッセージm(n)を検出
する．

m =

{
0, E{y(n)c(n)} ≦ 0

1, E{y(n)c(n)} > 0
(2.10)

E{·} は期待値であり，x(n)，y(n)，c(n)に関してはエルゴード性を仮定する．そのた
め，E{·} は “·”に対して時間平均を求めたものに等しくなる．ここで PN系列信号は，
E{c(n)} = 0 と E{c2(n)} = 1の性質を持つ．これにより，情報が埋め込まれた信号 y(n)

に埋め込みに利用した PN信号 c(n)と同じ信号を乗じることで以下を得る．

E{y(n)c(n)} = E{[x(n) +m(n)c(n)]}
= E{x(n)c(n)}+ E{Lm(n)c2(n)}
= am(n） (2.11)

ここで x(n)，c(n)は互いに独立である．このことから式 (2.11)より第一項は 0となり，第
二項はE{c2(n)}= 1となる．これよりE{am(n)c2(n)} = am(n)が出力され，DSS法では
メッセージを検出することが可能である．図 2.6に DSS法のブロックダイアグラムを示
す．ここで図 2.6(a)はメッセージの埋め込み方法を，図 2.6(b)は情報の検出方法を表す．
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図 2.6: 直接スペクトル拡散法のブロックダイアグラム : （a）埋め込み処理，（b）検出処
理．
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2.3 音声信号への展開
近年音声分析合成が非常に発達してきている [35,36]．STRAIGHTやWORLDなどの

音声分析合成系の発達に伴って，この技術を悪用し，音声通信における情報の改ざんやな
りすましといった問題が危険視されている．これらの問題において，通信の真正性を保証
する情報を音声信号に付与することで，通信の真正性を保証することが可能であると考え
られる．
通信の発信者は情報の発信の際，音声信号に自身の通信の真正性を保証する情報（個人

番号や機器識別番号など）を信号に付与する．このとき，情報の付与はホスト信号と分離
不可能な形でされることが望まれる．通信の受信者は，信号から真正性を保証する情報を
検出し，通信の安全を確認することができる．信号に改ざんなどが加えられた場合，情報
の検出が不可能となり，通信の安全性は保証される．
音声通信に真正性を保証する情報を付与する技術として，音声信号を対象に情報を埋

め込む「音声情報ハイディング技術」が検討されている [37–39]．しかし，既存の音響情
報ハイディング法の多くは，情報の埋め込み対象を音楽としているため，単純に埋め込み
対象を音声に変更しただけでは，利用にいくつかの問題が発生する．問題には，音声特有
の符号化処理を施した信号から透かし信号を検出することが困難となることや，音声が
音楽のような周期性を持たない信号であり，透かしの知覚が容易であることなどが挙げら
れる [40]．他にも，音声に透かしが埋め込まれることで，音声の通話品質を低下させるこ
とはあってはならない．これらの問題を解決した音声情報ハイディング技術が完成されれ
ば，音声情報通信における改ざんやなりすましの危険性を解決することが可能となる．

2.4 音声情報ハイディングにおける要求項目
音声情報ハイディングは下記の要求項目を満たすことが求められる [41]．

1. 知覚不可能性

2. 頑健性

3. 埋め込み容量

知覚不可能性とは，聴取者が透かしが埋め込まれた信号を聴取した際に，透かし信号の
情報の存在に気づかないことである．
頑健性とは，透かしが埋め込まれた信号に何らかの外乱（信号処理や符号化など）が加

えられた場合でも，透かし信号，埋め込まれた情報が正しく検出できることである．
埋め込み容量は，目的に合わせた埋め込み容量を確保した上で，上記の項目を担保する

ことである．
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第3章 提案法の原理

3.1 スペクトル拡散法の音声への応用
音響情報ハイディング技術の一つに，DSS法がある．図 3.1にDSS法による情報ハイ

ディングの処理例を示す．ここで図 3.1(a)はホスト信号を示し，図 3.1(b)はそのスペク
トルを示す．図 3.1(c)はメッセージ信号を示し，図 3.1(d)はそのスペクトルを示す．図
3.1(e)は拡散信号であるPN信号を示し，図 3.1(f)はそのスペクトルを示す．図 3.1(g)は
透かしが埋め込まれた信号を示し，図 3.1(h)はそのスペクトルを示す．DSS法はAIHに
おいて，情報処理や攻撃を受けた透かしが埋め込まれた信号からも頑健に情報を検出する
ことが可能であり，強い頑健性を持つ．これは，DSS法が図 3.1(f)に示されるように広い
範囲にスペクトルを持つPN信号に情報を拡散するためである．しかしこれによって，透
かしが埋め込まれた信号は，図 3.1(g)に示されるように広い範囲にスペクトルを持つこ
ととなる．そのため，聴取者は透かしが埋め込まれた信号を歪んだ音声として知覚する．
これより，DSS法は知覚不可能性を有していない音響情報ハイディング法であるとされて
いる．
DSS法はその原理より透かしを埋め込む対象を音声へ変更することは容易である，DSS

法が非常に頑健な音響情報ハイディング法であることから，対象を音声とした場合でも，
強い頑健性を持った音声情報ハイディング法となることが考えられる．しかし，拡散信号
にPN信号を利用していることから，透かしが埋め込まれた信号は歪み，知覚不可能性を
担保した音声情報ハイディングとしては利用することが困難であることが考えられる．
DSS法を用いた音声情報ハイディングにおいて，知覚不可能性の問題を解決する事が

できれば，頑健性と知覚不可能性の両方を担保した音声情報ハイディング法となることが
考えられる．
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図 3.1: 直接スペクトル拡散法による情報ハイディングの処理例 :（a）音声信号，（b）音声
信号のスペクトル情報，（c）メッセージ信号，（d）メッセージ信号のスペクトル情報，（e）
PN信号系列，（f）PN信号系列のスペクトル情報，（g） 透かしが埋め込まれた音声信号，
（h） 透かしが埋め込まれた音声信号のスペクトル情報．
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3.2 拡散信号に求められる特徴
DSS法においてPN信号は拡散信号 c(n)の役割を持つ．埋め込み情報m(n)は拡散信号

c(n)に周波数変調され，埋め込み情報が埋め込まれた透かし信号w(n)が生成される．拡
散信号 c(n)は式 (3.1)に示すように，その信号の期待値は 0，信号の二乗の期待値は 1と
いった特徴を持つ [42]．そのためDSS法では，式 (2.11)に示した情報検出において，透
かしが埋め込まれた信号に再度同じPN信号を掛け合わせることで，ホスト信号項が “0”，
透かし信号項における拡散信号部が “1”となり埋め込まれた情報が検出可能である．{

E{c(n)} = 0

E{c2(n)} = 1
(3.1)

PN信号は式 (3.1)の特徴を有するため，DSS法において拡散信号として利用されてい
る．しかしPN信号は広いスペクトル帯域を有するといった白色性の特徴も有しているた
め，透かしが埋め込まれた信号も広い周波数域に成分を持つことになり，聴取者はそれを
雑音として知覚してしまう．
式 (3.1)に示す特徴を有し，ホスト信号の持つ周波数域にのみに存在する信号を拡散信

号として埋め込み情報をスペクトル拡散することで，DSS法は知覚不可能性の高いスペ
クトル拡散型の音声情報ハイディング法として利用できることが考えられる．
このことから，下記の特徴を有する拡散信号を検討した．

• 式 (3.1)の特徴を持つ．

• ホスト信号の持つ周波数域にのみに存在する．

3.3 線形予測分析における線形予測残差
音声分析技術の一つに線形予測（Linear prediction, LP）符号化がある [43]．この技術

は音声などの時系列信号を対象に，スペクトル包絡線を表すのに利用されている [44]．LP

符号化は発話の分析や再合成などに利用され，CELPなどの音声符号化にも利用される．
この時，LP分析合成によって得られた LP合成音声と原音声の差分は，LP残差と呼ばれ
ている．図 3.2に線形予分析合成の処理例を示す．図 3.2(a)は原音声を示し，図 3.2(b)は
そのスペクトルを示す．図 3.2(c)は LP合成音声を示し，図 3.2(d)はそのスペクトルを示
す．図 3.2(e)は LP残差を示し，図 3.2(f)はそのスペクトルを示す．
線形予測残差は図 3.2(e)に示されるように，原信号の周期的成分を持ち，図 3.2(e)に示

されるように，そのスペクトル形状は原信号のスペクトル形状に類似している．また LP

残差は式 (3.1)の特徴を持つことが知られている．これらより，LP残差は前節で示した，
拡散信号に求められる特徴を満たした信号であり，拡散信号として利用可能であることが
考えられる．
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図 3.2: 線形予測分析合成の処理例 :（a）音声信号，（b）音声信号のスペクトル情報，（c）
LP合成音声，（d）LP合成音声のスペクトル情報，（e）線形予測残差，（f）線形予測のスペ
クトル情報．
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3.4 線形予測残差を用いた
スペクトル拡散型音声情報ハイディング法の提案

前節より，LP残差がスペクトル拡散型の音声情報ハイディング法における拡散信号と
して有効であることが示された．本稿では，LP残差を用いたスペクトル拡散型の音声情
報ハイディング法を提案する．
提案法では下式に示すように情報が埋め込まれる．メッセージ情報m(n)は，ホスト信

号 x(n)から算出されたLP残差 r(n)にスペクトル拡散変調され，透かし信号w(n)が生成
される．透かし信号w(n)は埋め込み強度によって振幅を調節され，ホスト信号 x(n)に足
し合わされる．これによって透かしが埋め込まれた信号 y(n)が生成される．

y(n) = x(n) + w(n)

= x(n) + am(n)r(n) (3.2)

提案法における情報検出は，DSS法と同様に式 (3.3)を用いて次式のように行う．LP残
差 r(n)は，式 (3.1)の性質を持つ．そのため透かしが埋め込まれた信号 y(n)に情報の埋め
込みに利用した，LP残差 r(n)を乗ずることで，下式のように第一項E{x(n)r(n)}は “0”

となり，LP残差 r(n)が二乗される第二項E{am(n)r2(n)}はE{r2(n)} = 1より am(n)と
して出力される．

E{y(n)r(n)} = E{[x(n) + am(n)r(n)]}
= E{x(n)r(n)}+ E{am(n)r2(n)}
= am(n) (3.3)

算出されたメッセージ信号 am(n)はフーリエ変換され，その信号の垂直成分が下式に従っ
て埋め込みメッセージmとして出力される．

m =

{
0, am(n) ≦ 0

1, am(n) > 0
(3.4)

提案法はDSS法におけるPN信号の代わりに，LP残差を利用して埋め込み情報をスペ
クトル拡散変調する．図 3.2(e)からも分かるように LP残差はホスト信号の周期成分その
ものである．また図 3.2(f)に表れるように，そのスペクトル形状は非常に酷似しており，
二つの信号の持つスペクトル周波数域が近しい．このことから，メッセージ信号がホスト
信号に含まれる高調波成分に情報が付与されることになる．さらには LP残差による拡散
と調波成分の二音は，同じ音源の音として知覚的に融合され，聴取者は埋め込みの存在
に気付くことが困難となる．そのため，DSS法と比較して全帯域に聞こえる雑音が減少
し，ホスト信号とメッセージ信号が知覚的に融合され，音声の歪みは聴取者に知覚されに
くくなる．これはBregmanの発見的規則で説明される知覚的融合によるものと解釈され
る [45]．また，提案法はDSS法の原理を利用して音声電子透かしを行っているため，DSS

23



法の持つ頑健性を備えることが考えられる．これらより提案法は，知覚不可能性と耐性の
問題の両方を解決した音声電子透かし法となることが考えられる．
提案法を音声通信において通信の安全・真正性保証として利用する場合，発信者は，音

声信号に通信の真正性を保証する情報を，信号に埋め込む．受信者は，信号から真正性を
保証する情報を検出し，通信の安全を確認することが可能となる．信号に改ざんなどが
加えられた場合，受信者が持つ LP残差と改ざんが加えられた信号の拡散信号が異なるた
め，情報の検出が不可能となり，通信の安全性は保証される．
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第4章 提案法の実装

4.1 情報の埋め込み
4.1.1 情報の埋め込みアルゴリズム
本節では，提案法におけるメッセージ情報の埋め込みアルゴリズムを示す．図 4.1に提

案法によるメッセージ情報の埋め込みのブロックダイアグラムを示す．情報の埋め込みに
おいてまず，透かし信号 w(n)を作成する．透かし信号 w(n)は埋め込むメッセージ信号
m(n)を拡散信号にスペクトル拡散変調することで得られる．ここでメッセージ信号m(n)

は 1と−1の二値からなり，埋め込む情報を元にフレーム長分それぞれ作成される．拡散
信号となる LP残差 r(n)は，原音声であるホスト信号 x(n)をフレーム分割し重み付けを
行い，LP分析によって合成された合成音声信号とホスト信号の差分を取ることで得られ
る．重み付けには窓関数を使用した窓はHanning窓である．重み付けによってフレーム連
続点における不連続な接続を減少させ，雑音の低下を図っている．また提案法ではフレー
ム長 250 msec, フレームシフト 125 msec, OLA (over-lab and add) を利用する条件で線
形予測分析を行う．得られたメッセージ信号m(n)と LP残差 r(n)を乗算し，透かし信号
w(n)を得る．透かし信号w(n) = an(n)r(n)における aは，透かしの埋め込み強度を調節
するパラメータである．透かし信号w(n)はホスト信号 x(n)に足し合わされ，透かしが埋
め込まれた信号 y(n)を得る．
図 4.2に提案法を用いた音声情報ハイディングの処理例を示す．ここで図 4.2(a)はホス

ト信号を示し，図 4.2(b)はそのスペクトルを示す．図 4.2(c)はメッセージ信号を示し，図
4.2(d)はそのスペクトルを示す．図 4.2(e)は拡散信号であるPN信号を示し，図 4.2(f)は
そのスペクトルを示す．図 4.2(g)は透かしが埋め込まれた信号を示し，図 4.2(h)はそのス
ペクトルを示す．
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図 4.1: 提案法における情報埋め込みのブロックダイアグラム．
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図 4.2: 提案法を用いた音声情報ハイディングの処理例 :（a）音声信号，（b）音声信号のス
ペクトル情報，（c）メッセージ信号，（d）メッセージ信号のスペクトル情報，（e）線形予測
残差，（f）線形予測残差のスペクトル情報，（g） 透かしが埋め込まれた音声信号，（h） 透
かしが埋め込まれた音声信号のスペクトル情報．
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4.2 最適な埋め込みパラメータ設定
4.2.1 埋め込み強度補正
スペクトル拡散型の情報ハイディングにおいて情報を埋め込む際，ホスト信号のスペク

トル帯域から少なからずずれを持つ透かし信号がホスト信号に足し合われる．そのため
聴取者はホスト信号と透かしが埋め込まれた信号との差を音声の歪み（雑音）として知覚
する．
この問題を解決するためにDSS法などのスペクトル拡散型の情報ハイディングでは透

かし信号の振幅を調節し，ホスト信号へ足し合わせる透かし信号の振幅を小さくする処
理が行われている．提案法においてもこの処理を施し，高い知覚不可能性を持つ音声情報
ハイディング法を目指した．提案法ではこの処理を埋め込み強度補正と称し，透かし信号
w(n) = am(n)r(n)における透かしの埋め込み強度を調節するパラメータ aによって調節
した．
透かしの埋め込み強度を調節するパラメータ aは下式によって与えられる．

Lall = LPHS − LPSS + LSSV (4.1)

a = 10Lall/20 (4.2)

ここで，Lallは強度補正レベル，LPHSはホスト信号のパワーレベル（Power of Host Signal），
LPSSは拡散信号のパワーレベル（Power of Spread Signal），LSSLは埋め込み強度設定レ
ベル（Strength Setting Level）をそれぞれ表す．式 (4.1)によって得られた強度補正レベ
ル Lallは式 (4.2)によって対数レベルへ変換され，透かしの埋め込み強度を調節するパラ
メータ aを得る．得られた透かしの埋め込み強度を調節するパラメータ aを元に透かし信
号の振幅を調節し，ホスト信号へ足し合わせる．
透かしの埋め込み強度を調節するパラメータ aを調節することで，透かしが埋め込まれ

た信号の知覚不可能性が向上することが考えられるが，これと同時に透かし信号がホスト
信号にマスクされ，検出精度が減少することが考えられる．本節では音声情報ハイディン
グとして最適な透かしの埋め込み強度を調節するパラメータ aを求めるために，埋め込み
強度設定レベル LSSLを−20 ～ 20 dBまで 5 dB 刻みで変更し最適値を選定した．
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4.2.2 選定基準
最適な透かしの埋め込み強度を調節するパラメータ aを設定するにあたり，知覚不可能

性と検出精度の基準を定めた．知覚不可能性については，透かしが埋め込まれた信号の音
質によって評価した．検出精度については，検出誤差率（Bit error rate, BER）によって
評価した．
音質の評価には対数スペクトル歪み（Log spectral distortion, LSD）とPerceptual Eval-

uation of Speech Quality（PESQ）を用いた [46]．LSDは音声の歪みを示し，その評価
結果が 1 dB 以下のときに高い音質とされている．PESQは主観評価に基づく客観評価で
あり，Objective difference grades（ODGs）によってその評価結果が示される．ODGs の
出力結果は表 4.1に示すように定められ，その評価結果が 0から−1のとき高い音質とさ
れる．
検出精度についてBERが 10%以下のとき検出精度に問題がないとした．このとき，音

声情報ハイディングにおいて必要とされる埋め込み情報量（ペイロード）は定義されてい
ない．そこで本稿では， 6 bps のペイロードで 10%の誤検出率で情報検出が可能なとき，
音声情報ハイディングとして有用であると仮定した [46]．
LSDと PESQの二つの音質評価と検出精度のそれぞれの評価基準を満たす，音声情報

ハイディングとして最適な透かしの埋め込み強度を調節するパラメータ aを検討した．
評価にはATRデータベース（B）より 12種類の音声に対して発話区間 1に対して，4

bps と 8 bps のペイロードにおいて選定を行った．

表 4.1: PESQにより出力されるODG値．

対応評価基準 ODG

劣化知覚不能
0（imperceptible）

違いがわかるが気にならない
-1（perceptible, but not annoying）

やや気になる
-2（slightly annoying）

気になる
-3（annoying）

非常に気になる
-4（very annoying）
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4.2.3 選定結果
図 4.3に 4 bps の場合の LSDとPESQの二つの音質評価結果と検出精度の評価結果を，

図 4.4に 8 bps の場合の LSDと PESQの二つの音質評価結果と検出精度の評価結果をそ
れぞれ示す．図の横軸はペイロードを示し，縦軸は各評価値を示す．
これらの結果より，埋め込み強度レベルが大きくなるにつれBERが減少し，それに伴っ

て情報埋め込み音声の音質評価結果が低下することがわかった．またこの結果はペイロー
ドに依存しないこともわかった．
4 bpsのペイロードの場合，埋め込み強度設定レベルLSSLが −10 dB以上の場合，BER

が 10% 以下であり LSDと PESQの音質評価の結果も基準値内のため，埋め込み強度設
定レベル LSSLは −10 dB が最適であると考えられる．このとき平均強度補正レベル Lall

は −20.6 dBであった．
8 bps のペイロードの場合，最適な埋め込み強度設定レベル LSSL は存在しなかった．

BERが 10%以下で, LSDの評価結果が 1 dB 以下，PESQ の評価結果が −2 ODG 以下
を評価基準とすると，埋め込み強度設定レベル LSSLが 0 dB のとき基準を満たす最適値
とされた．このとき平均強度補正レベル Lallは −14.0 dBであった．
これらの結果より提案法では，埋め込み強度設定レベルLSSLは 4 bps のペイロードに

おいて，評価基準を満たしたを −10 dB とした．

30



図 4.3: 埋め込み強度を変更した場合の検出誤差率と音質評価の結果（4 bps） :（a）LSD

による評価の結果，（b）PESQによる評価の結果，（c）検出誤差率の結果．

31



図 4.4: 埋め込み強度を変更した場合の検出誤差率と音質評価の結果（8 bps） :（a）LSD

による評価の結果，（b）PESQによる評価の結果，（c）検出誤差率の結果．
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4.3 情報検出
4.3.1 情報の検出アルゴリズム
本節では提案法における，透かしが埋め込まれた信号からメッセージを検出する情報検

出のアルゴリズムについて述べる．図 4.5に提案法によるメッセージ情報の検出のブロッ
クダイアグラムを示す．
メッセージ情報の検出は LP残差が式 (3.1)の性質を持つことを利用し，DSS法におけ

る情報検出と同様にして行う．まず情報が埋め込まれた信号 y(n)をフレーム分割し，重
み付けを実行する．その後，拡散信号として与えられるメッセージの埋め込みに利用し
た各フレームの LP残差 r(n)を，情報が埋め込まれた信号 y(n)に乗ずる．乗算の結果の
期待値を求めると，拡散信号の特徴（式 (3.1）)から，ホスト信号項は “0”，透かし信号
項は Er2(n) = 1より am(n)となり，メッセージ信号m(n)が算出される．得られたメッ
セージ信号m(n)をフーリエ変換し，信号の直流成分が正（0以上）であれば “1”, 信号の
直流成分が負（0以下）であれば “0”としてメッセージmを検出する．提案法では，ノン
ブラインド検出を想定しているため，拡散信号となる LP残差はメッセージの埋め込みに
利用した LP残差と同じ信号とした．
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図 4.5: 提案法における情報検出のブロックダイアグラム．
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4.3.2 フレーム同期検出
情報通信において，信号の送信者と受信者の持つ信号は常に同じ信号とは限らない．例

えば，通信の過程における信号の欠落や，使用機器のサンプリングレートの差など様々な
要因が考えられる．情報ハイディングにおいて，信号の同期は非常に重要であり，埋め込
まれた信号のフレームと，検出における計算フレームが一致しない場合，埋め込まれた
メッセージ情報を正確に検出することは困難となる．そこで情報が埋め込まれた信号のフ
レームと，検出に使用する拡散信号を生成するためのホスト信号のフレームを同期させる
ことで，安定して正確な情報を検出するためのフレーム同期処理が必要となる．提案法で
は情報検出アルゴリズムの前処理としてフレーム同期処理を行い，安定した情報検出を行
うこととした．

• フレーム同期法

図 4.6に提案法における信号同期処理のブロックダイアグラムを，図 4.7に提案法におけ
るフレーム同期処理のブロックダイアグラムを示す．提案法におけるフレーム同期処理
は，まず透かしが埋め込まれた信号長が変更された信号とホスト信号の同期を行う．その
後，ホスト信号から得られるフレーム位置に基づいて，信号長を再調整しフレーム同期を
行う．
透かしが埋め込まれた信号長が変更された信号を 1サンプル点ごとにシフトさせ，ホス

ト信号との相関を求めた．この相関が最大となる点が，埋め込まれた長さが変更された
信号とホスト信号のサンプル点が一致した点であり，このサンプル点を信号同期位置とし
た．信号同期位置が定まった後，ホスト信号からフレーム位置を算出し，フレーム開始位
置となるサンプル点で 透かしが埋め込まれた信号の信号長を変更しフレーム同期を行う．
本フレーム同期処理を施し，同期が取れた透かしが埋め込まれた信号とホスト信号から得
られた LP残差を使用して情報検出を行う．
図 4.8に提案法におけるフレーム同期処理例を示す．ここで，図 4.8(a)はホスト信号，

図 4.8(b)は信号長が変更され同期が取れていない透かしが埋め込まれた信号を示す．図
4.8(c)は図 4.8(b)の信号を 1サンプル点ごとにずらし，図 4.8(a)の信号と相関を取った値
である．図 4.8(d)は図 4.8(c)で得られた相関の最大値点を同期開始位置としたときの信号
同期が行われた透かしが埋め込まれた信号を示す．図 4.8(e)は信号同期が行われた透かし
が埋め込まれた信号を，ホスト信号から得られたフレーム位置に基づいてフレーム同期し
た信号を示す．

• フレーム同期法評価条件

提案法におけるフレーム同期検出について，信号同期位置のサンプル点ずれ，フレーム同
期を行った信号の検出誤差率を用いて評価した．評価にはATRデータベース（B）より
12種類の音声に対して 4 bps のメッセージ情報を埋め込み，信号長を変更し，信号長が
変更された透かしが埋め込まれた信号についてフレーム同期を行い，その後情報検出を
行った．
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• フレーム同期法評価結果

フレーム同期による信号長が変更された透かしが埋め込まれた信号のサンプル点は 12種
の音声中，一つの音声以外は 100%の精度で信号長の変更位置を特定することができた．
また，信号長の変更位置からずれがあった一つの信号においてそのサンプル点のずれは 1

サンプル点のずれであった．フレーム同期を行った透かしが埋め込まれた信号からの情報
検出の検出誤差率は，11種の音声で 100%の検出率であり，12種の音声においてその検出
誤差率は 2.01%であった．
以上の結果より，信号に攻撃が加えられていない 4 bps のペイロードの場合，提案法の

フレーム同期処理を行うことで，高い精度でホスト信号と信号長が変更された透かしが埋
め込まれた信号のフレーム同期を行うことが可能であることが示された．
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図 4.6: 提案法における信号同期法のブロックダイアグラム．
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図 4.7: 提案法におけるフレーム同期法のブロックダイアグラム．
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図 4.8: 提案法におけるフレーム同期法処理例 :（a）ホスト信号，（b）信号長が変更された
透かしが埋め込まれた信号，（c）フレームシフトしたときの相関値，（d）信号同期を行っ
た透かしが埋め込まれた信号，（e）フレーム同期を行った透かしが埋め込まれた信号 ．
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第5章 提案法の評価

本章では提案法による音声情報ハイディングが知覚不可能性と頑健性を満たした手法で
あるかを評価した．

5.1 評価尺度
• 知覚不可能性

提案法において聴取者が透かしが埋め込まれた信号を聴取した際に，透かし信号の存在に
気づくか気づかないかは，透かしが埋め込まれた信号の歪みの大きさや，その音質によっ
て左右される．本研究では，提案法による音声情報ハイディングの知覚不可能性の評価の
ために透かしが埋め込まれた信号の音質を評価した [48] [49]．透かしが埋め込まれた信号
の音質評価には LSDとPESQを用いた．LSDは信号の対数スペクトル歪みを評価し，そ
の評価結果が 1 dB 以下のときに高い音質とされている．PESQは主観評価に基づく客観
評価結果を出力し，Objective difference grades（ODGs）によってその評価結果が示され
る．ODGs の出力結果は表 (4.1)に示すように定められ，その評価結果が 0から−1のと
き高い音質とされる．

• 頑健性

音声情報ハイディング法における頑健性は，信号処理や外乱が加えられた透かしが埋め込
まれた信号からの情報検出精度によって評価される．本研究では，透かしが埋め込まれた
信号に信号処理，符号化を施し，処理が施された透かしが埋め込まれた信号から情報検出
を行う．この時，メッセージ情報のBERによって頑健性を評価した．検出精度は，BER

が 10%以下のとき検出精度に問題がないとし，処理が施された透かしが埋め込まれた信
号からBER 10%以下で情報検出ができた時，提案法は施された処理に対して耐性を持つ
情報ハイディング法であるとした [50]．

• 埋め込み容量

本稿で提案する音声情報ハイディング法では知覚不可能性と頑健性を持つかを評価対象と
するが，情報ハイディングでは目的に合わせた埋め込み容量（ペイロード）の情報を埋め
込めることが求められる．本研究で提案した音声情報ハイディング法においても，埋め込
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み容量の基準は必要であり，基準となる埋め込み容量において，上記の知覚不可能と頑健
性を満たさなければならない．
しかし音声情報ハイディングにおいて必要とされる埋め込み情報量は定義されていな

い．本評価では IHCの評価基準に基づき， 6 bps の埋め込み情報量を音声情報ハイディ
ングの評価基準とした [51, 52]．これより，6 bps の埋め込み容量において，知覚不可能，
頑健性が満たされる場合，提案法が音声情報ハイディング法として有用であるとされる．

5.2 評価条件
提案法における知覚不可能性の評価では，ホスト信号と透かしが埋め込まれた信号に対

して，LSDと PESQを用いて音質の客観評価を行った．頑健性については提案法によっ
て透かしが埋め込まれた信号に対し，信号処理や符号化が施された場合でも，10%以下の
BERで埋め込み情報を検出できるか，施された処理に対する耐性評価を行った．本評価
では信号処理として，透かしが埋め込まれた信号に表 5.1に示される基本的な信号処理，
符号化を施し，再度情報検出におけるBERを求めた．これらの処理は IHCなどに定めら
れたAIHの基本頑健性テストの評価項目の一部に，音声符号化を追加したものである．
提案法の評価では，ATRデータベース（B）より 12種類の音声に対して，音声の発話

が見られる 1秒間に情報の埋め込み処理を行った [53]．それぞれの評価における比較対象
として，DSS法を用いて同値のメッセージを埋め込んだ信号に対しても評価を行った．

表 5.1: 耐性評価に利用した処理の一覧．

処理項目
ダウンサンプリング（44.1 kHz から 16 kHz）
雑音加算（signal-to-noise ratio, SNR 36 dB）
振幅圧縮（16 bits量子化から 8 bits量子化）

音声符号化（G.711）
音声符号化（G.726）
音声符号化（G.729）
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5.3 評価結果
5.3.1 知覚不可能性評価の結果
提案法の知覚不可能を評価するために行った，LSDと PESQによる透かしが埋め込ま

れた信号の音質評価の結果を図 5.1と図 5.2に示す．ここで図 5.1は LSDによる評価結果
を示し，図 5.2はPESQによる評価結果を示す．図の横軸はペイロードを示し，縦軸は各
評価値を示す．
LSDによる評価では，提案法はDSS法と比較して 2 dB 程度の歪み量の減少がみられ，

全てのペイロードにおいて基準の 1 dB以下の歪みであった．これより，提案法によって
情報が埋め込まれた信号の音質が，“良い”音質であることが示された．
PESQによる音質評価では，DSS法による評価結果が 4から 256 bpsのペイロードに

おいて，1.8から 2.3の間に出力されているのに対して，提案法の評価結果では，2.8から
4.5 と大きく改善された評価結果が示された．これより，PESQによる音質評価でも “良
い”音質であると評価された．
LSDと PESQのどちらの音質評価でも 64 bitまでのペイロードで，ペイロードが増加

すると音質評価結果が低下する傾向が見られた．音声電子透かしで必要とした 6 bps のペ
イロードにおいて，LSDと PESQの両方の評価で基準値を満たしており，音声電子透か
しとして有用であることが確認された．
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図 5.1: LSDによる音質評価の結果．
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図 5.2: PESQによる音質評価の結果．
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5.3.2 頑健性評価の結果
提案法の頑健性を評価するために行った，基本的な信号処理と符号化に対する耐性評価

の結果を図 5.3から図 5.9に示す．ここで図 5.3は信号処理や符号化を施していないとき
のBERを示す．図 5.4は 44.1 kHz から 16 kHz へのダウンサンプリングしたときの検出
結果を示す．図 5.5は白色雑音を SNR 36 dB となるように加算したときの BERを示す．
図 5.6は振幅を 16 bits から 8 bits へ圧縮したときのBERを示す．図 5.7はG.711による
音声符号化処理を施したときの BERを示す．図 5.8はG.726による音声符号化処理を施
したときのBERを示す．図 5.9はG.729による音声符号化処理を施したときのBERを示
す．図の横軸はペイロードを示し，縦軸はBERを示す．
今回行った全ての耐性評価において，提案法とDSS法のどちらの方法を用いた場合で

も，ペイロードが大きくなるにつれてBERは大きくなる傾向が見られた．このとき提案
法を用いた場合は，DSS法よりも低いペイロードでBERが上昇する傾向がみられた．し
かし音声電子透かしの評価基準とした 6 bps のペイロードに対しての BERは，G7.26，
G.729音声符号化耐性評価を除く評価において 10% 未満の BERであることが示された．
提案法で耐性を持たないとされるG7.26，G.729音声符号化は，DSS法でも BERが高く
提案法はDSS法と同程度の頑健性を持つことが示された．
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図 5.3: 信号処理や符号化を施していないときのBER．
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図 5.4: ダウンサンプリング（44.1 kHz - 16 kHz）に対する耐性評価の結果．
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図 5.5: 雑音付与（SNR 36 dB）に対する耐性評価の結果．
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図 5.6: 振幅圧縮（16 bit - 8 bit）に対する耐性評価の結果．
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図 5.7: G.711符号化に対する耐性評価の結果．
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図 5.8: G.726符号化に対する耐性評価の結果．
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図 5.9: G.729符号化に対する耐性評価の結果．
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5.4 考察
提案法について知覚不可能性と頑健性の両方を満たした音声電子透かし法となるか検

討した．
情報が埋め込まれた信号の音質を LSDとPESQで評価した結果，提案法によって透か

しが埋め込まれた信号の音質評価結果は，LSDによる評価で，2 dB 程度の歪み量の減少
がみられ，基準の 1 dB以下であった．PESQによる評価で，評価結果が，2.8から 4.5 と
大きく改善されていた．これらより，提案法がDSS法より非常に良い音質で情報の埋め
込みが可能であり，高い知覚不可能を持つことが確認された．提案法を用いた情報ハイ
ディングで，透かしが埋め込まれた信号の音質が上がった理由として，提案法における拡
散信号にホスト信号の音源成分で，ホスト信号と類似したスペクトル形状を持つ LP残差
を利用したことが，大きな要因であると考えられる．拡散信号にLP残差を用いたことで，
透かし信号のスペクトル形状とホスト信号のスペクトル形状が類似するため，透かしが埋
め込まれた信号とホスト信号との歪みが減少し，LSDによる評価結果が向上したと考え
られる．また，透かし信号のスペクトル形状とホスト信号のスペクトル形状が類似するこ
とから，ホスト信号と透かし信号は，知覚的融合によって一つの合成音として知覚される
ため，主観評価結果に基づく客観評価方である，PESQによる評価結果が向上したと考え
られる．
提案法の耐性評価を行った結果，提案法はDSS法と同等の耐性を持つことが確認され

た．これは提案法がスペクトル拡散という，DSS法の原理に基づいて提案されていること
が大きな要因であると考えられる．また，提案法がG7.26，G.729の符号化に耐性を持た
ない要因として以下が考察される．G.726では適応的差分パルス符号変調を用いており，
差分パルス符号化変調（PCM）における量子化の幅が適宜変化している [54]．そのため，
符号化が施された信号の波形は，符号化前の原信号と比較して荒い波形となる．これによ
り，符号化処理が施された透かしが埋め込まれた信号 y′(n)における透かし信号w′(n)と，
検出に使用する拡散信号 r(n)において，式 (3.1)の特徴が担保できず，情報検出における
BERが高くなったと考えられる．G.729では，Algebraic Code Excited Linear Prediction

（ACELP）を用いて符号化処理を行っている [55]．ACELPなどのCELP系の符号化では，
音声を線形予測フィルターに基づいた信号として符号化する．そのため，伝達された音
声信号に位相情報は含まれておらず，LP残差などの情報は基本周波数の平均としてスカ
ラー量が送信されることなる．これにより，G.729によって符号化処理された透かしが埋
め込まれた信号 y′(n)に含まれる LP残差 r′(n)は，情報の埋め込みに使用した LP残差
r(n)と位相などが異なる信号となるため，式 (3.1)の特徴が担保できなくなる．この結果，
情報検出におけるBERが高くなったと考えられる．上記より本提案法は符号化などの処
理により，透かしが埋め込まれた信号に含まれる LP残差 r(n)の情報に改変が加えられ，
式 (3.1)の特徴が担保できなくなる処理に対して耐性を持たないことが考えられる．
以上より，提案法がDSS法よりも高い知覚不可能性とDSS法と同程度の頑健性を持ち，

両方の要求項目を満たした音声電子透かし法であることが確認されたと判断できる．
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第6章 結論

6.1 本研究で明らかになったこと
情報通信技術の発達に伴って，音声情報通信が日常的に使用されるようになった．音声

情報通信の利便性が向上した傍ら，音声分析合成技術の発達により，音声情報通信におけ
る情報改ざんや通信のなりすましといった問題が危険視されるようになった．この問題の
解決策として，コンテンツに付随する情報や伝達すべき情報を，コンテンツ自体に不可分
な形で付与する技術である情報ハイディングに注目が集まっている．現在までに音響信号
を対象に情報を埋め込み付与する技術として，音響情報ハイディング法（AIH）が数多く
研究，提案されている．しかし，AIHはその対象を音声とした場合，音声特有の符号化や
音質劣化といった問題が残ってしまう．そのため，本研究では知覚不可能性と頑健性を持
つ，音声情報ハイディング法を提案した．
提案法は頑健なAIHである直接スペクトル拡散（DSS）法を元に提案されており，拡

散信号に線形予測（LP）残差を利用した．提案法は，LP差がホスト信号と同じスペクト
ル帯域を持つことから，ホスト信号に透かし信号を足し合わせた際，でも聴取者が透かし
が埋め込まれた音声の歪みを認識することが困難となり知覚不可能性を持つ音声情報ハ
イディング法となることが考えられた．またDSS法が高い頑健性を持つため，DSS法の
原理を利用した提案法も同様に高い頑健性を持つことが考えられた．
提案法が知覚不可能性と頑健性の両方の要求項目を満たした音声情報ハイディング法

であるか，それぞれについて評価を行った．知覚不可能性については透かしが埋め込まれ
た信号の音質を LSDとPESQによって評価した．頑健性については透かしが埋め込まれ
た信号に信号処理や符号化を施し，基準値以内で情報検出が可能であるかによって評価し
た．知覚不可能性では透かしが埋め込まれた信号の音質評価により，提案法によって透か
しが埋め込まれた信号の音質は既存法（DSS法）よりも非常に高い音質であることが示
された．LSDによる評価では約 2 dB 歪みが減少し，PESQによる評価では 3 ODG 程度
評価が向上した．頑健性では信号処理や符号化が施された透かしが埋め込まれた信号の情
報検出精度の結果より，提案法がDSS法と同程度の頑健性を有することが示された．評
価結果より，提案法はDSS法よりも非常に高い音質で透かしを音声に埋め込む事が可能
であり，DSS法と同程度の頑健性を持つ音声情報ハイディング法であることが示された．
以上より，提案法は知覚不可能性と頑健性を有する音声情報ハイディング法であると

した．
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6.2 残された課題
本稿で提案された音声情報ハイディング法における残された課題として，「頑健性の向

上と改ざんへの脆弱化」，「ブラインド検出法への改良」の２項が挙げられる．

• 頑健性の向上と改ざんへの脆弱化

本稿では耐性評価の項目の一つとして音声符号化（G.726，G.729）を用いたが，これらの
符号化が行われた信号から提案法では頑健にメッセージ情報を検出することが困難であっ
た．そのため，これらの符号化処理を施した信号からも頑健に情報が検出できるよう改良
することが求められる．また，本稿の評価で用いた符号化以外の符号化に対しても同様に
高い頑健性を持つような改良されることが求められる．
本稿５章でも述べたように，提案法は符号化などの処理にって，透かしが埋め込まれた

信号に含まれる LP残差 r(n)の情報に改変が加えられた場合，式 (3.1)の特徴が担保でき
なくなり，処理に対して耐性を持たないことが考えられた．そのため，符号化処理などを
施した後でも，透かしが埋め込まれた信号に含まれる LP残差 r(n)の情報が正確に含ま
れていることが求められる．符号化処理などを施した後でも，透かしが埋め込まれた信号
に含まれるLP残差 r(n)の情報が正確に含まれるために，透かしの埋め込み強度を，符号
化に耐性を持つ程度に選定し直すことなどをして，処理が施された透かし信号に含まれる
LP残差 r′(n)と，検出に利用する LP残差 r(n)が，式 (3.1)の特徴を維持すうような改良
を加えることが求められる．
本稿では信号処理や符号化などの基本的な信号処理として利用される処理に耐性を持

つかを評価した．しかし，提案法を実際の通信上で利用することを想定する場合，信号に
対して透かし信号の検出を阻害する攻撃を加えられることが考えられ，これに対する耐性
を持つことが必要となる．これらの攻撃の例には，非同期化，サンプル置換，A-D・D-A

変換，結託攻撃などが挙げられている [56]．提案法を音声通信などの情報通信技術に組み
込んで使用することを想定するのであれば，これらの攻撃に対しても，高い耐性を持つ改
良を加えることが必要となる．
しかしながら，提案法を音声の改ざんやなりすましの対策として，音声通信の真正性情

報を付与するために利用することを想定した場合，全ての攻撃に耐性を持つことは好ま
しくない．提案法が全ての攻撃に耐性を持つことは，改ざんやなりすましが行わた信号か
らも，情報の検出ができることを意味し，通信の安全保証には利用することができなくな
る．そのため，基本的な信号処理や符号化，通信攻撃に対しては高い耐性を持ち，改ざん
やなりすましといった処理に弱い耐性を持つような改良を加えることが求められる．
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• ブラインド検出法への改良

提案法における情報検出では，信号の受け取り手がホスト信号を保有していることを仮定
した，ノンブラインド情報検出であった．しかし情報通信の過程において信号の受け取り
手が原信号を有していない場合も想定される．そのため，情報検出において透かしが埋め
込まれた信号のみを用いて，埋め込まれたメッセージ情報が検出可能となる，ブラインド
型の情報検出の改良が課題の一つとなる．ブラインド検出が可能となることで，提案法は
音声通信における真正性の保護付与だけでなく，広い範囲でその利用が検討されることに
なる．
この課題の解決案として，Robust principal component analysis（RPCA）などの技術

を用いて，透かしが埋め込まれた信号からホスト信号と透かし信号を分離し，分離され
たホスト信号から，情報の検出に利用する LP残差を再度算出する手法などが検討され
る [57]．我々の検討では，RPCAによる音源分離で，ホスト信号と分離された音声信号の
形状差が大きかったため，LP残差形状も大きく異なるものとなり，ブラインド検出が困
難であった．RPCAによる音源分離のパラメータ等を適切に設定することで，ホスト信
号と分離された音声信号は類似した信号となり，より信号形状の類似した LP残差が算出
可能であると考えられ，提案法におけるブラインド検出が可能であると考えられる．
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付 録A 拡散信号の異なる
スペクトル型
情報ハイディング法

本稿では 3.4節で述べたように，DSS法の原理を元に提案法を提案した．提案法では拡
散信号に LP残差を利用したが，3.2節で述べたような条件を満たした信号であれば，PN

信号や LP残差以外の拡散信号としてスペクトル拡散型の情報ハイディングが可能である
とされる．その信号の一つとして白色雑音が挙げられる．

A.1 白色雑音を用いたスペクトル拡散法
白色雑音は，全ての周波数域で持つパワーが等しくなる信号であり，その信号の期待値

は “0”，その信号の二乗の期待値が “1”となる性質を持つ．これより，スペクトル拡散型
の情報ハイディング法における拡散信号としての条件を満たしており，スペクトル拡散型
の情報ハイディング法として利用可能であることが考えられる．そこで，上記の条件を満
たす白色雑音を拡散信号に用いた手法が，スペクトル拡散型情報ハイディング法として利
用可能か検討した．
検討における情報の埋め込み，検出はDSS法と同様に行われ，利用する拡散信号のみ

が変更されている．検討法において DSS法と同程度の BERでの情報検出が可能であれ
ば，検討法が情報ハイディング法として利用可能であることが考えられる．図A.1に検討
法のブロックダイアグラムを示す．ここで図A.1(a)はメッセージの埋め込み方法を，図
A.1(b)は情報の検出方法を表す．
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A.2 検討法の評価
本検討では 4 bps の埋め込み情報量についてBERを算出し検討法の評価を行った. 情

報の埋め込みにおいて，拡散信号は埋め込み強度設定を行い，この設定値はDSS法の標準
設定値を利用した. 情報の埋め込みに 利用した音声は ATR データベース（B）より 3種
類の音声に対し，1秒間を抜き出した音声発話区間を刺激とした [53]．検討の比較として
同条件のDSS法についてもBERが算出された．図A.2に検討法を用いた情報ハイディン
グの処理例を示す．ここで図A.2(a)はホスト信号を示し，図A.2(b)はそのスペクトルを
示す．図A.2(c)はメッセージ信号を示し，図A.2(d)はそのスペクトルを示す．図A.2(e)

は拡散信号とした白色雑音を示し，図A.2(f)はそのスペクトルを示す．図A.2(g)は透か
しが埋め込まれた信号を示し，図A.2(h)はそのスペクトルを示す．
情報の検出の結果，拡散信号に，白色雑音を用いた場合，PN信号を用いた場合のどち

らにおいても，埋め込んだ 4 bps の情報のBERは 0%であり，100% の検出精度で情報の
検出が可能であった. これより，白色雑音を用いてスペクトル拡散型の情報ハイディング
を行うことは可能であることが示された．しかし，図A.2(f)に示されるように白色雑音
もPN信号と同様に，広い周波数帯域に雑音を有している．そのため，透かしが埋め込ま
れた信号にもホスト信号とは異なった周波数帯域でスペクトルの振幅増加が見られ，これ
はDSS法と同様な音声の歪みとして知覚され，音質の劣化が生じることが考えられる．
以上の結果より，透かしが埋め込まれた信号に歪みが生じても問題がない場合であれ

ば，検討法は情報ハイディング法として利用することが可能であることが示唆された．

A.3 検討法のまとめ
本検討では，本稿 3.2節で述べた拡散信号に求められる条件から，条件を満たした信号

として白色雑音を拡散信号に利用したスペクトル拡散型情報ハイディング法について情報
ハイディングとして利用可能か検討した．BERの評価結果より，DSS法と同程度の検出
精度を持つことが示され，拡散信号に白色雑音を用いた手法も情報ハイディング法として
利用することが可能であることが示唆された．
既存法であるDSS法で利用されるPN信号や，本稿の提案法におけるLP残差，本章で

利用した白色雑音以外にも，拡散信号としての条件を満たした信号は，velvet noiseなど
まだ複数存在する [58]．本稿では，知覚不可能性が高い情報ハイディング法を目的として
いたため，ホスト信号にスペクトル形状の類似した LP残差を利用したが，情報ハイディ
ング法としては，上記以外にも拡散信号として利用可能な信号がいくつも存在するはずで
ある．マルチメディア情報ハイディングでは，それぞれの拡散信号を用いた場合のスペク
トル拡散型情報ハイディング法の利点欠点を明確にし，使用目的に合わせた情報ハイディ
ング法を用いることが重要であると考えられる．
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図 A.1: 白色雑音を用いたスペクトル拡散法のブロックダイアグラム :（a）埋め込み処理，
（b）検出処理．
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図 A.2: 白色雑音を用いたスペクトル拡散型情報ハイディングの処理例 :（a）音声信号，
（b）音声信号のスペクトル情報，（c）メッセージ信号，（d）メッセージ信号のスペクトル
情報，（e）白色雑音信号，（f）白色雑音信号のスペクトル情報，（g）透かしが埋め込まれた
音声信号，（h） 透かしが埋め込まれた音声信号のスペクトル情報．
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