
Japan Advanced Institute of Science and Technology

JAIST Repository
https://dspace.jaist.ac.jp/

Title
サイバー空間における擬態とマルウェア忌避技術への

応用

Author(s) 北沢, 尭宏

Citation

Issue Date 2020-03

Type Thesis or Dissertation

Text version author

URL http://hdl.handle.net/10119/16392

Rights

Description
Supervisor:篠田　陽一, 先端科学技術研究科, 修士

（情報科学）



修士論文

サイバー空間における擬態とマルウェア忌避技術への応用

北沢 尭宏

主指導教員　篠田 陽一 教授

北陸先端科学技術大学院大学

先端科学技術研究科

（情報科学）

令和 2年 3月



Abstract

情報処理技術が発展し、文書ファイルや個人情報、パスワード等の重要な情報

がコンピュータ上で管理され、インターネット上に存在することが当たり前となっ

た。インターネットを介してそれらの情報を奪取・盗聴を行うサイバー攻撃が存在

する。情報処理推進機構が発表した情報セキュリティ10大脅威 2019では、2019年

に発生した組織に対するサイバー攻撃は、標的型攻撃、ビジネスメール詐欺、ラ

ンサムウェアの順に被害が大きかった。

2009年 2月 3日に公開された第二次情報セキュリティ基本計画において、攻撃

による侵入や被害を前提としたセキュリティ対策を行う事故前提社会への対応が

必要であると提言している。2019年時点では、IPSやサイバーレジリエンス、欺

瞞的防御などが事故前提のセキュリティ対策に代表される。欺瞞的防御は、組織

に所属しない攻撃者がネットワーク内に侵入することを前提とし、攻撃者を欺く

欺瞞機構を用いる。欺瞞的防御の目的は、一度の攻撃に必要なコストを増加させ

ることであり、コストに対する目標物の価値の低下や攻撃の停止を誘う。欺瞞的

防御を実現させる手法には、難解化と擬態の 2種がある。また、擬態に関する先

行研究では、擬態には更に保護色と警告色に分類が可能であり、保護色擬態はハ

ニーポットのような攻撃者にとって脅威である特徴を隠蔽する環境を、警告色擬

態はその対象で特徴を再現することで防御を行う環境であると示していた。

しかし、サイバー空間における欺瞞と擬態に関する先行研究ではそれらの定義

が曖昧であり、特に擬態に関して詳細に定義したものは確認できなかった。また、

擬態を行うために必要な特徴に関しては、プロセスやファイル等に存在する名前

や存在パスのような、表面的な情報しか定義していなかった。

そのため、本研究ではサイバー空間における欺瞞と擬態を明確にすることを目

的として詳細に定義した。また、擬態を用いた欺瞞的防御を構築する際の擬態構

築フローの提案と、擬態に必要な擬態要素と擬態要素を構成する条件である擬態

条件についてまとめた擬態要素分類表を作成した。擬態要素分類表を用いること

で、巧妙な擬態の構築と構築した擬態環境の擬態レベルを確認することができる。

また、擬態構築フローと擬態要素分類表を使用した一例として、マルウェア忌避

技術への応用を行った。本研究で提案したマルウェア忌避を目的とした環境は、既

存研究の構築方法とは異なり、各マルウェアプロセスに対して整合性があり、か

つ独立した擬態環境を提供が可能になっている。
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マルウェア忌避技術への応用では、整合性があり、かつ独立した擬態環境を提

供を行う簡単なプログラムを作成した。このプログラムの検証として、対解析機

能のみを持った擬似的なマルウェアを作成し、その動作を確認した。検証では、各

擬似マルウェアプロセスはそれぞれ異なる擬態環境を提供されていることを確認

し、その有用性と実現可能性を示した。また、先行研究と本研究の設計手法と実

装手法の定性評価を行なった。

本研究では、サイバー空間における欺瞞と擬態を定義し、その詳細化と構築手

順、擬態要素分類表を提案した。また、本研究の応用の一例として、マルウェア

忌避技術への応用を提案した。

本研究の展望として、3つの課題と展望が残る。1つは、本研究で行った 4種の

擬態カテゴリにおいて、認識型と保護型の擬態について考察する必要がある。認

識型と保護型は、周囲に存在するモノへの影響を与えるが、その効果を引き出す

ために必要な要素やシチュエーション、心理に与える影響の最大値などを明らか

にする必要がある。2つ目に、本研究ではWindowsを対象としており、セキュリ

ティツールのみ実装した。そのため、他のOSやセキュリティツール以外に擬態す

る際の実装に関しては、擬態要素分類表を変更する必要がある。OSやコンテンツ

の目的が異なる場合に変化する擬態要素や注目すべき点が変更する可能性が生じ

る。そのため、これの考察を行う必要がある。3つ目に、Mimetic DLLまたはサー

バに高い擬態レベルを持つ環境を実装することである。本研究では簡単な実装例

として 2種の対解析機能に対応したが、それ以外の対解析機能にも対応させる必要

がある。擬態を用いた欺瞞的防御は攻撃者の攻撃コストを増加させ、攻撃の停止

を誘う目的ではあるが、より巧妙な擬態の提供ができれば、攻撃者とセキュリティ

従事者のいたちごっこの関係を優位に進めることが可能になると、私は考える。
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第1章 はじめに

1.1 背景

コンピュータ技術の発展により、文書ファイルや個人情報、パスワードのよう

な重要な情報をコンピュータ上で扱うようになった。同様に発展したインターネッ

ト技術とセキュリティ技術は、機密性と完全性、可用性を担保して通信を可能にし

ている。これらの技術の発展がユーザに利益を与える一方で、技術を悪用しシス

テムの脆弱性を利用することで、重要な情報の奪取や破壊、サービス運用の停止

などを狙うサイバー攻撃技術も同様に発達している。情報通信研究機構（NICT）

が公開している NICTERプロジェクトレポート 2018によれば、ダークネットで

観測されるパケットは過去 10年で約 60倍に増加している [1]。全てが攻撃パケッ

トではないが、攻撃対象の調査や攻撃パケットが含まれているため、サイバー攻

撃は身近なものである。

サイバー攻撃から重要情報やネットワーク機器を防御するために、内閣サイバー

セキュリティセンター（NISC）はセキュリティソフトウェアやセキュリティ機器

で対策を行うことを推奨している。代表的なサイバーセキュリティ技術としては、

Firewallや IDS、マルウェア対策ソフトなどがある。

しかし、上記のようなサイバーセキュリティ技術だけでは対応が困難な攻撃も存

在する。未知の脆弱性をついた攻撃やソフトウェアの設定不良などのソーシャル

エンジニアリングが、対応が困難な攻撃に該当する。これが起因となるサイバー

攻撃が発生することは珍しくなく、サイバー攻撃の発生から管理者の対応までの

間は、端末やネットワークは無防備な状態になってしまう。高度で持続的な標的型

攻撃（APT攻撃：Advanced Persistent Threat攻撃）も、対策が困難な攻撃の一

つである。APT攻撃は特定の職業を持つユーザや組織を対象としたサイバー攻撃

であり、その巧妙化された攻撃手法と未知の脆弱性をつくマルウェアは対処が難

しく、システム管理者が気づかないうちに攻撃が完了していたということも多々
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ある。

このように、事前対策を目的とした既存のサイバーセキュリティでは対策が困

難な攻撃も多々存在するため、適切なセキュリティ対策を行なった場合であって

も、安全は確立されない。2009年 2月 3日に公開された第 2次情報セキュリティ

基本計画において、内閣サイバーセキュリティセンター（NISC）は、侵入を事前

に阻止するセキュリティ対策を行うだけでなく、侵入を許した後の対策を考える

「事故前提社会」を提唱している [2]。

そのため、既存の事前対策型セキュリティに加え、侵入を前提として重要情報

の保護等を行う侵入前提型セキュリティが重要になる。

1.2 目的

1.1節で述べた通り、事故前提のサイバーセキュリティとして、侵入前提型セキュ

リティに関する研究が重要となる。そのような現状に対し、本研究では既知のサイ

バー攻撃への対応が可能であり、かつ未知のサイバー攻撃にも対応可能な環境を

構築することで、侵入前提型のサイバーセキュリティを実現すること目的とする。

本研究では、侵入前提型のサイバーセキュリティとして欺瞞的防御に注目した。

欺瞞的防御とは、ネットワークやコンピュータ構造に偽の情報やシステム構造の把

握が困難な機構を保持することで、容易に攻撃できない状態を構築する防御手法

である。これにより、攻撃者が攻撃行動をとる際に必要となる時間的、コンピュー

ティング的資源を増大させ、攻撃行動の中止を誘う。そのため、コンピュータへ

の侵入と同一ネットワーク内の他コンピュータへの攻撃を繰り返し、組織内権限

の昇格を狙うAPT攻撃のような攻撃に効果的であるとされている。

欺瞞的防御を実現する手法には、難解と擬態の 2種類が存在する。本論文では、

擬態を用いた欺瞞的防御を実装することで、侵入前提型のサイバーセキュリティ

を実現することを最終的な目的とする。

1.3 本論文の構成

本論文は、本章を含めて 7章から構成される。2章の「サイバー空間における欺

瞞的防御と擬態を用いた防御」では、本研究の位置付けと欺瞞的防御とサイバー
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空間における擬態の整理について述べる。3章「先行研究と関連技術」では、欺瞞

的防御と擬態を用いた防御について言及した研究の紹介や、擬態の実装に関する

研究をまとめ、先行研究との差異や本研究における取り組みを述べる。4章「サイ

バー空間における擬態の分類」では、サイバー空間における擬態の分類を行い、擬

態構築フローと擬態要素分類表を述べた。5章「警告型擬態を用いたマルウェア忌

避環境の設計と実装」では、前章で提案した構築フローと擬態要素分類表を使用

し、広くWindowsを対象としたマルウェア忌避環境の構築について述べる。6章

「まとめと考察」では、作成した警告型擬態を用いたマルウェア忌避環境について

述べ、7章「おわりに」で本研究で行ったことと今後の課題について述べる。
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第2章 サイバー空間における欺瞞的

防御と擬態を用いた防御

本章では、本研究に関連する技術、概念と用語についてまとめる。

2.1 サイバーセキュリティ各種技術の区分

世界初のマルウェアと呼ばれるThe Creeper1とその対抗プログラムが開発され

た 1970年代から今日まで、約 50年が経過している。その間、攻撃者とサイバー

セキュリティ技術者の間ではいたちごっこが行われてきた。

アメリカ国防総省の定めた軍事施策である Joint Publication3-13 Information

Operations（JP3-13） [3]において、コンピュータネットワーク操作（CNO）につ

いて述べている。CNOとは、コンピュータネットワークエクスプロイト（CNE）

とコンピュータネットワーク防御（CND）、コンピュータネットワーク攻撃（CNA）

の 3大要素から構成される、ネットワークを介したコンピュータ操作の分類であ

る。本施策では、CND保護システムの実現について、7種のカテゴリを述べてい

る。CND保護システムには、Deny（拒否）、Disrupt（中断）、Degrade（劣化）、

Deceive（欺罔）、Discover（探索）、Destroy（破壊）、Detect（検出）が存在する。

表 2.1では、JP3-13を参考に、それぞれの定義と効果をまとめた。

また、Almeshekahら [4]はサイバー防御のメカニズムを 4つに分類している。

• Denial & Isolation

• Degradation & Obfuscation

1https://www.exabeam.com/information-security/creeper-computer-virus/
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表 2.1: 保護システム

保護技術 ⽬的 効果
Deny
（拒否）

悪意のある第三者による攻撃や操作を
防ぐ。 攻撃⾏動の未然阻⽌

Disrupt
（中断）

悪意のある第三者による攻撃や操作が
⾏われている際に、それを失敗させる。 攻撃⾏動の動的阻⽌

Degrade
（妨害）

悪意のある第三者による攻撃や操作に
対し、⾏動の邪魔をし、遅延させる。

攻撃⾏動の妨害
攻撃対象としての価値の低下

Deceive
（欺罔）

悪意のある第三者による攻撃や操作に
対し、成功したと錯覚させる。 攻撃者の分析が可能

Destroy
（破壊）

悪意のある第三者への攻撃。
法執⾏機関が対応する。 攻撃の停⽌

Discover
（探索）

悪意のある第三者による攻撃や操作の
ログを記録する。 攻撃⼿法やツールが分析可能

Detect
（検出）

監視によって得たログを参照し、悪意
のある第三者による攻撃や操作を確認
した際に検出通知を送信する。

攻撃⾏動の静的阻⽌

• Negative Information & Deception

• Attribution & Counter-Operations

Almeshekahらの分類は JP3-13に類似し、8つのカテゴリを定義し、さらに性質

の似たカテゴリをまとめた 4カテゴリに分類している。JP3-13での分類と似てい

るが、Obfuscation（難読化）とCounter-Operations（反撃）カテゴリが異なる。

本研究では、CND保護システムの「Deceive」や「Deception」、Almeshekahら

の提案したサイバー防御のメカニズム「Negative Information & Deception」に位

置する防御手法を提案する。

2.2 既存のセキュリティ技術

2.1節のように、サイバー防御技術は主に 4種に分類される。各サイバー防御技

術によって得られる効果や目的、対策可能な規模も様々でり、悪意のある通信を

遮断するものもあれば、悪意のある動作を停止するものもある。

本節では、サイバー防御技術の中で広く普及しているマルウェア対策に関連す

る技術を紹介する。
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2.2.1 既存セキュリティで使用される検出技術

一般的に、既存セキュリティの検出技術は以下の 3種類に分類される。

• パターンマッチング方式

• ヒューリスティック方式

• ふるまい検出方式

サイバーセキュリティでは、しばしばシグネチャという言葉が用いられる。シ

グネチャとは、悪意のあるスクリプトファイルや実行可能ファイルに共通するバ

イトコードを指す言葉であり、セキュリティエンジニアはリバースエンジニアリ

ングを行う事で、その特徴をまとめた定義ファイルを作成する。

パターンマッチング方式を用いる対策では、定義ファイルを元にファイルの検

査を行い、シグネチャに一致したファイルの削除を行う。この方式のメリットとし

て、一度定義したシグネチャは非常に高い精度で検出が可能なことが挙げられる。

ヒューリスティック方式を用いる対策では、悪意のあるプロセスに共通した処理

を事前に設定ファイルに記述しておき、のちに実行されるプロセスが設定と比較

して危険であるか否かを検知する。ヒューリスティック方式では、パターンマッチ

ング方式では検出不可な未知のマルウェアや亜種に対して、多少柔軟に対応可能

である特徴を持つ。

ふるまい検出方式では、実行ファイルを実際に動作させ、そのプロセスの動作

を確認してからマルウェアか否かを判断する。ヒューリスティック方式と検出方法

は近いが、柔軟性という点でヒューリスティック方式に優っている。一方、検出方

法に柔軟性を持つヒューリスティック方式とふるまい方式では、悪意のないプロセ

スであっても悪意のあるプロセスに共通した処理を行うプロセスが存在した場合、

誤検知してしまうというトレードオフの関係にある。

また、機械学習の発達により、上記の方式を組み合わせた検出技術も存在する。

アンチウィルス対策などでは上記の検出技術を使用することで、端末やネット

ワークの保護を行なっている。
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2.2.2 攻撃行動の抑止を重視した侵入前提型セキュリティ対策

2.1節で述べたように、サイバーセキュリティには様々な分野が存在する。一般

には、上記の方式を利用した事前対策型のサイバーセキュリティが知られている。

本節では、サイバーセキュリティ分野の中でも攻撃者の侵入を前提とした分野で

ある、侵入前提型のサイバーセキュリティについて述べる。

Intrusion Detection System（IDS）/ Intrusion Prevention System（IPS）

IDSは、外部からの不正な通信やファイルの改ざんなどを検出するセキュリティ

ツールである。

主にネットワーク型とホスト型に分けられる。前者はネットワークセグメント

上に設置され、ネットワーク上を流れるトラフィックの監視を行うことで不正な通

信を検出している。後者は、ホスト上にソフトウェアとして設置され、ホストの受

信したトラフィックやOSやアプリケーションが生成するイベントログを監視し、

異常を検出する。ホスト型 IDSの検出方法は主に 2種類ある。一つは、シグネチャ

型の検出方法であり、事前に設定した不正な通信・動作の特徴をシグネチャとし

て設定しておく必要があるブラックリスト型の検知である。もう一つは、アノマ

リ型と呼ばれ、通常時の動作を事前に設定ファイルに記述するホワイトリスト型

の検知である。

これらの IDSを設置することで攻撃者の侵入を前提としたセキュリティ対策は

できるが、以下のような問題がある。

• 検知の不確定性（ネットワーク型）

• ログの常時監視による負荷増大（ホスト型）

• 導入に伴うホストへの影響（ホスト型）

• ホストの信憑性による検出困難化（ホスト型）

ネットワーク型 IDSが不正な通信を検知した場合、本当に不正な通信であると

は限らない。ネットワーク型 IDSは、トラフィックが受信ホストに与える影響やそ

の重要度を判別することができない。そのため、適切な閾値の設定が必要になる。
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ホスト型 IDSの設置は、OSやアプリケーションが出力するログを常に監視する

ため、負荷が高くなる。また、システムコールなどのカーネルに近い動作を監視

する場合、カーネルに変更を加える必要がある。そのため、ホスト型 IDSの導入

には十分な知識が必要になる。侵入者の設置するマルウェアには、ログへの出力

を阻害するモノがある。そのため、ホスト型 IDSを設置した場合でも、ログが存

在しないため検出ができない場合もある。

IPSは、IDS同様のトラフィック監視とログ監視が可能であり、これに加え不正

な通信を検出した際にはそれを遮断することを目的としたセキュリティツールで

ある。IDS同様、設置方法としてネットワーク型とホスト型があり、検出方法とし

てシグネチャ型とアノマリ型が存在する。

欺瞞的防御

欺瞞的防御は一般的なセキュリティ方式とは根本的に異なり、マルウェアや不

正な通信の検知・フィルタリングを目的としない。欺瞞的防御では、攻撃者の侵

入を前提として事前に設置するサイバー攻撃防御手法であり、攻撃者の活動に不

安要素を与える情報を保持する。

この防御手法の目的は、侵入を行なった攻撃者の行動を抑制する欺瞞機構を用

いて、攻撃に費やすコストを増大化させることにある。ここで対象となるコスト

とは、攻撃者が目的達成するまでに必要な時間などが対象となる。欺瞞的防御は、

攻撃者の消費コストに対して得られた情報の価値を低下することで撤退を誘う。

2.2.3 サービス提供の継続を重視した侵入前提型セキュリティ技術

前節では、攻撃者がネットワークへ侵入した後に行うセキュリティ技術につい

て述べた。本節では、セキュリティ技術の中でもクライアントへのサービスの提

供を重視したセキュリティ技術について述べる。

ディジタルフォレンジック

ディジタルフォレンジックとは、法科学に属する分野に位置する。

ディジタルフォレンジックについては、Digital Forensics Research Workshop

（DFRWS） [5]が以下のように定義している。
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the use of scientifically derived and proven methods toward the preser-

vation, collection, validation, identification, analysis, interpretation,

documentation, and presentation of digital evidence derived from dig-

ital sources for the purpose of facilitation or furthering the reconstruc-

tion of events found to be criminal, or helping to anticipate unautho-

rized actions shown to be disruptive to planned operations.（論文より

引用）

まとめると、ディジタルフォレンジックは、サイバー攻撃によって被害が発生

した際、その原因の究明を行うことを目的としている。デバイスやネットワーク

機器上に蓄積された情報を収集、保存し、その特徴を分析、特定、分析、解釈し、

その手口の証明を行っている。

インシデントレスポンス

インシデントレスポンスは、その名称の通りインシデントに対応することを指

す。インシデントが発生した際、被害拡大の防止や原因調査、対応策の検討や実

施、復旧までを行う。

JPCIRT/CCは、インシデント観測から対応までに行うべき対処について、マ

ニュアルを公開している [6]。

IDSと IPSのようなセキュリティ機器は広く普及しているが、未知のマルウェ

アを検出することは難しい。また、フォレンジックやインシデントレスポンスは、

サービス稼働率を維持することを第一の目的に原因究明を行うため、侵入を前提

とした対策ではあるが、攻撃者の活動を許していることが問題である。本研究で

は、システムの保護を目的としている欺瞞的防御に注目した。

2.3 欺瞞的防御

前述した通り、欺瞞的防御では欺瞞機構を用いて攻撃者に不安要素を与える。こ

れによって、攻撃コストの増大化を狙い、情報やシステムを保持する。

9



本研究において、複数の欺瞞的防御に関する先行研究を調査する中で、欺瞞的

防御の定義が不確かであることに気づいた。そのため、本節では、先行研究をも

とに欺瞞的防御の定義を固める。

2.1節で紹介した JP3-13では、2種の欺瞞に関連する言葉が定義されている。一

つはDeceiveであり、偽の情報を攻撃者の目標物と錯覚させることを目的としてい

る。もう一つはDegradeであり、攻撃者が調査行動によって得る情報を改悪する

ことで、攻撃成功率の低減を目的としている。これらは、攻撃コストの押し上げ

を行う技術要素であるため、欺瞞の定義であると言える。

Pingreeらの研究 [7]では、コンピュータセキュリティにおける欺瞞を、攻撃者

にミスリードさせ、それによって攻撃者にコンピュータセキュリティ防御を援護

する特定の行動を取らせるために計画された行動、と定義している。

2.1節で述べたAlmeshekahらの研究では、欺瞞によって得られる効果を以下の

ようにまとめている。

• 攻撃者を混乱、妨害、遅延させる

• おとりを用いて侵入検知する

• 攻撃者が得る情報の価値を落とす

角丸らの研究 [8]では、欺瞞的防御を 3種に分類している。

• 操作的欺瞞

• 模倣的欺瞞

• 模擬的欺瞞

模擬的欺瞞

模擬的欺瞞（Simulative Deception）とは、実体はないが虚偽の情報を流布し、

実体のない標的を捏造する欺瞞手法である。実体はないため、攻撃者が攻撃を行

なった場合でも被害は発生しない特徴を持つ。主に飽和を目的とした欺瞞に効果

的な手法であるとしている。
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模倣的欺瞞

模倣的欺瞞（Imitative Deception）とは、実体の存在する対象に偽の情報を付与

することで標的と認識させない欺瞞手法である。模擬的欺瞞と異なり実体はある

ため、攻撃を受ける場合もある。主に誘惑に対して有効であり、探知に対しても

応用できるとしている。

操作的欺瞞

操作的欺瞞（Manipulative Deception）とは、攻撃者の探索行動または攻撃行動

に対し偽の情報を与えることで、攻撃者の撹乱を行なう防御手法である。主に探

知に対して有効であり、その他 2つに対しても応用が可能としている。

以上から、本研究では先行研究を整理して欺瞞的防御の定義を行なった。

サイバー空間における欺瞞とは、第三者に対し電子的特徴を与えることで心理

に影響を及ぼし、その後の行動を制限又は誘導することと定義した。

2.2.2節で示したように、欺瞞的防御の目的は、欺瞞機構を用いることで攻撃コ

ストを押し上げ、撤退を誘うことである。

また、欺瞞的防御の実現手法は 2種が存在する。

• 難解化

• 擬態

難解では、システム構成やファイル名など、防御対象に似た特徴を持ったファイ

ル構造を保持することで、価値のある情報の認知を困難にすることである。擬態

では、防御対象のシステムや情報を、偽の情報を用いることで第三者には価値の

ないものに見せている。

2.3.1 難解を用いた欺瞞的防御

難解を用いた欺瞞的防御では、防御対象の情報に手を加えることなく、対象の

認知を困難にしている。認知の困難化の例として、対象に似た情報の保持がある。
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同じ階層にファイル名が一文字違いの偽ファイルを多数保持するシステムが存在

している場合、本物のファイルの認知が困難になる。その他にも、ディレクトリ

構成が類似した階層構成を持たせることで、カレントディレクトリや操作の把握

を困難にする場合もある。

このようにすることで、認知の困難化を行う欺瞞的防御を、本研究では難解と

定義した。

難解による欺瞞的防御の目的は、防御対象の認知の困難化にある。認知を困難

にすることで、システム構成を知らない第三者である攻撃者は、システムに存在

する偽のファイルを含めたファイル群を確認する必要が発生し、攻撃コストが増

大化する。

また、認知の困難化を実現する手法は以下のようなものが挙げられる。

• 希薄

• 迷宮

希薄とは、任意の階層において攻撃者が選択可能な行動の数を増加させること

である。この選択肢には、防御対象の特徴を模倣したディレクトリやファイル、デ

バイスなどが該当する。

迷宮とは、攻撃者が目的とする対象までの過程を複雑にすることである。これ

は、防御対象までのパスを複雑化し、カレントディレクトリの認知を困難にする

ことなどで成立する。

上記の欺瞞手法はよく似ているため、これらを組み合わせることも可能であり、

より幅のある欺瞞が可能になる。

また、希薄は同一階層の認知の困難化を、迷宮は複数階層の認知の困難化を行

なっているため、これを軸とした二次元の難読欺瞞のグラフが生成可能である。こ

れを用いて、難読欺瞞の欺瞞度合いを確認することができる。

2.4 擬態を用いた欺瞞的防御

擬態を用いた欺瞞的防御では、防御対象の情報に手を加えることで、対象の認

知を困難にしている。
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攻撃者 侵入

調査

偽のファイル

本物のファイル

対象に似たモノを
大量に保持することで、
調査に費やす時間を増加させる。

図 2.1: 難読化における希薄の概念図

サイバー空間における欺瞞と同様に、サイバー空間における擬態についての定

義も曖昧である。そのため、本節でも先行研究を整理してサイバー空間における

擬態の定義を行う。

Frank J [9]は、サイバー空間において欺瞞を行うためのフレームワークである

Cyber–Denial&Deception（D&D）Framework（表 2.2）を提案している。

真実の開示、虚偽の開示、真実の隠蔽、虚偽の隠蔽の 4つからなるこの行列は、

サイバー空間における擬態を定義している。真実の開示は、サイバー空間に存在

する情報の中で、実際に存在する情報を外部へ公開することを示している。虚偽

の開示は、サイバー空間において、偽の情報を外部へ公開することを示している。

同様に、真実の隠蔽は実際に存在する情報を隠蔽し、外部への公開を行わないこ

とを、虚偽の隠蔽は、偽の情報を外部公開しないことを示している。

Leyi Shiらによる研究 [10]では、サイバー空間における擬態を 2種に分類して

いる。

• 保護色（protective coloration）

• 警告色（warning coloration）
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攻撃者 侵入

調査

ディレクトリ

重要データの属する
ディレクトリ

シンボリックリンク

ディレクトリ構造

複雑なディレクトリ構造を
持つことで、
調査に費やす時間を増加させる。

図 2.2: 難読化における迷宮化の概念図

サイバー空間における保護色擬態は、ハニーポットのように、環境が持つ特徴

を隠蔽するものと定義している。より詳細には、同一組織に存在するサーバなど

のネットワークホストやソフトウェア、サービス情報などを模倣することを指し、

基本的に設置者以外には模倣対象と同等の存在として認識される。

対して、サイバー空間における警告色は、ハニーポットが持つ特徴や特性に類

似した特徴を再現したものと定義している。保護色同様に、基本的に設置者以外

には模倣対象と同等の存在として認識される。しかし、先行研究では擬態を詳細

に定義していない。

以上から、本研究では先行研究を整理してサイバー空間における擬態の定義を

行なった。

先行研究で述べられている擬態行動から、サイバー空間における擬態とは、電

子的特徴を再現または隠蔽することで、第三者からの認識を阻害することと定義

する。

擬態を用いた欺瞞的防御の目的は、以下の 3つである。

• 認識の阻害

• 攻撃活動の妨害
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表 2.2: Cyber–D&D Framework

（著者の論文を参考に作成）

欺瞞
オブジェクト 欺瞞：情報の公開 拒否：情報の隠蔽

真実
• 内部情報の公開
• 補助的情報の公開
• アクセス権の付与

• アクセスの拒否
• 経路情報の変更
• トラフィックの傍受

虚偽
• ハニーポットの設置（公開）
• 偽情報の公開
• シミュレーション

• フィンガープリントの隠蔽
• セキュリティ情報の隠蔽

• 攻撃ツールの妨害

攻撃者が活動を避ける環境には、以下のようなものがある。

• ハニーポット

• サンドボックス

• 解析ソフトウェア

• 仮想環境

ハニーポットは、攻撃者の使用する攻撃ツールや攻撃手法などを調査すること

を目的としている。任意の脆弱性を保持したサーバーまたはホストを用いること

で攻撃者に侵入を許し、攻撃行動のログや攻撃ツールを記録するセキュリティツー

ルである。外部から観測可能な脆弱性の保持や意図してマルウェアを実行させる

ことで攻撃者に脆弱性情報や攻撃機会を提供し、攻撃観測を可能にしている。ハ

ニーポットには攻撃者の行動等を記録するロギング機能が存在し、これを用いる

ことで攻撃の解析が可能になっている。

また、サンドボックスは脅威情報が不明なファイルやコンテンツの脅威を動的

解析するセキュリティツールである。これもハニーポットと同様に、ロギング機
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能やセキュリティ機能を利用することで、調査対象がマルウェアか否か、リモー

トアクセスツール（RAT：Remote Access Tool）を仕掛けているのかなどの調査・

解析が可能である。

解析ソフトウェアもサンドボックスと同様に、脅威情報が不明なファイルやコ

ンテンツを解析するセキュリティツールである。サンドボックスとの違いは、静

的に解析を行うという点である。解析ソフトウェアはマルウェアの解析にも使用

されるが、通常のソフトウェアデバッグにも使用される。

上記のような環境は、攻撃者にとって攻撃手口が明らかにされる可能性がある

ため、攻撃者は避ける傾向にある。その理由として、攻撃者にとって利益が得ら

れる期間が挙げられる。攻撃者の利益は、攻撃活動の開始やマルウェアの拡散か

らセキュリティ従事者による観測・解析・対策がなされるまでの間しか得られな

い。そのため、攻撃による利益を得られる期間を確保するために、解析環境を検

出し、意図して避けている。

擬態を用いた欺瞞的防御では、この攻撃者心理と検出技術を逆用している。こ

れまでは、セキュリティ従事者はマルウェアに実装されている攻撃観測環境と解

析環境の検出技術を騙して解析し、攻撃者は攻撃観測環境と解析環境の検出技術

によるのマルウェアの堅牢化を行なっていた。

擬態による欺瞞的防御は、セキュリティ従事者がこのようないたちごっこの関

係で優位に立つためのセキュリティ手法である。

次節では、擬態による欺瞞的防御の根幹となる、攻撃観測環境や解析環境を検

出する耐解析技術について述べる。

2.5 攻撃ツールやマルウェアの持つ耐解析技術

2.4節では、擬態を用いた欺瞞的防御について述べた。

本節では、擬態による欺瞞防御の根幹となる技術である、耐解析技術について

述べる。

耐解析技術とは、ソフトウェア製作者が自身の作成したソフトウェアをリバー

スエンジニアリングから保護するために用いられる技術である。これは、著作物

を保護するために実装されるため、それ自体に違法性はない。

本節で述べる技術は、マルウェアに実装されている耐解析技術である。
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2.5.1 Anti-VirtualMachine技術

2.4節で述べたように、仮想化技術はサンドボックスやデバッガを利用した解析

環境やハニーポットを構築するために使用されることが多い。そのため、攻撃者

は仮想環境を攻撃観測環境または解析環境の特徴として扱うことが多い。

Anti-VirtualMachine（以降、Anti-VM）技術は、耐解析技術の一つであり、仮

想環境を検出する技術である。仮想化を支援するソフトウェアは多く存在し、ソフ

トウェアごとに特徴的なフィンガープリントが存在する。その中でもVMware社

のVMware Workstation PlayerやOracle社のVirtualBoxは多くのセキュリティ従

事者に利用されているため、Anti-VM技術うの検出対象として実装されることが

多い。Anti-VM技術に利用される技術等の動向 [11]では、FFRI Dataset 2016 [12]

に含まれる 8243のマルウェア検体を分析し、Anti-VM技術が対象とする仮想化ソ

フトウェアとフィンガープリントを調査し、まとめている。

例として、Anti-VM技術の一般的な検出方法と検出対象を述べる。

一つ目は、エミュレートされたH/Wの特徴が挙げられる。仮想化ソフトウェア

では、H/Wをエミュレートする基盤を提供している。

仮想化されたOSであるゲストOSとホストOSの間に仮想的なネットワークに

が作成される。ゲストOSのNetwork Interface Card（NIC）には、物理的なNIC

と同様にMACアドレスが付与される。MACアドレスは 32bitで構成され、前半

16bitは提供企業の商品であることを示すベンダコードが与えられる。仮想化ソフ

トウェアによってエミュレートされたNICでは、ベンダーコードには仮想化ソフ

トウェア提供会社のベンダーコードが付与される。これがフィンガープリントと

なる。

以下に、エミュレートされたNICに付与されるMACアドレスのベンダーコー

ドを記す。

• 00:05:69（VMware）

• 00:0C:29（VMware）

• 00:1C:14（VMware）

• 00:50:56（VMware）

• 08:00:27（VirtualBox）
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• 00:03:FF（Hyper-V）

• 00:15:5D（Hyper-V）

そのほかにも、OS内部から確認可能な外部記憶装置や演算装置、入出力デバイ

スなどの情報からフィンガープリントを確認することができる。

また、CPUにはCPUに関する情報を得るために cpuidという命令が存在する。

これを用いることでもフィンガープリントを確認することができる。

この命令を実行する際にはアセンブリを使用する。実際には、EAXレジスタに

任意の命令番号を与え実行することで、EAXとEBX、EDXとECXの 4つのレジ

スタに結果が出力される。

cpuidによる検出は 3種類ある。一つは、cpuベンダーの調査。二つ目は、OS環

境がゲストOSか否かを示すフラグ。三つめは、仮想化ソフトウェアベンダーの調

査である。

一つめは、EAXに「0x0」を入力することで調べることが可能である。すると、

EBXに先頭 4文字、EDXに中 4文字、ECXに終端 4文字のビット列が出力され、

これをASCII文字として並べることでベンダーの判別が可能である。VMware製

品でこれを実行した場合、「VMwareVM」という文字列が表示される。二つめは、

EAXに「0x1」を入力して実行する。これによって、cpuの持つ機能を示すフラグ

が得られる。その中で、ECXに出力されるビット列の 31bit目はOSがゲストOS

であることを示すフラグとなっているため、これが「1」であれば調査環境はゲス

トOSであると判別できる。最後に、EAXに「0x40000000」を入力して実行する

ことで、仮想化ソフトウェアのベンダー文字列を得ることができる。VMware社

の製品であれば「VMwareVMware」、Hyper-Vであれば「Microsoft HV」という

文字列が出力される。

そのほかにも、VMwareではゲストOSとホストOSとの間で行う通信のために、

Backdoor I/O Portと呼ばれるインターフェースを構築する。

二つ目は、仮想化ソフトウェアの S/W的特徴がある。仮想化ソフトウェアが

正常に動作するためのソフトウェアを、ゲストOS内部に保持している。例えば、

VirtualBox上に構築されたWindows10のゲストOSには、以下のディレクトリに

様々なソフトウェアファイルが構築される。

List 2.1: VirtualBoxのファイルディレクトリ
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特徴的なプロセス例

VMware
Workstation Player

vmtools.exe, vmwaretrat.exe, vmwareuser.exe
vmachlp.exe, vmhgfs.exe, vmmouse.exe, vmscsi.exe

VirtualBox vboxservice.exe, vboxtray.exe

表 2.3: 仮想環境特有のプロセス例

C:\textbackslash Program Files\textbackslash Oracle\textbackslash

VirtualBox

また、動作しているプロセスを確認することで検出が可能である。仮想化ソフ

トウェアは、仮想化を正常に動作するために特定のプロセスを動作している。そ

の例を、表 2.3に記す。

また、Anti-VM技術にはゲストOSを検出する手法の他に、ホストOSを検出す

る手法も存在する。これは、ゲストOSのファイル検出と同様に、特定のディレク

トリやファイルの存在を確認することで検出が可能である。

通常、ゲストOS上に構築された攻撃観測環境や解析環境では、Anti-VM技術

に検出されないようにプロセス名の変更などの、フィンガープリント隠蔽処置が

施されていることが多い。しかし、ホストOSは侵入や調査されることを前提とし

ていないため、それらフィンガープリントの隠蔽がなされていないという違いも

存在する。

Anti-VMは、上記のような情報を元に仮想環境の検出を行うこと技術であり、

攻撃者はこれを用いてマルウェアに自己防衛処理を付与する。

2.5.2 Anti-Honeypot技術

2.4節で述べたように、ハニーポットは攻撃者を誘引・観測し、分析に役立つロ

グを記録するセキュリティツールである。

仮想化ソフトウェア同様、様々な種類のソフトウェアが存在し、それぞれにフィ

ンガープリントが存在する。

ハニーポットは、攻撃者の行動記録や使用ツールを保持するために、ロギング

機能が実装されている。また、ハニーポットを踏み台とした二次被害を発生させ
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ないために、通常利用では起こり得ない設定がされている場合もある。

また、ハニーポットには調査対象を限定し、特定の機能・対話のみをシミュレー

トする低対話ハニーポットが存在する。設置者の実装にもよるが、低対話ハニー

ポットの性質上、対応する動作が十分ではない。

その他にも、特徴的なロギング手法を検出することが可能である。Windowsに

は、Windows APIやWin32 APIと呼ばれるAPI群が存在する。様々なソフトウェ

アでは、このAPI群をまとめた動的リンクライブラリ（DLL）や静的リンクライ

ブラリを利用することで簡単な操作を可能にしている。ハニーポットでは、これ

を仲介するライブラリを作成し、利用することでAPIの利用履歴の保持を行なっ

ている。また、Sebek Honeypotでは、システムコールレベルで操作記録を書き出

し、ネットワークを介して外部へログ情報を送信・記録している。この様に、呼

び出されたライブラリの数やメモリの変化を調査することで検出が可能であり、

Sebek Honeypotではネットワーク状況の変化やメモリへの負荷によって検出が可

能である。

上記のような特徴的な動作や設定がフィンガープリントとなる。攻撃者はこれ

を検出することでハニーポットを回避している。

2.5.3 Anti-SandBox技術

サンドボックスは、脅威情報が不明なファイルやコンテンツの調査・解析を行う

セキュリティツールであるため、ハニーポットと同様のロギング機能を持ってい

る。サンドボックスは、ハニーポットのように攻撃行動の監視を目的としておら

ず、マルウェアの動作と脅威の分析を目的としている。そのため、調査対象の挙

動を記録するロギング機能と事前にシグネチャを設定し検出する機能が備わって

いる。他のセキュリティツールと同様に、サンドボックスはCuckoo Sandbox [13]

やWindows Sandbox [14]など多種存在する。

サンドボックスを検出するAnti-Sandbox技術は、脅威を調査するためのシグネ

チャや設定ファイルがフィンガープリントとなる。そのほか、Anti-Sandbox技術

はAnti-Honeypot技術に似たロギング技術が使用されるため、これもフィンガー

プリントとなる。
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2.5.4 Anti-Debug技術

一般に、デバッグとはコンピュータプログラムに存在する欠陥を探して取り除

くという意味がある。しかし、本研究で言及するデバッグはバグの修正ではなく、

リバースエンジニアリングのことを指す。

マルウェアを静的解析する場合は解析ソフトウェアを使用する。

解析ソフトウェアを検出する技術であるAnti-Debug技術は、解析用ソフトウェ

アやプロセス情報などがフィンガープリントとなる。

そのほかにも、以下のような解析ソフトウェアを検出する手法も存在する。

• IsDebuggerPresent()

• PEBのBeginDebuggedフラグ

• PEBのNtNtGlobalFlagsフラグ

• CloseHandle()による例外処理

• OutputDebugStringA()の戻り値

• 解析ソフトウェアのウィンドウクラス

• H/Wブレークポイントの検出

• 実行時間計測による検出

例として、Windows NTのOSでは Process Environment Block（以降、PEB）

に存在する、BeingDebuggedフラグを確認することで解析ソフトウェアの検出が

可能である。PEBは、OS上で動作している全てのプロセスに与えられるデータ

構造である。基本 OS以外での使用は考えられておらず、カーネルがプロセス動

作時に PEBを付与している。BeingDebuggedフラグを確認する方法には複数手

法が存在する。一つは、BeingDebuggedフラグを直接確認する手法である。もう

一つは、Win32 APIを利用する手法である。Win32 APIを使用する手法では、

IsDebuggerPresent()という APIを利用することで容易に BeingDebuggedフラグ

を確認可能である。

解析ソフトウェアには、特定区間のプログラムが正常に動作しているのかを確

認するためにブレークポイントという機能が存在する。ブレークポイントは、任
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意のポイントでプログラムを停止させることや任意のポイントを処理しないよう

にすることが可能である。解析者は、この機能を多用して対象の解析を行う。こ

れを使用する場合、ブレークポイント毎に対象の解析を行うため、ブレークポイ

ント前後で時間が経過してしまう。Anti-Debug技術の実行時間計測による検出で

は、不連続的に実行時の時間を記録することで、実行時間計測による解析ソフト

ウェアの検出が可能になる。

Anti-Debug技術では、上記のようなフィンガープリントを検出することで、解

析の回避を行なっている。

2.5.5 Anti-Disassembly技術

Anti-Disassembly技術は、リバースエンジニアリングを難しくする技術であり、

それ自体に解析ソフトウェアの検出機能はない。これは、リバースエンジニアリ

ングによる解析はあると言う前提で、コードの解読を妨害し、困難にする技術で

ある。

既存の解析ソフトウェアが逆アセンブルする際には、各々に導入された逆アセ

ンブリアルゴリズムを用いている。そのほかにも、デバッガで使用されるアルゴ

リズムには線形逆アセンブル方法やフロー志向型アセンブルなどがある。マルウェ

ア製作者は、アルゴリズムが持つ脆弱性を利用して解読を困難にしている。

例えば、線形逆アセンブルでは、実行ファイルの内容が命令とデータがワンセッ

トになって記述されていることを前提としている。また、条件分岐などがあった場

合でも 1bit目から順に逆アセンブルするため、複雑な条件分岐やエラー除外、ポ

インタを使用するコードは非常に可読性が低くなる。

また、パッカーと呼ばれる実行ファイルを圧縮する技術を施されたものや、暗

号化を施すものも存在し、マルウェア製作者はこれらの技術を使用して解読を困

難にしている。
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第3章 先行研究と関連技術

本章では、難解を用いた欺瞞的防御と擬態を用いたサイバー防御に関する先行

研究と先行研究をまとめる。

3.1 難解を用いた欺瞞的防御

3.1.1 APT攻撃の対策のための欺瞞的防御

角丸らの研究では、APT攻撃の対策を行うための欺瞞機構設計方針を行ってい

た。また、2章で述べたように、欺瞞的防御の分類も行なっている。

標的型攻撃対策に向けた欺瞞機構を用いた防御アーキテクチャ

APT攻撃は特定の組織や企業に対して行う高度で継続的な標的型攻撃であり、

2009年ごろから観測され始めた。このサイバー攻撃は、攻撃開始から終了までの

間で攻撃を検出することが非常に難しく、被害が出てから攻撃に気づく場合や、そ

もそも攻撃に気づかない場合もある。このような現状に対し、角丸らは、APT攻

撃を 9つのフェーズに分割し、各フェーズごとに対策を行う縦深防御を提唱して

いた。

角丸らが行った欺瞞的防御の分類では、サイバー空間における欺瞞の定義と欺

瞞を用いた防御の分類を行なっている。角丸らは、サイバー空間における欺瞞を、

相手の目的や意図をコントロールするための情報を与える行為であると定義して

いる。

欺瞞的防御の目的では、誘惑、飽和、探知の 3つを挙げている。誘惑では、攻

撃者の真の目標物から、偽の目標物に対象を変更させる目的がある。飽和は、攻

撃者の攻撃を偽の標的に飽和させることで他の対象への攻撃の可能性や余地を低
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図 3.1: 縦深防御
（著者の論文より抜粋）

減させることを目的としている。探知は、攻撃者を偽の標的に誘導することで攻

撃者の存在を明確にすることを目的としている。

欺瞞的防御に相当する既存のサイバー防御の割り出しと分類では、既存のサイ

バー防御手法を欺瞞的防御の観点から 3種の欺瞞的防御に分類している。著者の

分類の対象となる技術は、攻撃者の注意を引きつけるハニーポットの様な囮シス

テムが対象となっている。

組織ネットワークにおける内部攻撃に対する模擬的欺瞞方式 [15]

角丸らは上記の研究に加え、模擬的欺瞞の提案を行なっている。

攻撃者が組織内ネットワークに侵入し、次の標的を探索する場合を想定してい

る。APT攻撃における索敵フェーズでは、pingや arp、ネットワークスニッフィ

ングやネットワーク機器独自のプロトコルを使用する。

この様な現状に対し角丸らは、模擬的な手法で欺瞞を行なっている。ping等の

返答が存在するソフトウェアに対し、多数の宛先のない IPアドレスを返答するこ

とで実在する端末を希薄化することを提案している。索敵フェーズで入手した情

報を元に、浸透フェーズにおいて攻撃者は次の攻撃対象を決定し、マルウェアの

送信などを行う。角丸らの提案では、探索フェーズで難解の希薄を用いた欺瞞的
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防御を行うことで攻撃を困難にする手法である。これにより、攻撃コストの引き

上げが可能になっている。

3.1.2 欺瞞ネットワークの効率的な配置の評価

杉生らによる研究 [16]では、既存の研究以上に攻撃者を誘引可能かつ検知可能

な欺瞞的防御を行うネットワーク配置の提案を行なっている。杉生らの提案は、難

解の迷宮を用いた欺瞞的防御を提案している。

杉生らが提案した欺瞞機構では、以下の 3つの機能を持つ。

• ネットワークへの閉じ込めと迷路化

• 認証情報の欺瞞

• 検知

ネットワークへの閉じ込めは、攻撃者は ssh等を利用して欺瞞ネットワークのホ

ストへ侵入した際に、ホストを踏み台にして他のネットワークへ移動できないよ

うにFirewallの設定を行うことで可能にしている。これにより、索敵・侵攻フェー

ズを妨害することを可能にしている。また、杉生らが行なった迷路化では、侵入

者が自身の所在地を把握困難な構成をネットワーク規模で行っている。

認証情報の欺瞞は、HoneyTokenを応用して実装されている。杉生らが設置した

偽の認証情報は、欺瞞ネットワークに属するハニーポットの IPアドレスを多数設

置していた。これにより、認証情報の記録に希薄の難解を用いた欺瞞的防御を実

装している。

また、ハニーポットへのログインが実行された場合にはアラートを IDSサーバ

に送信することで、攻撃者検出を可能にしている。

3.2 擬態を用いた欺瞞的防御

3.2.1 Fake Honeypots: A Defensive Tactic for Cyberspace

Neil Roweらによる研究 [17]では、サイバーセキュリティで擬態を行うことを

提唱している。Fake Honeypotsとは、通常のホストに対し、ハニーポットが持つ

25



フィンガープリントを埋め込むことで実現するサイバー防御システムである。こ

れにより、通常のホストがハニーポットか否かの判別が困難になる。Neil Roweら

は、サイバー空間における簡単な擬態の基準、フィンガープリントを事前実験に

よって定め、実装を行なっている。まとめでは、攻撃者が攻撃を躊躇する環境は、

本物の情報と偽の情報の割合が半々の時であると結論付けている。また、組織内

ネットワークにおいて重要なシステムを担うホストにのみ実装することで、最大

の効果を発揮すると提唱している。

このアプローチは本研究の元となっているが、サイバー空間における擬態の定

義が不十分である。特に、サイバー空間において擬態を行う場合、整合性がなけ

れば非常に稚拙なものとなってしまう。また、擬態の基準にはファイル名だけで

は少なく、その他にも多くの要素が存在する。

3.2.2 Mimicry honeypot

2.4節で述べた通り、Leyi Shiらによる研究であり、Leyi Shiらは警告色擬態と

保護色擬態の提案とNeilらのFake Honeypotsを利用したハニーポットシステムを

提案している。

Leyi Shiらが行なったサイバー空間における擬態分類の提案では、その名称と

具体例の例示であり、定義はなされていなかった。

また、Leyi Shiらが提案する他の研究 [18]では遺伝的アルゴリズムを適用した

ハニーポットと複数のハニーポットを用いたシステムを提案している。

3.2.3 Stopping Malware With a Fake Virtual Machine

これはThomas Roweによる記事 [19]である。

2.5.1節で述べた様に、マルウェアには解析を阻害する機能が実装されている。

著者はAnti-VM技術に注目し、windows環境下で仮想環境のフィンガープリント

をエミュレートしている。著者が定義した仮想環境のフィンガープリントは、レ

ジストリとプロセス、ファイルとMACアドレスであった。

また、著者によって実装された環境に対し、OSSの仮想環境検出ツールである

pafishを利用して実装環境の評価を行なっている。pafishは一部のマルウェアに耐

解析機能として実装されているソフトウェアである。これによって全てのマルウェ
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アを撃退できるとは言えないが、実際に多くのフィンガープリントが検出されて

いるため、これらを検出する耐解析機能を備えたマルウェアは撃退できると考え

られる。

攻撃者はマルウェアを解析されることを嫌うため、マルウェアには網羅的にフィ

ンガープリントを検出する耐解析機能が施されていることが多い。あえて検出さ

せて防御するだけであれば、これに合わせた様々なソフトウェアのフィンガープ

リントをシミュレートすることで防御が可能になる。しかし、この実装方法では、

通常ではありえない環境のエミュレートになってしまう。つまり、著者の提案で

は、実装する耐解析機能に一貫性がないと言う問題がある。

3.2.4 Honeyfiles: deceptive files for intruction detection

Jim Yuillら [20]は、端末に存在するファイルを防御するために、サイバー防御

に欺瞞を取り入れた。端末に存在するファイル名に酷似した偽のファイルを多数

保持することで、欺瞞的防御の希薄化を実現している。また、偽のファイルに侵

入検知機能を付与することで、欺瞞的防御を IDSへの拡張を行なっている。実際

には、Honeyfilesと名付けられたこのファイルは、様々なディレクトリに多数設置

される。ファイルが開封された場合にのみ、エンドユーザへの通知を送信する仕

様となっている。

しかし、Honeyfilesにはいくつか弱点が存在する。例えば、攻撃者がキーロガー

を使用している場合は、Honeyfilesの判別ができてしまう。また、著者は言及して

いないが、ファイルの変更の有無などを調査することでも Honeyfilesの判別が可

能である。

3.2.5 セキュリティ無効化攻撃を利用したマルウェアの検知と活動

抑止手法の提案

これは松本らと寺田らによる研究 [21]である。

マルウェアには、耐解析機能の他にアンチウィルスソフトの機能を無効化する

機能であるAnti-アンチウィルスソフトウェアが実装されている場合がある。松本

らはこの機能をマルウェアのセキュリティ無効化攻撃と定義し、これに注目した
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IDSを提案している。Jim YuillらのHoneyfilesに似ているが、検出対象が異なる。

Honeyfilesでは、端末に侵入した攻撃者を対象としているのに対し、松本らの研究

では、マルウェアを対象としている。

3.2.6 マルウェアの耐解析機能を逆用した活動抑止手法の提案

セキュリティ無効化攻撃を利用したマルウェアの検知と活動抑止手法の提案と

同様、松本らと寺田らによる研究 [22]である。

この論文では、マルウェアに実装される耐解析機能の一つであるAnti-Debug技

術に注目している。松本らはWindowsの Anti-Debug技術の手法の一つである、

IsDebuggerPresent APIをフックすることで、仮想的にデバッグソフトウェアの存

在をエミュレートしている。これにより、デバッグ状態でなくてもデバッグ状態

であるようにマルウェアに認識させている。

このアプローチは、マルウェア製作者の自己防衛を逆手に取った手法である。

3.2.7 欺瞞を用いた能動的サイバー攻撃防御手法の提案と実装

これは山田らによる研究 [23]である。

脆弱なシステムを検出し攻撃対象を決定する攻撃者は、Nmapを使用する場合

が多い。Nmapは、一般的なポートスキャナー機能に加え、OSの種類だけでなく

OSバージョンやサービスの種類とサービスバージョンの特定が可能なアプリケー

ションである。ポートスキャンを検知した場合の一般的な対処はパケットを破棄

することであるが、著者はパケットを破棄した後に偽のメッセージを返答してい

る。これを実装したホストから返答メッセージを受信した攻撃者はこの情報を元

に攻撃または退避を行うため、攻撃が失敗する確率が高くなる。

山田らは、この提案を欺瞞と表記しているが、実際の端末情報を偽の端末情報

にすり替えているため、欺瞞ではなく擬態であると考えられる。
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第4章 サイバー空間における擬態の

分類

自然界において、擬態とは対象となるモノや環境に似た特徴を持つことで、個

を個としての判別を困難にさせる行為を指す。また、環境に擬態することで個と

しての認識を困難にする隠蔽的擬態と、目立つことで攻撃者を欺く標識的擬態な

どが存在する。これと同様に、サイバー空間で擬態を用いた欺瞞的防御を行う場

合、擬態対象のフィンガープリントを把握し、再現または隠蔽する必要がある。

本章では、擬態を用いた欺瞞的防御を構築するための前段階として、欺瞞と擬

態について整理し、各環境において擬態に必要な要素の分類表を作成した。

4.1 擬態を用いた欺瞞的防御の整理

先行研究では、擬態による欺瞞的防御を保護色と警告色の 2種に分類する研究

と、4種の擬態に分類するフレームワークについて述べた研究があった。

保護色の擬態について、先行研究では自身の持つ脅威情報を隠蔽し、ハニーポッ

トの様に振る舞う擬態と記載されていた。これは、周囲の環境または一般的な環

境に擬態を行なっているため、自然界における保護色の定義と類似しているが、そ

の目的が明確に異なる。自然界における保護色は自身の保身を目的としているの

に対し、既存研究が定義したサイバー空間における保護色では、自身への誘引を

目的としている。先行研究で説明している警告色擬態は、第三者が脅威とみなす

特徴を再現することで欺いているため、自然界のそれと近しい意味を持つ。

しかし、2種の先行研究の述べた分類手法では分類できない擬態が存在する。自

身がもつ重要情報の特徴を変更し、価値のない情報であるように認識させる擬態

が存在する。また、通常のファイルであるが、第三者に対して他のファイル以上

に重要である様に認識させる擬態も存在する。つまり、擬態によって周囲の環境

に対して何らかの効果を与えている。先行研究で定義されている保護色と警告色
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表 4.1: 擬態カテゴリ

詳細 効果 ⽬的

保護型 第三者の⽬標物にのみ存在する特徴を
隠蔽すること ⾃⾝の価値の低下 防衛

認識型 第三者の⽬標物にのみ存在する特徴を
再現すること

⾃⾝の価値の上昇
周囲の価値の低下 おとり

隠伏型 第三者が脅威とみなす特徴を
隠蔽すること 脅威レベルの低下 おとり

警告型 第三者が脅威とみなす特徴を
再現すること 脅威レベルの上昇 防衛

擬態は、絶対的な観点から自身の持つ情報の脅威レベルを変更している。これに

対し、のちに述べた 2種の擬態は、相対的な観点から自身の重要性を変化させる

ことで擬態を行なっている。つまり、擬態によって自身の属する環境にネガティブ

またはポジティブな印象を与えている。

以上から本研究では、先行研究の分類手法では不十分であると考え、目的と効

果を軸に再定義を行なった。

本研究では表 4.1に記したように、4つの擬態のカテゴリを定義し、その目的と

自身または周囲への効果についてまとめた。

本研究では、サイバー空間における保護型擬態を自然界のそれに近しい定義付

けを行なった。そのため、サイバー空間における保護型擬態は、自身の価値を低

下させることで、周囲に存在する情報を自身と同様またはそれ以上の価値である

ように見せる擬態手法と定義した。よって、本研究で述べる保護型擬態は、先行

研究で述べられた保護色とは異なることに注意すべきである。

これに対して認識型擬態は、自身の情報の価値が他の情報の価値以上に見せる

ことで、周囲の情報の価値を低下させる手法と定義した。保護型擬態は、自身にネ

ガティブな変更を加えることで周囲の情報にポジティブな印象を与えている。逆

に、認識型擬態は、自身にポジティブな変更を加えることで周囲の情報にネガティ

ブな印象を与えている。

警告型擬態は、先行研究で言及されている定義と同様に、第三者が脅威とみな

す特徴を再現することで実現される擬態手法である。
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保護型 認識型

警告型

隠伏型

Honeypot

Fake Honeypots

Mimicry Honeypot

Sandbox

解析環境

Honey Token

マルウェアの耐解析機能を逆用した
活動抑止手法の提案

セキュリティ無効化攻撃を利用した
マルウェアの検知と活動抑止手法の提案

欺瞞を用いた能動的サイバー攻撃防御手法の
提案と実装

Honeyfiles

Stopping  Malware 
With a Fake Virtual Machine

暗号化技術

名前の変更

名前の変更

図 4.1: 擬態を用いた欺瞞的防御に関する先行研究の分類

本研究では、上記のようなサイバー空間における擬態を 4つのカテゴリに分類

した。

また、上記のカテゴリを元に擬態を用いた欺瞞的防御に関する先行研究と関連

技術を分類した（図 4.1）。

情報の暗号化技術は、通常状態ではデータの解読が不可能な対象に変更を加え

るため、保護型擬態に分類した。

ハニーポットやHoney Token、Honeyfilesなどの技術は、第三者に対して自身の

存在を示す認識型擬態と、IDSのような検知機能を隠蔽する隠伏型擬態の特徴を

持っているため、認識型擬態と隠伏型擬態の共通部分に属する。

また、各データにつけられる名前は識別子の役割を担っている。つまり、デー

タの名前を価値のない名前に変更することでも擬態が可能である。これは全ての

技術に対して応用が可能であるため、全てのカテゴリに属する。

また、本分類手法は攻撃者防御者問わず、擬態技術の分類が可能である。攻撃

者の使用する技術の場合、「第三者」を「防御者」と読み替える必要があることに

注意したい。攻撃者の用いる技術には、第三者に対する脅威を隠蔽する技術が存
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保護型

隠伏型

警告型

認識型

シグネチャ（亜種）

ふるまい

Packer

暗号化技術

図 4.2: 攻撃者の用いる擬態技術の分類

在する。例えば、ソフトウェアの圧縮と暗号化、難読化を目的としたツールであ

る Packerはこれに該当する。図 4.2では、攻撃者の用いる技術を分類した。

Anti-VM技術やAnti-Debug技術などの耐解析技術は、任意のフィンガープリン

トを調査し、特定の環境を検出する技術である。この技術は、情報の隠蔽ではな

く検出を目的としているため、この分類には含まれない。

4.2 擬態構築フロー

擬態の構築を行う際、図 4.3のような 5つのステップ（目的の整理、コンテンツ

の決定、擬態型の選択、フィンガープリントの整理、擬態の実装）を踏んで実装

が行われる。これを擬態構築フローとする。

擬態を実装するにあたり、その目的を整理する。今回は一例として、ハニーポッ

トの設置を想定する。ハニーポットの存在は攻撃者にとっては脅威となるため、攻

撃者はAnti-Honeypot技術を用いてこの検出を行う。フィンガープリントを隠蔽

しない場合、攻撃者はフィンガープリントを検出し、ハニーポットを回避してしま

う。そのため、今回の目的は、攻撃者に検出されないハニーポットの構築である。

使用するコンテンツの決定では、使用するハニーポットツールの具体化を図る。

公開されているハニーポットは多種存在し、各ハニーポットツールによって異な
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擬態型の決定コンテンツの決定⽬的の整理 フィンガープリントの
整理 擬態の実装

図 4.3: 擬態構築フロー

るフィンガープリントが存在する。そのため、使用するツール、つまり擬態対象

となるツールの決定を行う。

擬態カテゴリの決定では、対象となるコンテンツに適用する擬態型を決定する。

このステップは目的の整理ステップで決定される。今回の例の目的は、攻撃者に

検出され辛いハニーポットの構築であるため、隠伏型擬態が適切である。

フィンガープリントの整理では、使用するコンテンツに内在するフィンガープ

リントの洗い出しを行い、擬態の実装ではこれを元に各情報の隠伏型擬態を図る。

本研究の提案は擬態構築フローのフィンガープリントの整理に位置し、フィン

ガープリントの分類（擬態要素）と詳細化を図り、擬態要素分類表を提案する。

4.3 本研究の位置付け

自然界で隠蔽的な擬態を行う場合、擬態対象の特徴を複数個隠蔽する必要があ

る。対して、外部への警告を行う標的型擬態の場合は、一つ以上の特徴的な要素

を再現することで警告可能な場合も存在する。サイバー空間において擬態を行う

場合であっても、擬態対象の特徴を再現する必要があり、それは環境ごとに様々で

ある。

しかし、APT攻撃等の標的型攻撃では、長期にわたり検証を行うため、網羅的

な擬態の検出は容易に可能である。つまり、網羅的または単純な擬態では、擬態

による十分な効果は得られない。

対象環境への巧妙な擬態を行う場合には、擬態対象の様々な特徴に注目し、それ

を再現または隠蔽する必要がある。擬態対象の特徴となる情報は、擬態対象とな

るコンテンツの設置または動作時に現れる。例えば、コンテンツAをインストー
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ルしたとする。その際、コンテンツAを動作させるための実行ファイルが生成さ

れる。また、これをの動作を補助するためのドライバや設定ファイルの生成や、レ

ジストリへのキー登録が発生する。動作時には、そのプロセスやサービスが動作

し、OSに対して何らかの変化を生じさせることもある。これらがコンテンツAの

特徴となり、つまりはフィンガープリントである。

このようなフィンガープリントは擬態対象とするコンテンツや環境ごとに様々

である。また、このフィンガープリントはコンテンツに対して一意であるため、擬

態を行う際の要素になる。

本研究では、サイバー空間において擬態を行うにあたり必要な要素と条件につ

いてまとめ、これを用いた擬態要素分類表を提案した。

4.4 擬態レベルの指標

巧妙な擬態を行うにあたり、再現または隠蔽すべき擬態要素は対象ごとに様々

である。前節で述べたように、サイバー空間における擬態には 4種のカテゴリが

存在する。擬態は、一つ以上の擬態要素を満たすことで実現可能である。

4.4.1 擬態要素

サイバー空間において擬態を行う場合、様々な要素が存在する。本研究では、こ

れを擬態要素と呼ぶ。例として、本研究ではWindowsを対象とし、すべてのコン

テンツに共通する擬態要素をまとめる。

以下が、Windows上のすべてのコンテンツに共通する擬態要素である。

• ファイル・ディレクトリ

• プロセス・サービス

• レジストリ

ファイルやディレクトリでは、擬態対象の実行ファイル（.exe、.bin）やコンフィ

グファイル、デバイスドライバ（.sys）や動的リンクライブラリ（.dll）などがあ

る。これは、ソフトウェアを正常に動作させるために必要なデータを保持するファ

イルや、そのデータの存在するディレクトリのことを示す。
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プロセスでは、擬態対象のコンテンツのプロセスや、その動作を補助するプロ

セスなどがある。複数のコンテンツが依存する関係を持つ場合には、擬態対象だ

けでなく、依存関係にあるコンテンツのフィンガープリントも擬態する必要があ

る。サービスとレジストリはwindows特有の機構である。サービスは、カーネル

が実行するプロセスのことであり、構築する環境によっては作成されない場合も

ある。

レジストリは、Windows特有のデータベースであり、システムやアプリケーショ

ン、デバイスドライバ等の各種設定を記録するために存在する。この中に、サー

ビスとして動作するプロセスの登録情報なども存在し、これがフィンガープリン

トとなる。

4.4.2 擬態条件

擬態要素には、それぞれ擬態のレベルを決定するための指標が存在する。プロ

セス（Real A）の擬態プロセス（Fake A）動作させるとする。プロセスが対象へ

の擬態を行う場合、プロセス名が一致する必要がある。また、そのプロセスの元

となる実行ファイルの存在パスも、擬態を行うためには必要な条件（擬態条件）と

なる。上記に示した 2項目（名前、存在パス）は、擬態における絶対条件である。

このように、擬態要素の擬態レベルを上昇させるための項目を、本研究では擬態

条件と呼ぶ。

擬態条件の一例として、4.4.1節で述べた擬態要素に対する要件を以下に述べる。

• 名前

• 存在パス

Fake AがReal Aに擬態するために満たすべき擬態条件はこれだけではない。名

前と存在パス以外にも擬態レベルを上昇させる擬態条件が存在する。

プロセスの場合、プロセスのメモリ使用サイズや動作（操作コマンド）などが

これに該当する。以下にその必要条件を記す。

• メタ情報

• 動作
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• 内容

内容に関しては、プロセスには存在しない。しかし、擬態要素がファイルであっ

た場合、ファイルやレジストリに記述されている内容も擬態条件となる。そして、

すべての擬態要件と擬態条件を満たす状態は、そのプロセスが擬態対象そのもの、

つまり本物のことを指す。

極端な例ではあるが、Real Aのメモリ使用サイズは 50.0MBだったとする。対

して、擬態を行う Fake Aのメモリ使用サイズが 5.0MBであった場合、明らかに

不自然である。

Real Aが実行コマンドを持っていた場合、Fake Aも実行コマンドを持たなくて

はいけない。これが擬態条件の動作に該当する。

警告型擬態を行う先行研究では、絶対条件として示した名前と存在パスのみを

再現することで擬態を行なっていた。そのため、擬態レベルは低い。また、より

詳細に擬態を行う場合、メタ情報なども重要となる。

ファイルやディレクトリには、名前やサイズ等の情報を含めたメタ情報が保持

される。メタ情報には、名前やサイズの他にも、作成日時や更新日時、作成者や

アクセス権などがある。これらも擬態条件となる。特に更新日時は、サンドボッ

クスやハニーポットのフィンガープリントとなる場合が多く、攻撃者によって検

出される可能性がある。

このように、擬態を行う際に必要な擬態要素には、それぞれ擬態条件が存在し、

それを満たすことで擬態レベルが向上する。

4.5 擬態要素分類表

巧妙な擬態を行うには、擬態要素と各擬態要素に内在する擬態条件を満たす必

要がある。本研究では、擬態環境の擬態要素と擬態条件をまとめた表を、擬態要

素分類表とした。

擬態要素分類表には、すべての擬態環境に共通する擬態要素と擬態条件をまと

めた基本的な擬態要素分類表と、特定の擬態環境にしか存在しない擬態要素と擬

態条件をまとめたユニークな擬態要素分類表が存在する。

そのため、擬態構築フローのフィンガープリントの整理では、基本的な擬態要

素分類表の他にユニークな擬態要素分類表を作成する必要がある。
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表 4.2: 基本的な擬態要素分類表

擬態要素
擬態条件

存在
（名前）

存在
（パス） 内容 動作 メタ情報 依存関係 その他条件

ファイル

テキスト
ファイル ○ ○ ○ - ○ - -

システム
ドライバ
（sys）

○ ○ ○ ○ ○ 実行ファイル -

モジュール
（lib, dll） ○ ○ ○ ○ ○ 実行ファイル -

実行
ファイル
（exe, bin）

○ ○ ○ ○ ○ モジュール
独自ファイル -

独自
ファイル ○ ○ ○ ○ ○

実行ファイル
システム
ドライバ

-

プロセス

フォア
グラウンド ○ ○ ○ ○ ○ - ウィンドウ

バック
グラウンド ○ ○ ○ ○ ○ - 実行コマンド

レジストリ ○ ○ ○ - ○ - -

4.5.1 基本的な擬態要素分類表

先に述べたように、基本的な擬態要素分類表はすべての擬態環境に共通する擬

態要素と擬態条件をまとめた表を指す。基本的な擬態要素分類表は、4.4.1節で述

べた要素と条件を元に作成する。

表 4.2では、基本的な擬態要素分類表をまとめた。

4.6 マルウェア忌避環境における擬態要素分類表

前節では、サイバー空間で擬態を行うにあたり必要な、基本的な擬態要素分類

表を提案した。本研究では、マルウェアが対解析機能により回避対象の環境を検

出し、忌避行動をとる環境を、マルウェア忌避環境とする。本研究ではマルウェ

ア忌避環境を構築する際に関連する仮想環境と攻撃観測環境、解析環境を例とし

て取り上げ、ユニークな擬態要素分類表を提案する。

4.6.1 仮想環境の擬態

仮想環境の擬態を行う場合、ホストOSとゲストOSの双方に対する擬態を考慮

する必要がある。
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表 4.3: 仮想環境（ホストOS）の擬態要素分類表

擬態要素
擬態条件

存在
（名前）

存在
（パス） 内容 動作 メタ情報 依存関係 その他条件

ファイル

スナップ
ショット ○ ○ ○ - ○ - -

仮想ドライブ
ファイル ○ ○ ○ ○ ○ 実行

ファイル -

VM SSHキー ○ ○ ○ ○ ○ 実行
ファイル -

2.5.1節で述べた通り、ホストOSもゲストOSも多くのフィンガープリントが存

在する。つまり、仮想環境へ擬態を行う場合は、このフィンガープリントを再現

または隠蔽する必要がある。

H/W仮想化ソフトウェアは、VMware社の製品やVirtualBox、KVMやHyper-V

など、複数のベンダから提供されている。本研究では、セキュリティ環境の構築

に多く利用されているVMware Workstation PlayerとVirtualBox、Hyper-Vにつ

いて考える。

仮想環境（ホストOS）の擬態要素分類表

2.5.1節で述べたように、通常仮想環境（ホストOS）ではフィンガープリントを

隠蔽しない。

仮想環境（ホストOS）の特徴的なフィンガープリントとしてスナップショット

がある。そのほかにも、ゲストOSの操作に必要な SSHキーや、仮想OSのイメー

ジファイルである仮想ドライブファイルなどがある。

本研究では、仮想環境（ホストOS）の擬態の要素を、表 4.3にまとめた。

仮想環境（ゲストOS）の擬態要素分類表

セキュリティツールとして構築される仮想環境（ゲストOS）では、フィンガー

プリントが隠蔽される場合が多い。これは、Anti-Anti-VM技術とも呼ばれ、Anti-

VM技術に対抗する技術である。しかし、攻撃者はAnti-Anti-VM技術によって隠

蔽されたフィンガープリントをさらに検出しようとする。

仮想環境（ゲストOS）では、基本擬態要素に加え、以下の様なフィンガープリ

ントがある。
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表 4.4: 仮想環境（ゲストOS）の擬態要素分類表

擬態要素
擬態条件

存在
（名前） 性能 動作 メタ情報 その他条件

システム

演算装置 ○ ○ ○ ○ CPUID命令
仮想化支援フラグ

制御装置 ○ ○ ○ ○ -
主記憶装置 ○ ○ ○ ○ -

補助記憶装置 ○ ○ ○ ○ -

入力装置 ○ ○ ○ ○ -
出力装置 ○ ○ ○ ○ -
NIC ○ ○ ○ ○ MACアドレス
その他
デバイス ○ ○ ○ ○ -

その他
VMM命令 ○ - ○ - -
バックドアI/O - - ○ - -

• MACアドレス

• H/W情報

• CPUID

• BIOS情報

• 仮想化ソフトウェアごとのフィンガープリント

システムは、H/W情報から得れる擬態要素である。記憶デバイスや入出力デバ

イス、NIC等がこれに該当する。また、CPUの提供企業や型番、OSバージョン

などもこれに該当する。

上記のような仮想環境（ゲストOS）の擬態要素となる情報を表 4.4にまとめた。

4.6.2 攻撃観測環境の擬態要素分類表

2.5.2節で述べた様に、ハニーポットなどの攻撃観測環境は、攻撃者やマルウェ

アの行動を記録するためにロギング機能を持つ。ロギング手法には、内部的に記

録するものやネットワークを介して外部デバイスに蓄積するものもある。
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表 4.5: ハニーポットの擬態要素分類表（a）

擬態要素
擬態条件

存在
（名前）

存在
（パス） 内容 動作 メタ情報 依存関係 その他条件

ファイル - 基本的な擬態要素分類表と同様
他のソフトウェアの
インストール状況
使用履歴

表 4.6: ハニーポットの擬態要素分類表（b）

擬態要素 擬態条件

ユーザ操作

入力操作 ○
出力装置の有無 ○
外部補助記憶装置 ○

インターネット接続性 ○

ユーザ情報
ユーザ名 ○
ホスト名 ○
権限 ○

その他 通信の有無 ○

攻撃観測環境は仮想環境上に設置される場合が多い。そのため、仮想環境（ゲス

トOS）上の攻撃観測環境に擬態する場合、攻撃観測環境と仮想環境（ゲストOS）

の間に包含関係が発生する。しかし、これらは独立して存在する環境であるため、

攻撃観測環境と仮想環境の併用によって発生する特殊な擬態要素は存在しない。そ

のため、攻撃観測環境の構築に使用する要素のみ擬態を行う必要がある。

ハニーポットの擬態要素分類表

本節では、攻撃観測環境の例としてハニーポットの擬態要素となる情報を述べ

る。実際には、2.5.2節で述べたフィンガープリントが、ハニーポットの擬態要素

である。

表 4.8と表 4.9では、ハニーポットの擬態要素をまとめた。

40



4.6.3 解析環境の擬態

2.5節で述べた様に、動的解析環境と静的観測環境の 2種類存在する。本研究で

は、動的観測環境をサンドボックス、静的観測環境を解析ソフトウェアを用いた

環境を例として挙げる。

動的解析環境の擬態要素分類表

サンドボックスは仮想環境（ゲストOS）上に構築されるため、これらの間に包

含関係が生じる。また、サンドボックス環境は攻撃観測環境の擬態と同様に、独

立した環境であるためサンドボックスと仮想環境の併用によって発生する特殊な

擬態要素は存在しない。

Anti-SandBox技術には含まれないが、サンドボックスのシステム的特徴を利用

した回避方法も存在する。その一つに、ユーザ操作履歴の有無がある。サンドボッ

クスの特徴として脅威不明なコンテンツの挙動を調査するために、操作履歴の存

在しないクリーンな状態で観測を開始する。そのため、サンドボックスにはユー

ザによる操作履歴がほぼ存在しない。また、サンドボックスは脅威の特定が目的

であるため、脅威の判定が終了するまでユーザの入力やソフトウェア操作は行わ

れない。その他、企業を標的としたマルウェアでは、特定のソフトウェアの存在

や操作履歴を検出する場合もある。例えば、企業に存在するPCであれば存在する

はずのOfficeソフトウェアや、業界特有のソフトウェアなどが対象となる。

サンドボックスでは、一連の動作の観測が終了した際、または任意の時間が経

過した後にログと検出結果のみを保持して初期化を行う。つまり、一定時間経過

するまでの間にリセットを行う環境はサンドボックスである可能性が高い。これ

は、リセットまでの感覚を調節することでフィンガープリントの隠蔽が可能であ

る。しかし、警告型擬態を行う場合はほぼ不可能となっている。その理由として、

特定時間が経った後リセットを行う環境は外部記録デバイスへのデータの保持が

必須となり、可用性に欠けているからである。

以上から動的解析環境では、ハニーポットの擬態要素分類表と似た擬態要素表

になる。そのため、ハニーポットと異なる要素のみ抜粋し、表 4.7にまとめた。
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表 4.7: 動的解析環境の擬態要素分類表

擬態要素
擬態条件

存在
（名前）

存在
（パス） 内容 動作 メタ情報 依存関係 その他条件

ファイル - 基本的な擬態要素分類表と同様
業務ソフトの

インストール状況
使用履歴

システム デスクトップ
解像度 - - - - ○ - -

表 4.8: 静的解析環境の擬態要素分類表（a）

擬態要素
擬態条件

存在
（名前）

存在
（パス） 内容 動作 メタ情報 依存関係 その他条件

ファイル - 基本的な擬態要素分類表と同様
他のソフトウェアの
インストール状況
使用履歴

静的解析環境の擬態要素分類表

攻撃観測環境や動的解析環境と同様に、静的解析環境も物理マシン上に構築さ

れる場合と仮想環境（ゲストOS）上に構築される場合の 2種存在する。悪意や脅

威がないことが判明しているコンテンツの場合、静的解析環境は物理マシン上に

構築する。しかし、悪意や脅威のある可能性のあるコンテンツであれば、仮想環境

（ゲストOS）上に構築し、解析を行う。その理由として、仮想環境（ゲストOS）

は仮想環境（ホストOS）からある程度隔離されているため、セキュリティ性の確

保が可能であるからである。その他、スナップショットによる容易なバックアップ

が可能であるためである。

また、静的解析環境において、基本となる 4つの擬態要素には静的解析ソフト

ウェアのプロセス名だけでなく、マルウェアプロセスの親プロセスもフィンガー

プリントとなる。

そのほかにも、2.5.4節で述べたようなフィンガープリントが擬態要素となる。

上記のような静的解析環境における擬態要素となる情報を表 4.8と表 4.8にまと

めた。
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表 4.9: 静的解析環境の擬態要素分類表（b）

擬態要素 擬態条件

ユーザ操作

入力操作 ○
出力装置の有無 ○
外部補助記憶装置 ○

インターネット接続性 ○

ユーザ情報
ユーザ名 ○
ホスト名 ○
権限 ○

その他 通信の有無 ○
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第5章 警告型擬態を用いたマルウェ

ア忌避環境の設計と実装

本章までに、耐解析技術とサイバー空間における擬態の定義、擬態要素と擬態

条件について述べた。これらを元に、本章では、ホストに侵入・実行された各マ

ルウェアプロセスに対し、仮想的な擬態環境を提供し、忌避を促す手法の提案を

行う。

5.1 対象とする状況

サイバー攻撃には、サービスの妨害を目的とする DoS・DDoS攻撃やサーバに

不正な文字列を送信するインジェクション、RATやトロイの木馬を使用した攻撃

など多種存在する。本研究では、メール添付機能やマクロウィルスを利用した攻

撃の様に、マルウェア感染を発端としたサイバー攻撃を対象とする。

より詳細には、本研究が対象とする状況は、マルウェア感染を発端としたサイ

バー攻撃の中で、図 3.1の侵攻と浸透の攻撃フェーズを対象とする。

5.2 構成モデルと機能

2.5節で述べた通り、マルウェアには耐解析機能が実装されている。本研究では、

耐解析機能を逆用することで、マルウェアが忌避行動をとる環境の構築を行う。

図 4.3を参考に、擬態環境の構築を図る。先に述べた通り、本章での目的は、マ

ルウェアが忌避する環境への擬態である。

次にコンテンツの整理に入る。マルウェアが忌避行動をとる環境は、2.5節で

述べている。例として、本研究では仮想環境の VMware Workstation Playerと

VirtualBoxを擬態対象のコンテンツとする。
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擬態型の決定は、マルウェアが忌避行動をとるための環境の構築を目的するた

め、警告型の擬態を行う。

フィンガープリントの整理に関しては、4.3節で述べた通りである。

これを元に、本章では警告型擬態の設計と構築を行う。

5.2.1 構成モデル

擬態環境の構築にあたり、2種の手法が存在する。これらの構築手法は、環境を

構築するレイヤと擬態の構築方法によって区別される。

情報生成モデル

擬態情報を実環境に設置する構築手法であり、ほとんどの先行研究がこのモデ

ルに該当する。この手法の利点として、OS機能の変更点が少ないことが挙げられ

る。また、事前に設置しておくことができるため、CPUやメモリに負荷を与える

ことなく環境の構築が可能である。

対して、情報生成モデルを用いて忌避環境を作成する場合は、定期的にファイ

ルの更新を行う必要がある。一度生成した忌避環境構築用ファイルは、利用者に

よって利用されることを想定していない。そのため、ファイルの更新状況等を確

認するマルウェアにとっては、フィンガープリントとして扱われる可能性が生じ

る。あえて利用者が定期的にアクセスすることで対応は可能ではあるが、その作

業効率はいいと断言できない。また、擬態環境を変更する際には、忌避環境構築

用ファイルやプロセスの除去と再配置を行う必要があるため手間がかかる。

仮想モデル

仮想モデルでは、擬態対象のフィンガープリントを実環境上に保持しない。こ

れはプロセスとして動作し、任意のプロセスに対して任意の擬態環境を錯覚させ

る。これにより、実環境への影響は少なくなり、擬態環境の変更や更新は非常に

容易であるという特徴を持つ。
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5.2.2 警告型擬態を用いた仮想的なマルウェア忌避環境の機能

本節では、警告型擬態を用いた仮想的なマルウェア忌避環境に必要な 5つの機

能を述べる。

整合性の確保

本提案における整合性とは、実際のシステムとして成立する環境のことを指す。

前節で述べたように、3.2節で紹介した先行研究や技術では、複数の仮想化ソフト

ウェア上に存在するゲストOSを構築していた。ゲストOS Aの特徴とゲストOS

Bの特徴を持つ環境を実際に構築することは不可能である。この環境を、本研究

では整合性の取れていない環境と呼ぶ。

耐解析機能を網羅的に実装されたマルウェアであれば、整合性の取れていない

環境であっても十分な効果を得ることができる。しかし、忌避環境の整合性を調

査するマルウェアが存在した場合、整合性の取れていない既存の警告型擬態の効

果は期待できない。この点、耐解析機能を網羅的に実装されたマルウェアは、整

合性の取れた忌避環境に対しても忌避行動をとるという利点がある。

整合性の取れた環境の場合、整合性の取れていない環境よりも擬態要素が少な

くなるため、4.3節で述べた擬態要素と要件を多く満たす必要がある。

耐解析機能の検出

マルウェアの侵入をリアルタイムで検出することは難しく、マルウェアとその

他のソフトウェアを分別することは難しい。しかし、警告型擬態を開始するため

には、そのトリガが必要になる。

また、マルウェアに実装される耐解析機能と耐解析機能の調査対象となる環境

は、マルウェアごとに様々である。しかし、耐解析機能を逆用する場合、2つの情

報が重要となる。一つは、耐解析機能に使用されたAPIは何か。もう一つは、そ

の対象となるフィンガープリントは何かである。

上記の情報は、耐解析機能の利用の確実性を示すために使用されているほか、こ

れをトリガーとして擬態環境の構築を行うことも可能である。また、これらの情

報は未知の耐解析機能やフィンガープリントの特定などに応用することも可能で

ある。
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独立した環境の提供

耐解析機能の検出では、マルウェアプロセスの耐解析技術に応じて様々なアク

ションが可能であることを保証している。

マルウェアに実装されている耐解析機能は様々であり、整合性を調査するマル

ウェアでは耐解析機能の環境ごとに対応しなくてはいけない。複数のマルウェア

がホスト内に侵入し、ほぼ同時に実行した場合も考えられる。この場合、ほぼ同

時に動作する複数のマルウェアプロセスに対応することが求められる。

擬態履歴の保持

欺瞞的防御の目的は、攻撃コストを押し上げることで、攻撃行動の中止を誘う

ことである。しかし、欺瞞的防御だけでは、防御側からの攻撃の中止や切断を行

うことはできない。そこで、擬態の履歴を記録することで、マルウェア侵入の検

出やサイバーレジリエンスへの活用や、即座の対応が可能になる。

潜伏

全てのツールには必ずフィンガープリントが存在する。本ツールであっても同

様に、プロセスとしてフィンガープリントとして生成される場合もあれば、ファ

イルとして生成される場合もある。

そのため、本ツールの存在を隠蔽する手法についても考察する必要がある。

5.3 設計

警告型擬態を行う先行研究では、情報生成モデルを用いており、事前にフィン

ガープリントを設置することで忌避環境を構築している。これらの先行研究や先

行技術には、以下の様な問題がある。

• 擬態要素を網羅的に実装しているため、構築された忌避環境は整合性が取れ

ない

• 擬態要素を実ホスト上に構築するため、擬態環境の変更が容易でない
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• 特定の環境を検出するマルウェアが複数動作した際、各マルウェアへの対応

が難しい

• 擬態条件は存在（名前・パス）しか対応していない

先行研究では、マルウェア忌避環境に存在するフィンガープリントを網羅的に

実装している。網羅的な実装は、様々なマルウェアへの対応が可能であるのに対

し、擬態によって構築された環境の整合性が取れなくなってしまう。そのため、擬

態環境の検出が容易である。

先行研究を、網羅的な実装ではなく、整合性の取れた擬態環境として場合、情

報生成モデルでは一つのマルウェアプロセスにしか対応できない。これでは、設

置者が指定した整合性の取れた環境とマルウェアが検出する環境が一致しない場

合が存在するため、十分な効果があるとは断言できない。耐解析機能を検出して

から擬態環境の構築を行う場合であっても、2つの問題が発生する。一つが、擬態

環境の構築に時間がかかってしまうこと。もう一つが、複数のマルウェアがほぼ

同時に動作した場合には 1マルウェアプロセスにのみしか対応できないことであ

る。図 5.1に先に述べた問題のある状態を紹介する。

複数のマルウェアが侵入し、ほぼ同時に耐解析機能を実行した場合、先に実行

されたマルウェアによって擬態環境が構築される。環境設置型の実装の場合、後

に動作したマルウェアが耐解析機能を実行した場合、新規の擬態環境が生成され、

整合性が取れない状態になる。整合性を重視し、1組以上の擬態環境を生成しない

ように設定したとしても、マルウェアごとに擬態環境を構築することができない。

本研究では、既存研究の構築モデルである情報生成モデルではなく、仮想モデ

ルに注目した。

各プロセスには、基本的にそのプロセスのみしか利用できないメモリ領域がKer-

nelによって割り当てられる。つまり、各マルウェアプロセスは独立した環境を持っ

ている。本研究ではこれを利用し、各マルウェアプロセスに対し独立した忌避環

境を提供することで解決を図った。

本研究では、仮想的な擬態環境を提供するレイヤを、本研究ではマスキングレ

イヤ（Masking Layer）として扱い、擬態のための基盤を考案した。
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競合

図 5.1: 情報生成モデルによる擬態環境の構築

マスキングレイヤは、マルウェアプロセスで実行される耐解析機能の情報を受

け付け、これに合わせた擬態環境の構築と提供を行う。マスキングレイヤでは、マ

ルウェアプロセスが動作している間、この擬態環境を提供し続ける。

マスキングレイヤの役割は以下のものが挙げられる。

• 擬態環境の提供

• 擬態環境の整合性の保証

• 実環境情報の隠蔽

• 耐解析機能以外の処理の通過

整合性の保証では、耐解析機能を利用するマルウェアに対し、特定の環境情報

のみを提供し続ける。耐解析機能によって仮想環境Aを検出するマルウェアには、

仮想環境Aのフィンガープリントを提供する。その後、同プロセスが仮想環境B

について調査した際には、仮想環境Bのフィンガープリントは提供しない。この

ようにして、擬態環境の整合性を保つ。
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図 5.2: 仮想モデルによる擬態環境の構築

この状態に加え、マルウェアプロセスはハニーポットAを調査したとする。こ

のとき、実環境にハニーポットBがインストールされている場合、両方のフィン

ガープリントを保持した環境になってしまう。実環境情報の隠蔽では、耐解析機

能によって初めに調査された情報を優先し提供し続け、擬態の妨げとなるその他

の情報を隠蔽する。これにより、整合性を保つ。

システムの動作への影響の観点から、耐解析機能以外の処理をフィルタリング

してはいけない。そのため、マルウェア以外の処理は、通常通り処理しなくては

いけない。

実装を行うフィンガープリントは、4.3節で述べた分類表を使用する。

上記の機能を満たし、マルウェアプロセスへの擬態環境を提供するために、図

5.3のような擬態構成を考えた。

Mimeticサーバはマスキングレイヤに位置し、各プロセスからのAPIを受け付

ける。特定のプロセスが使用するAPIが耐解析機能である場合、またはAPIの引

数が耐解析技術の対象となる場合、そのプロセスに対して擬態環境の提供を開始
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図 5.3: 警告型擬態によるマルウェア忌避環境の構成図

する。それ以外の場合、代理としてMimeticサーバがプロセスが使用するAPIの

仲介を行う。

このようにして各マルウェアプロセスに対する擬態環境の提供を実現する。

5.4 仮想的な警告型擬態を用いたマルウェア忌避環境の

実装

5.2節で述べたように、マルウェアプロセスごとに警告型擬態を行う場合には様々

な機能が必要となる。本節では、上記の機能を実装し、警告型擬態を用いたマル

ウェア忌避環境を提案する。

本研究で提案するマルウェア忌避環境は、図 5.3の近似解として図 5.4のような

構成で実現する。
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図 5.4: 警告型擬態によるマルウェア忌避環境の実装

本実装では、Mimeticサーバプロセスを動作させるのではなく、プロセスの耐解

析機能を検出し、それに応じた擬態環境を提供するDLLを各マルウェアプロセス

に呼び出させている。

本研究では、耐解析機能の使用を検出するためにラッパーDLLを使用する。こ

のラッパーDLLでは、実行された耐解析機能の情報をサーバプロセスに送信し、

その情報を元にMimeticサーバが警告型擬態情報を提供する。これにをトリガと

して、Mimeticサーバが仮想的な警告型擬態環境の提供を開始する。トリガーの検

出には、Detours [24]を用いたラッパーDLLを作成した。これを用いてAPIフッ

クを行う。ラッパーDLLでは、API名とその引数を元に耐解析機能か否かを判断

している。

本実装では、耐解析環境を検出した際にそれに合わせた擬態環境を構築してい

る。Mimetic DLLを呼び出したマルウェアプロセスは、擬態環境構築状況をパラ

メータとして保持する。一度構築された擬態環境は、マルウェアプロセスが終了
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するまでパラメータの変更を行わない。このようにして擬態環境の整合性を保ち、

かつ擬態状況の記録を行う。

また、Mimetic DLLはマルウェアプロセス内に展開されるため、フィンガープ

リントとなるプロセスとして生成されない。よって潜伏機能は実現される。

本研究では、上記のような実装を行うことでマスキングレイヤを実装し、各マ

ルウェアプロセスに対して警告型擬態の環境を提供した。

5.5 動作

本ツールでは、ラッパーDLLを用いて、マルウェアプロセス内で動作する擬態

機構を作成した。本ツールの動作を確認するための一例として、Windows APIで

あるPathFileExistsとPathIsDirectoryを使用し、解析環境を検出する耐解析機能

を保持した擬似マルウェアプログラムを作成した。

動作環境は以下の通りである。

• デバイス：Surface Pro 4

CPU: Intel(R) Core(TM)i5-7300U 2.6GHz

RAM: 8.00G

• OS：Windows10 （1909）

以下に、動作例を表示する。

プログラム実行時、擬似マルウェアプログラムは、本研究で作成したMimetic

DLLを読み込む。その上で、上記に記したAPIを用いて解析環境を検出する。

節で述べたように、本実装ではマルウェアプロセス内に擬態情報を保持する。そ

のため、フィガープリントとなるプロセスは生成されない。

APIが呼び出された際、ラッパーDLLであるMimetic DLLが引数の調査を行

う。その中に耐解析機能の対象となる環境に関する文字列が存在した場合、Mimetic

DLL内の擬態環境パラメータに擬態情報がセットされる。擬態環境パラメータを

元に、耐解析機能に対する返答を変化させる。

例えば、擬似マルウェアプロセスが仮想環境Aを先に調査し、その後仮想環境

Bを調査した場合は、仮想環境A以外は存在しないという返答を行う。たとえ、仮
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Set Mimicry “VMware”

Mimetic Return:
“VMware Exists”

Detect Analysis “VMware”

Detect Analysis “VirtualBox”

Mimetic Env is “VMware”

Mimetic Return:
“VirtualBox No Exists”

Set Mimicry “VirtualBox”

Mimetic Return:
“VirtualBox Exists”

Detect Analysis “VirtualBox”

Detect Analysis “VMware”

Mimetic Env is “VirtualBox”

Mimetic Return:
“VMware No Exists”

図 5.5: 複数の擬似マルウェアプロセスが動作した際の例

想環境Bがホスト上に存在する場合であっても同様である。これは、擬態の整合

性を保つ目的から、先に調査された環境情報のみ返答を行うよう実装した。

次に、複数の擬似マルウェアプロセスが動作した場合を説明する。先に述べた

通り、本提案ではマルウェアプロセス内に擬態情報を保持するため、各マルウェア

プロセスに適した擬態を行う。

図 5.5に示した通り、マルウェアプロセスはそれぞれ異なる擬態環境を見せられ

ている。
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第6章 まとめと考察

5章では、4章で示した擬態構築フローを用いて、マルウェア忌避技術への応用

を行なった。

本章では、先行研究の実装手法と本研究で提案した設計手法、実装手法の定性

評価を行う。

先行研究の特徴として、擬態環境のフィンガープリントを網羅的に保持してい

る点と、フィンガープリントを実体のあるファイルや情報として保持している点

が挙げられる。前者の利点は、様々な耐解析機能を持ったマルウェアに対応が可

能なことである。耐解析機能を事前に検出することは難しいため、あらゆるフィ

ンガープリントを持つことで対応の幅が広がる。その一方、環境の整合性が取れ

なくなる問題が生じ、新たなフィンガープリントとなる問題がある。

後者の利点は、マルウェアプロセスやOSの機能に対して変更を加えない点であ

る。つまり、フィンガープリントとなる情報を実際に保持するため、APIフック

などを行う必要がない。そのため、マルウェアの持つ耐解析機能の中で、プロセ

ス実行時間やDLLインポートによる使用メモリサイズの超過に検出されることな

く擬態が可能である。その一方、擬態対象を変更する場合にはそれらのファイル

を破棄する必要性が生じる。また、フィンガープリントとなるファイルへのアク

セスが一定期間無い場合、これがフィンガープリントとなる場合もあるため、定

期的に更新を行わなければいけない。

本研究における提案の特徴は、各マルウェアに応じて仮想的な擬態環境を提供

している点と、整合性を重視している点である。前者の利点は、各マルウェアプ

ロセスに対し独立した擬態環境を提供することができる。これに加え整合性を重

視することで、各マルウェアプロセスに最適な擬態環境の提供が可能である点で

ある。これにより、先行研究と同等の耐解析機能への対応力を持つ。さらに、仮

想的に擬態環境を提供するため、大量のフィンガープリントを保持しない。つま

り、ファイルへのアクセス時間等のメンテナンスが不必要になる。その代償とし
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表 6.1: 先行研究と本研究の提案に関する定性評価

既存研究 提案手法
（設計）

提案手法
（プロトタイプ）

擬態環境の整合性 × ○ ○

独立した擬態環境 × ○ ○

擬態ログの収集 × ○ ○

耐解析機能への
応答速度 ○ △ △

フィンガープリント
• 網羅的に実装された
擬態要素

• Mimeticサーバプロセス
• レジストリ
• ファイル

• プロセスメモリ領域
• レジストリ
• ファイル

て、APIフックを行うDLLまたはプロセスや実行時間、使用メモリサイズがフィ

ンガープリントとなる可能性が残るため、これに対応しなくてはならない。

表 6.1では、先行研究と本研究における提案（設計、実装）の定性評価を行った。

本研究の設計におけるフィンガープリントは 3つ存在する。Mimeticサーバは、

擬態環境の提供を行うプロセスであるため常駐する必要がある。また、プロセス

として動作するため、その時実行ファイルも存在する。そのため、必然的にプロ

セスと実行ファイルがフィンガープリントとなる。最後にレジストリには、プロ

セスの常駐をはかるために実行プログラムの登録をしなくてはいけない。以上の

3点が、本研究の設計におけるフィンガープリントである。

本研究の実装では、本ツール固有のプロセスは存在しない。実装のフィンガー

プリントはマルウェアプロセスの中に生じる。本実装では、マルウェアプロセス内

にDLLをロードさせるため、確保されるメモリ領域が変化する。また、ラッパー

DLLにより耐解析機能を検出、判断し、擬態環境を提供するため、処理時間にも

影響が出る。

今回のようマルウェア忌避を目的とする擬態を行う場合には、各マルウェアプ

ロセスに対応する必要があるため、単一マルウェアプロセスにしか対応ができな

い情報生成モデルの先行研究ではなく、仮想モデルによる独立した擬態環境を構

築する本提案手法が適切であると考える。
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第7章 おわりに

2章では、サイバー空間における欺瞞的防御について整理し、サイバー空間にお

ける擬態の定義を行なった。4章では、サイバー空間における擬態の分類と擬態構

築フロー、擬態レベルを決定する分類表を提案した。5章では、4章で示した擬態

構築フローを用いて、マルウェア忌避技術への応用を行なった。

これまで曖昧であったサイバー空間における擬態と擬態について調査し、定義

した。また、サイバー空間における擬態の定義では、擬態カテゴリを 4種定義し、

擬態を行うために必要な要素と要件を定義し、擬態のための分類表を作成した。こ

れを利用し、警告型擬態を用いた欺瞞的防御の一例として、マルウェア忌避技術

への応用を行なった。

本章では本研究における展望についてまとめ、本論文の締めとする。

7.1 今後の課題と展望

本節では、擬態の分類と警告型擬態を用いたマルウェア忌避技術における課題、

今後の展望について述べる。

7.1.1 擬態の分類における課題

本研究では、サイバー空間における擬態の分類と詳細化を行なった。

(1) 使用するOSに適した擬態分類表の作成

本研究では、PCの中で最もユーザ数の多いOSであるWindowsを対象とし

て擬態分類表を行った。しかし、サーバとしてCentOSや Linuxが使用され

る場合や、MacOSが使用される場合もある。OSごとにファイルシステムの

違いが存在する場合もある。よって、Windows以外のOSで擬態をおこなう

場合、新たに分類表を作成しなくてはいけない。
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(2) 擬態の限界について

自然界における擬態に限界があるように、サイバー空間における擬態にも限

界が存在する。例えば、警告型擬態を行った環境において、プロセスの実行

コマンドやその応答、コマンドによる変更までを確認した場合、それら全て

を再現していない限りは擬態であることが判明してしまう。しかし、そこま

で対応した擬態となれば、擬態対象の環境をインストールする方が明らかに

容易である。このように、擬態の実装には非常に大きなコストがかかる可能

性が生じるため、擬態構築者の目的に合わせた最適な擬態項目の提示が必要

になってしまう。

7.1.2 警告型擬態を用いたマルウェア忌避技術における課題

(1) 本ツールにおけるフィンガープリントの隠蔽

警告型擬態の実装方法として、先行研究で 1つ、本研究での提案で 2つ提案

した。6章で言及した通り、本研究で提案した手法にも様々なフィンガープ

リントが存在する。本システムをより巧妙に擬態させるためには、Mimetic

システムに対して隠蔽型の擬態を施さなくてはいけない。

(2) 様々な対解析機能への対応

本提案の一例では、Windowsに存在する 2種（PathFileExistsと PathIsDi-

rectory）のAPIにしか対応させることができなかった。つまり、本提案では

擬態要素「ファイル」に対し、擬態条件「名前」と「パス」にしか対応して

いない。よって、上記以外の擬態要素と擬態条件に対応させる必要がある。

7.1.3 今後の展望

本節では、本研究における今後の展望を述べる。

(1) サイバー空間における擬態の可能性

本研究では、サイバー空間における擬態の分類と、擬態要素の分類表を提案

した。擬態のカテゴリにおいて、保護型擬態の再定義と認識型擬態、隠伏型

擬態の定義を行なった。本研究で提案した擬態要素の分類表を元に擬態レベ

ルを概算することで、任意の擬態レベルを持った環境の作成が可能である。
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(2) 警告型擬態によるサイバー攻撃者への牽制

本研究で確認した警告型擬態に関する先行研究は少ない。また、警告型擬態

を積極的に取り入れることで、攻撃者に対してトレードオフの関係を与える

ことができる。サイバー攻撃者とセキュリティ従事者の間にあるいたちごっ

この関係を有利に進めるために、サイバー空間における擬態と警告型擬態に

関する分野をさらに開拓する必要がある。

(3) 仮想モデルによるセキュリティツールへの応用

本研究では、警告型擬態の実装方法として仮想モデルを用いた。既存のハ

ニーポットやセキュリティツールは、情報生成モデルで構築されている。し

かし、本研究で定義した仮想モデルは、マルウェアに実装された耐解析機能

を仮想的に欺く手法であるため、攻撃観測ツールや動的解析ツールなどに応

用することで、任意の環境を容易に再現することができるのではないかと考

える。そのため、仮想モデルを用いて任意の環境を詳細に構築することで、

認識型擬態と隠伏型擬態を行うセキュリティツールが作成できるのではない

かと考える。
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