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概 要

近年� 通信ネットワークを介して重要な情報が流通するようになり� その内容を外部か
ら盗聴されないようにするための暗号化技術が必要になってきている�

その中にあって� ��	暗号や楕円曲線暗号などに代表される公開鍵暗号システムは秘密
通信や安全な電子商取引に欠くことのできない重要なセキュリティー技術の一つである�

この公開鍵暗号の多くは� それまで知られてきた秘密鍵暗号方式よりも計算量が多く� 暗
号化復号化に膨大な計算時間を必要とする� また� これらの暗号は剰余類による有限体上
の演算を用いているので剰余付き乗算 � �� 
�� �という演算が繰り返しで実行される�

本研究では� 主な公開鍵暗号方式で繰り返し行われている大きな整数に対する剰余演算
に着目する� そして� その演算部分を高速化することができれば� それによって� 公開鍵暗
号用のハードウェア全体を高速化することができると考える�

本論文では� いろいろな剰余演算アルゴリズムの中からモンゴメリ乗算アルゴリズムを
取り上げる� そして� ��	という書き換え可能なハードウェアをもちいて� 剰余演算の
高速化を図った� また� ソフトウェアでのモンゴメリ乗算と比較することで� 性能を評価
した�
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第�章 はじめに

��� 研究の背景と目的
公開鍵暗号システムは� ネット上で秘密通信や安全な電子商取引に欠くことのできない

重要なセキュリティー技術の一つである� その代表として� ��	暗号� エルガマル暗号�

��鍵交換などが挙げられ� 大きな整数の因数分解や離散対数問題の難しさをその安全性
の根拠としている� これらは剰余類による有限体上の演算を用いてるが� それを楕円曲線
上の有理点の加減算やスカラ倍算に置き換えて実現する楕円曲線暗号に関しても活発な
研究が行われている�

公開鍵暗号の多くは大きな整数に対する乗剰余演算を繰り返すため� 膨大な計算時間を
必要とする� 近年の ���の高速化により� ソフトウェア実装でも実用的な速度が得られ
るようになってきているが� スマートカードを代表とするローエンド向けの �ビットや ��

ビットの組み込み���では処理時間が長く実用に耐えない� また ���サーバーなど暗号
処理が集中する用途において� ソフトウェア処理では十分なパフォーマンスを得ることが
できない� そのためローエンド� ハイエンド双方において暗号処理専用ハードウェアが必
要となる�

��	暗号などのハードウェアはいろんな文献  �!で見受けられる� 国内でも高速な��	

暗号の ��"の開発  ��!は盛んに行われている� そして� ����� ビットの ��	 処理を約 ���


# で実行できる見通しを立てている� このように暗号システムのハードウェア化による
高速化は研究され尽くしされているかに見える� しかし� ��	上でそれを実現し� ソフ
トウェアや既存のハードウェアと比較し� ソフトウェアよりも高速で� 既存のハードウェ
アとあまり変わらない速度を示すことができるなら� ��	で実現したほうがメリットが
大きいと考える� それは� 高度成長を続ける情報化社会においては� ��	暗号などの信頼
度はいつ弱くなるか分からない� その時点で� 暗号システムは� 鍵長を長くしたり� 暗号自
体の変更を余儀なくされるだろう� その時� 新しい鍵長や暗号に合わせてハードウェアを
再構築できる ��	はとてもそれに向いたデバイスといえる�

そのために� 本研究では��	を用いて� 公開鍵暗号などで必要な剰余演算を高速に行
えるハードウェアを実装し� ��	でどの程度高速なものを構成できるかを示し� 暗号用
に適しているのかを考察したい�

�



��� 本論文の概要と流れ
本論文では� まず第 �章で� 今日では必須の技術となった公開鍵暗号のシステムについ

て��	暗号を用いて述べる� またその公開鍵暗号に使用される演算処理である� 剰余演算
についてのいろいろなアルゴリズムを �章で述べる� 次に� �章で実際にハードウェア化
をおこなうための� モンゴメリ乗算アルゴリズムについて述べる� そして �章� �章でモン
ゴメリ乗算アルゴリズムの実装を行った結果を示し� その結果について評価を行う�

�



第�章 公開鍵暗号

��� 公開鍵暗号の原理
暗号とは� 送信者が情報を秘匿して限定された受信者だけに伝達する技術である� 暗号

は�送信者と受信者が共通の鍵を用いて暗号化と復号化を行う秘密鍵暗号と� 送信者と受信
者が異なる鍵を用いて暗号化と復号化を行う公開鍵暗号に分類できる� 公開鍵暗号では暗
号鍵を公開しても復号鍵を求めることが計算量的に実行不可能であることが重要である�

秘密鍵暗号では鍵を秘密に配送する必要があるのに対し� 公開鍵暗号では暗号鍵が公開
されても安全性が損なわれないので� 鍵の配送と管理が秘密鍵暗号の場合と比較して容易
となる�

公開鍵暗号は次の三つの段階から構成されている� ここでは� 送信者 	 が秘密にメッ
セージ � $平文ともよぶ%を受信者 & に送信する場合を考える� まず� 受信者 & は公開鍵
�� を公開ファイルから読み出して� 暗号文 � を � ' ���$�%により計算して & に送信す
る� 最後に� & は秘密鍵 	�を用いて� 
�� $�% ' 
��$���$�%% ' �によりメッセージを復
号する�

���
�

�
��� ���

�

�

� �

��� ���

	�
����

	��������

	�
������

������

図 ���� 公開鍵暗号
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��� ���暗号
公開鍵暗号として最も有名なものに��(�#�)�*+
�,)	�-�
+.という人たちが発明した�

��	暗号がある� これは大きい数の素因数分解が現在の段階では極めて困難である事実
を利用するものである� 彼らは論文  �!の中で� 例えば ��桁の �つの素数の積からなる ���

桁の数を元の素数がわからないで因数分解するには� 現在（����年）最高の電算機をもっ
てしても ����年かかるであろうといっている�

公開する暗号の鍵は３つであり� 文章を数字文に換字するコードと� �つの大きな素数 �
と �の積 と� ある数 �である� 暗号文を作る方法は原文をコードによって数字暗号に変
え� より小さい数の群で区切り� 各群をはじめから ��� ��� �� � � �とする� 次に各群ごとに
� �� � ��$
��%の計算は手作業では大変な作業であるが� 電算機を使用するとさほど困
難ではない� �の桁数が大きくなると大変なように思われるが� 作業は � の次に � �� 次に
� �� � �� � ��� � � �というように� � ��で �が �� � � � ����となる �まで計算し� この � / �

個の � ��を組み合わせて掛ければ � �を求めることができるから� 掛け算の回数は � � ��

である� そこで � � -�0� �から �が増加しても掛け算の回数が驚くほど増加することは
ない�

この論文の例をそのまま引用すると� 換字表は� � ��� � � ��� � � ��� � � � � � � ���

スペースを ��で表わす�  ' �� ���$' �� � ��%� � ' ��� で原文 1 "2� 	�� ��334 25

63 7を暗号化すると次のようになる�

第一次暗号

���� ���� ���� ���� ���� ���� ���� ���� ���� ����

第一語目 ���� の暗号化の手順を見てみると
� 	
� � �� � �

� � ���� � �
� � $���%� � ����

� �
� � $���%� � �� ���� � �

� � $�� ���%� � �� ����

� �

� � $�� ���%� � ��� � ��� $
�� �� ���%

同様の手順で全暗号文は以下のようになる�

���� ���� ���� ���� ���� ���� ���� ���� ���� ����

この暗号を復号するには復号鍵 �が分かっていればよい� �� � � $
�� %として暗号文
より第一次暗号文が得られる� 上の例の場合� � ' ���であるこの �は が因数 �と �に分
解できれば� 以下のように求めることができる�

� � � � � $
�� $�� �%$� � �%%

しかし� �と �が不明ならば簡単には求めることはできない�

では� この �を用いればなぜ簡単に復号できるのかを説明すると
一般にフェルマーの定理

���� � � $
�� �% $ �は素数で $�� �% ' � %

�



からオイラーの定理

�	�
� � � $
�� % $$�� % ' �� �$%はオイラー数%

がよく用いられる� オイラーの定理の両辺を �乗すると

���	�
� � � $
�� %

となる� さらに両辺に �を乗じて

���	�
��� � � $
�� %

となり
�
�
���	�
� � �

�
� � $
�� %

は �が の倍数のときも成り立つ�

オイラー数 �$%は を素因数に分解して  ' ��� � �
�
� � �


� � � �となるときは

�$% ' 

�
��

�

��

��
��

�

��

��
��

�

��

�
� � �

となることが証明されている�  ' � � �であれば

�$% ' $�� �%$� � �% ' �$�% � �$�%

� � � � � $
�� $�� �%$� � �%%は � � � � � $
�� �$%%と書け� また � � �� �は �$%の
倍数であるから� ある整数 �で � � �� � ' � � �$% ' � � �$�%�$�%と書ける� 故に

� � � ' � � �$�% � �$�% / ��

いま暗号文 � は � � � � $
�� %で求めたものであるから �� � $� �%� � � ���となる�

そこで
� ��� ' � ��	����	����� ' � �

�
�	����� $�� ' � � �$�%%�

� �
�
�	����� � � $
�� �%

は � が �と互に素な場合と � が �の倍数の場合に成立する� 同様に

� �
��
�	����� � � $
�� �%

も成立するので
� ��	����	����� � � $
�� � � � ' %

すなわち� �� � � ��� � � $
�� %が成立して復号可能であることが分かる�

�



第�章 剰余演算

前章において� ��	暗号に剰余演算が用いられていることを述べてきた� この章では� 剰
余演算を効率よくとくアルゴリズムを紹介する� ここにあるほとんどが� ハードウェアで
も試された方法である  �! �! �!�

法� における整数� の剰余とは� � を整数� で割った余りであり� � 
�� � と書く�

集合 	� ' 	�� �� � � � � � � �
の要素���に対して� 和および積をそれぞれ整数���の和
および積の剰余で定義すると� � が素数の場合には� 	� は素体
� になり� 合成数の場合
には環になる�

一般的な剰余演算の四則演算については以下のようになっている�

� � ��� � � の数に対して

�/� 
�� � '

�
�/� �/� � � の場合
�/� �� 上記以外

��� 
�� � '

�
�� � �� � � �の場合
�� � /� 上記以外

� �� 
�� � ' � ここで� �� ' � �� /�� � � � � � をみたす�が存在すること�

��� 
�� � ' �� ここで� � �� ' � �� / �をみたす�が存在すること�

��� 乗算剰余
乗算剰余 � �� 
�� � を求める場合には大きく分けて� ２通りの方法がある�

� � ��を計算してから剰余を求める�

テーブル参照方式

逆数方式

� � ��の部分積の剰余をとりながら� 最終的に� �� 
�� � を求める�

�



����� テーブル参照方式

あらかじめ計算しておいた剰余を剰余テーブルに格納しておいて� 必要に応じて逐次参
照する方式をテーブル参照方式という� 一般にテーブルの大きさと計算時間にはトレード
オフが存在する�

《 剰余アルゴリズム � 》

� �� ' � は ���の程度の数であるから�

� '
�����
�	

�� � �
�

と表わすことができる� ここで

� 
�� � '
�����
�	

�� � $�� 
�� �% 
�� �

が成り立つことに注目して� あらかじめ $�� 
�� �%$� ' ��� / �� � / �� � � � � �� � �%

を剰余テーブルに格納しておく�

【剰余テーブルを用いた剰余アルゴリズム】

����� ���� � � � ��� � � � � ���

前計算� �� ' �� 
�� � $� ' ���/ �� �/ �� � � � � ��� �%

������  ' � 
�� �

�����  �' �

�����  �'
�����
�	

!� � �
�と �進数展開する�

�����  �'
����
�	

!� � �
� /

�����
�	

!� ���

����� もし � ��ならば ����� へ�

�����  � � となるまで �'  �� を繰り返す�

�����  を出力�

このようにすると� レジスタ��個分のサイズのテーブルを用いて� 乗算１回とほぼ同
じ程度の処理で剰余を求めることができる�

�



《 剰余アルゴリズム � 》

前述の �と同様に�

� 
�� � '
����
�	

�� � �
� /

�����
��

$�� � �
� 
�� �% � ����"�#	�

も成り立ち� あらかじめ $� � �� 
�� �%$� � � � �%をテーブルに格納しておく�

【剰余テーブルを用いた剰余アルゴリズム �】

����� ���� � � � ��� � � � � ���

前計算� �� ' � � �� 
�� � $� ' �� �� � � � � � � �%

������  ' � 
�� �

�����  �' �

�����  �'
��
�	

!� � �
�と �進数展開する� ここで �は!� ' �となる最大の数�

�����  �'
����
�	

!� � �
� / ���$���はテーブルを用いて参照する!� � �� 
�� � の値%

����� もし � ��ならば ����� へ�

�����  � � となるまで �'  �� を繰り返す�

�����  を出力�

この方式は前のアルゴリズムと比べるとテーブルサイズがレジスタ�� $� � �%個分とか
なり大きくなる� それは通常は�� �であるためだが� 加算だけで剰余演算を計算すると
いう特徴をもつ�

�



����� 逆数方式

次に� � ' � ��を求めたのち� 剰余テーブルを用いないで� あらかじめ計算しておいた
� ' ����$��を利用した方式を紹介する�

� 
�� � は � � ��$�� �� により求められるが� ��$��を実際に計算する必要がある�

そこで� � ' ����$�� をあらかじめ計算しておき�

��$�� � ���$��� � �$���

により近似する� このとき ��$���は�の上位のレジスタ値そのものであるから� 右辺は
一回の乗算で計算できる� 後は剰余を� 以下に補正するために可能な限りの� を引けば
よい�

【逆数を用いた剰余アルゴリズム】

����� ���� � � � ��� � � � � ���

前計算� � ' ����$��

������ � 
�� �

����� � �' � � ���$��� � �$��� ��

����� � � � となるまで � �' � �� を繰り返す�

����� � を出力�

この方式は乗算２回分程度の演算を要するが� 剰余テーブルを利用しないのでメモリ容量
を減らすことができるというメリットがある�

�



����� 部分積方式

次に� 部分積を求めながら剰余をとる方式を紹介する�

� ��の積は�の �進数展開をもちいて

� �� '
��
�	

� � "��
�

と表わすことができる�

そこで

� �� 
�� � '

�
��
�	

$� � "��
� 
�� �%

�

�� �

と� 各 �について部分積� � "���をもとめるたびに剰余をとるアルゴリズムを考える�

【部分積を用いた剰余アルゴリズム】

����� �� � � � � �� � � � � �

������  ' � �� 
�� �

����� � �' �� �  �' �

�����  �' � � / � � "� � �' �� �

�����  �' 
�� �

����� もし � % �ならば ����� へ�

�����  を出力�

ここで ����� の剰余演算として上に述べたどのアルゴリズムを用いてもよい� この方式で
は剰余演算を�回行うことになるが� 計算途中の の大きさが一定に抑えられるという
メリットがある�

��



��� 逆数演算

逆数演算��� 
�� � の計算方法は389-��互除法を用いておこなう�

【389-��互除法】

����� 与えられた整数���に対して� �	 �' �:�� �' �とおく�

����� 除法 ���� ' �� � �� / ����� � � ���� � ����を実行する $� ' �� �� � � �%�

����� ���� ' �ならば 	 �' ��で完了: そうでない場合は次の �について ����� に戻る�

実際には � �' �: " �' �: �� " ' �余り とし�  ' �ならば � �' ": " �' として次へ進め
ばよい� 整商 �は不要だが� もしも

&	 �' �� &� �' �� '	 �' �� '� �' �

として毎回除法のつど

&��� �' &��� � &���: '��� �' '��� � '���

を実行すれば� 最後に ���� ' �� �� ' 	となったとき� &�� / '�� ' 	である� これによ
り���が互いに素なとき� &� � � $
�� �%である &$�を法とする�の逆数%が計算で
きる�

��



��� べき乗剰余算のアルゴリズム
べき乗剰余演算とは�� 
�� � を求めることであり� これは以前の章で述べた��	暗

号の核となる演算である  �!�

����� べき乗演算のアルゴリズム

指数 �を� ' ��� / �� $�� ' �または �%と分解した場合には� �� ' $���%� ����

が成り立つ� すなわち� �を�回掛け合わせることをしなくても� 半分の��回と高々�回
の乗算を行えばよいことがわかる� また� ��を分解してより少ない回数で求めることがで
きる�

この原理を利用し一般化したものが� 「べきのバイナリ法」というものである� 指数�
の �進数展開� '

�
�� � ��を用いると

�� '
	
�����

�

が成り立つ� この等式に基づくアルゴリズムは以下のようになる�

【 べきの右向きバイナリ法 】

����� �� � � � � ���

������ � ' �� 
�� �

����� � �' �

����� � �' �(#)��� / �

����� � �' �� 
�� � : � �' �� �

����� もし �� ' �ならば� �' � �� 
�� � を繰り返す�

����� もし � ' �ならば ���� �へ�

����� �を出力�

このアルゴリズムは約 (#)��回の �乗剰余� �� ' �なる �の数だけの乗算剰余を必要とす
る� 剰余演算としてはアルゴリズムを選ばないが� ����� から ����� のループの中では必
ずしも� 未満の剰余を求める必要はない� � を法として合同である扱いやすい数 $たと
えば ��以下の数% を求められるのであれば� 計算を続けることができる� 最終的に引き算
や除算を行い正確な剰余を算出する� また� このアルゴリズムとは反対に� 指数�の下位
ビットから計算する「べきの左向きバイナリ法」も同様にして設計することができる�

��



����� モンゴメリ乗算

本節では剰余演算に対応する計算を高速に行う モンゴメリ乗算  �!の紹介とそれを繰り
返し用いることで� べき乗剰余を求める方法について述べる�

� � � ' ��とし� ��程度の � に対して* ' � ���� 
�� � を出力する 6�.�0�
�,;

���89���. を最初に述べる�

【 モンゴメリ乗算 】

����� �

前計算� + ' ���� 
�� �

������ * ' � ���� 
�� �

�����  � �' � � + 
�� �

�����  � �' � / � ��

����� * �' �$�

����� * � � となるまで* �'* �� を繰り返す�

����� * を出力�

まず� この演算が容易に計算されることを示してから� これを基本演算として用いたべ
き乗剰余アルゴリズムを紹介する� 以下では� 入力 � に対するモンゴメリ乗算の出力*
を*�$� %と表わす�

*�$� %は一見� 入力 � に対して ���� � の乗算剰余� ���� � の乗算および加算� さら
に ���� � の除算から成り立っているようにみえるが� 実際の演算処理は多くはない� まず
���� � の乗算剰余は�をレジスタ単位 �のべきにしているため� 乗算結果の下位半分のみ
計算すればよい� つまりハードウエアで演算するときにも余分な回路を必要としない� 次
に � 
�� � ' �に注目すると ���� � の乗算および加算の下位半分は全て �であること
がわかる� したがって ���� � の乗算および加算は上位半分だけを求めればよく� 上位半分
が* となる $ ���� � %� したがって� 半分の乗算 �回分で*�$� %は計算することができ�

結果として� � 程度の数を得ることができる�

このように容易に計算できる上記の演算をどのようにべき乗剰余演算の核として用い
るかを考察する� まず�  � 
�� � ' � が成り立つので� 出力* '  �$� 
�� � が
� ���� 
�� � に等しくなる� 次に

���� ' � �� 
�� � �� � 
�� �

��



という対応を考える� �と� が互いに素の場合� これは一対一対応であり

*�$����% ' ���� ���� ' � 
�� �

という関係にある� また�

*�$���� �����% ' ���� ����� ���� ' $��% �� ' $��%���

が成り立つ�

したがって� � ' �� 
�� � を計算するために� これに対応する � ���を計算量の少な
い モンゴメリ乗算 を用いて求めてから� � を求めることにする� 以下に� べきの２進数計
算法に モンゴメリ乗算 を導入したべき乗剰余アルゴリズムを示す�

【 モンゴメリべき乗剰余アルゴリズム 】

����� �� � � � � ���

������ � ' �� 
�� �

����� ���� �' � 
�� � ���� �' � �� 
�� �

����� � �' �(#)���

����� ���� �'*�$���� � ����%: � �' �� �

����� もし �� ' �ならば���� �'*�$���� �����%

����� もし � ' �ならば ����� へ�

����� � �'*�$����%を出力�

��



第�章 モンゴメリ乗算回路

��� アルゴリズム
前の章では一般的なモンゴメリ乗算のアルゴリズムを示してきた� これまでも� モンゴ

メリ乗算回路はハードウェアで実装されている  �! �!� ここでは実際にハードウェア化す
るアルゴリズムを細かく説明する�

法を�$� �%$ここで� ' �
��%�入力を�$� � � � �%� �$� � � � �%�とする� ただし�

�	とは�の基数を �
としたときの最小ビットである�

【 モンゴメリ乗算アルゴリズム 】

����� �� � � � � �� � � � � �

前計算� + ' ���� 
�� �


������ * ' � �� ���� 
�� �

����� * �' � � �' �

����� � �' $* / �� ��	%+ 
�� �


����� * �' $* / �� �� /� ��%

����� * �'*$�
 � �' � / �

����� もし � � �ならば ����� へ�

����� もし� � * ならば 6�'6)<

����� * を出力�

モンゴメリ乗算は� 法の倍数を加算することで� 下位の =��を �にして� 右シフトさせ
ながら除算をすつというしくみである� つまり� 上の変数を用いると� 法� を �倍して
* /�� ��と加算し� 下位 =��を �にすることで� 剰余値を保存しながら =��右シフトす
る演算である� そのための前計算として� ����� で�を求めるために必要である + を求め
ておく� + は� 下位 =��を �にするための* /�� �� /� �� ' � $
�� �
%という式か
ら� � ' $* / �� ��%$����% $
�� �
%と変形するとでてくる� 法� が決まればすぐに
求めることができる ���� $
�� �
%の値である�

��



����� 初回の���	���

����� からの説明は分かりやすいように図で説明する�

まず� � ��の部分積である�	 � �を求める� 次に� 一回目の ����� では* ' �である
から� の値に + を掛けることで� 法� を何倍すれば� 加算して �になるかという�の値を
求めている� その際には �
を法とする剰余演算であるから� �	だけを掛ければ良いのだ
が� ����� で�	 ��の値を使用することになるので実際には�のビット全てを掛け合わせ
る� そして� �
での除算をしなくても� �	 ��の下位 =��だけの値を取り出すことで� 簡単
に剰余演算となる�

次に� ����� では� すでに値が �になっている下位 =��をビットシフトで取り除く� つま
り� 初めから下位 =��をのぞいた =��のみをレジスタに入れるようにすればよい�

アルゴリズムを走らせて� 一回目の ������ ������ ����� の図が� 図 ���である�
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����� ���	�����	� の繰り返し

下の図 ���では �回目以降の ������ ������ ����� の様子を描いている�

�����では� $* / �� � �	% � �
�� 
�� �
という演算で下位 ビットが �になるような

�が求められる� ����� では� �� を求め� * /�� ��の部分は ����� で計算が終わって
いるのでそれと加算を行う� �
で割った新しい* を� ��の部分積と加算しながら� 上の
図の動作を �が�� �になるまで繰り返す�
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����� ���	全体

下の図はの ����全体を簡単に表わしたものである�

このように法の倍数を�ビット分 �にするために�回足し合わせることで� 結果とし
て� �� ���� 
�� � を出力できる� これは剰余演算では法の倍数を足しても値が保存さ
れることを利用している� ちなみに� 図の � � ,は倍�のことである�
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��� ブロック図

前節のアルゴリズムからブロック図を作成した� 以下に示しているのは� � � �����

 ' ��のブロック図である�

図 ���に示す乗算ブロックは� アルゴリズムの ����� と ����� で行う� �� ��と� �� の
乗算を行うブロックである� このような ��"�� � ���"��の乗算はこの �つだけである� ま
た� � ��の計算されるタイミングは� �� ��と + との演算結果である�を用いた計算であ
るから� �� ��とは違うタイミングで行うことができるので� 一つの乗算器で実現できる�

またここで� ��となっているのは� 次のページにある図 ���で入力と出力の値が違うこ
とを意味している�
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一方�図���に示す加算ブロックでは�アルゴリズムの �����と �����で行う�*/�� ��	

と* / �� �� /� �� の加算の部分をおこなう�

ここで� 加算器の出力である� * の下位 $ここでは ��%=��を取り出し� + と乗算してい
るのは� この場合加算器の =��数がこの乗算器の =��数よりも大きく� 下位 =��の加算が終
わってから� 全ての桁の加算が終了する前に� 乗算器に入力値を与えて高速化を図るため
である� また� 下の図を見て分かるように� 乗算器の出力は �
を法とする剰余演算である
から� 下位 =��に削られる�
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第�章 実装

	�� ハードウエア実装
この章では� モンゴメリ乗算アルゴリズムのハードウェア実装について述べる�


���� 実装の流れ

今回ハードウェアとして扱うものは� ��	とよばれる回路構成が書き換え可能な>��"

である� ��"や "�などのハードウェアと違うのは� ハードウェア記述言語を用いて記述す
る点である� 実装の流れは図 ���に示した� 今回使用した��	は� ?�-�.@社製?��>����

で� ����万ゲート相当のもので� 高速な ��=��乗算器を ��個内蔵している� そして� ハー
ドウェア記述言語である>�,�-�0���を用いて�記述した� 記述には� �2�$回路の構成要
素であるレジスタやカウンタなどと� それらの間でのデータの転送状態（接続状態）をク
ロックの概念をいれて表現しているレベル%を使用するのが一般的で� 詳細なブロック図
をもとにそのまま記述できる�

そして� 出来上がった>�,�-�0���ソースを?�-�.@社製の "�3ロジックデザインツール
という論理合成ツールを用いて� ��	に直接ダウンロードできる形であるネットリスト
という形コンパイルする�

今回ハードウェア化を行う場合に使用したのは以下のような環境である�

使用言語 >�,�-�0���

ハードウェア（
���）?�-�.@社 ?��>����$高速な ��=��乗算器内蔵%

タイミング解析 ?�-�.@社 "�3ロジックデザインツール


���� パラメータ

最近の��	暗号では安全性の問題で ����=��以上が必要といわれている� そこで� 今回
の実装は� 入力に ����=��の������を用いた� また� 今回使用する��	が高速な ��=��

��
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図 ���� ハードウェア実装の流れ

乗算器を ��個搭載しているので� 高速に動作させかつ� 内部セルの無駄使いを防ぐために�

を ��=��とした�

��



	�� ハードウェアによる結果

今回は結果として� ?�-�.@社 "�3ロジックデザインツールが吐き出す� 回路のいろいろ
な数値を用いた�  ��(�9� 8��-�A+���. #8

+,;!は ��	内のロジックセルの使用量を�

 2�
�.0 �8

+,;!は� どれくらいのクロック速度で実行可能であるかを表わしている�

また� 図 ���は� 6���-��
というソフトで出力した波形である�
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による波形
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結果として� ��個の乗算器のうち ��個を使用し� また ���万ゲート中の ��Bくらいの
使用量で��	に実装することができた� またクロックサイクル数は ���であった� 今回
は� ハードウェアとしてのモンゴメリ乗算アルゴリズムの実行時間を� 最大遅延時間�ク
ロックサイクル数として算出した�
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	�� ソフウェアによる実装
この節ではハードウェア実装との比較のために行った� ソフトウェアによる実装につい

て述べる� プログラムは� 多倍長演算も簡単に実装可能な�3�	という�//のソフトウェ
アクラスライブラリを用いた� 以下にそのプログラムを示す�
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�.��0�, 型の宣言で多倍長の計算を可能にして $���行目%� ����ビットのランダムな整数
+� =� . を生成し $�������行目%� �� 
�� � を � 回計算し $��行目% その時間を計測する
$�����行目%�

このプログラムを用いて� � �� 
�� � の計算時間を �台の異なる環境のパソコンで測
定した�
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	�� ソフトウェアによる結果

結果は以下のようである� 時間は ��万回の計算を行い� �回あたりの時間に直したもの
である�
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第�章 評価と考察

今回� モンゴメリ乗算回路をハードウェアとソフトウェア両方により実装してきた� その
結果� 本研究で実装したハードウェアは� ��	暗号で実用的であるとされている ����=��

の剰余演算を� ������$&�%で実行できた� それは� �秒間では� �����回の処理が可能という
ことになる� また� ソフトウェアとくらべて� ���倍から ����倍に高速化することができた�

高速化については� 動作周波数が１４6�ｚと低いため� 最適化されたとはいえない結
果となってしまった� 今よりも高速化するためには� データの流れを整理してパイプライ
ン化するべきであろう� その一つの方法として� 論文  ��!のように� 中国剰余定理を用いる
方法などがあげられる� また加算回路を高速化ができると知られている� キャリースキッ
プやC+--+9�ツリー回路にすることでさらに高速化が望めるだろう�

回路規模については約 ���万ゲートくらいの回路であり� スマートカードのようなロー
エンドマシンには載せることができないが� 当初の目的の一つである鍵長が倍になった場
合に� 回路を拡大してもこの��	には収まる大きさである� しかし� 今回は を ��=��と
したが� これが ��=��となることでも回路は倍増してしまうので� 鍵長を伸ばした場合には
=��とのトレードオフは必要であるだろう�

しかし� まだまだ高速化が望めそうなことからも� 当初の目的である暗号化用のハード
ウェアとして ��	を用いることは� 有効な手段であるといえる�
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第�章 まとめ

本論文では�近年欠くことができない技術の一つである公開鍵暗号システムにおいて�繰り
返し行われる剰余演算に注目した� その演算を高速に計算するために� 剰余演算の一つの
アルゴリズムであるモンゴメリ乗算を取り上げた� そしてそのアルゴリズムをハードウェ
ア用に組み立て� ハードウェア記述言語>�,�-�0���により記述した� また� ハードウェア
には� ��ビットの高速な乗算器を搭載した ��	� ?��>����を使用した�

��	暗号で実用的であるとされている ����=��の剰余演算を回路化し� ������$&�%で動
作させることができた� また� 比較用に測定したソフトウェアによる実行時間によると� 本
研究で作成したハードウェアは� ソフトウェアよりも ���倍から ����倍高速に動作した�

今回作ったハードウェアも� まだ高速化が期待できることから� 鍵長や暗号システム自体
の変化に対応できるような暗号化用チップとして� ＦＰＧＡを用いることは有効であると
いえる�
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