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概 要

現在インターネットで用いられている多くの処理系においては、TCPの輻輳制御方式は
4.3BSD(Reno)[Jac88]に基づいて行なわれている。近年普及している広帯域ネットワーク
においては、Renoはパケットが肯定された場合における輻輳ウィンドウの増加量が定数
的であるため、ネットワークの帯域幅一杯の輻輳ウィンドウサイズに到達するには長い時
間を要することが知られている。しかしながら、インターネットにおいてはパケットが無
損失の環境など存在し得ないから、Renoの通信帯域幅は実質的に低くなってしまうこと
が知られている。
この問題に対処するためHighSpeed TCP[Flo03]と呼ばれる輻輳制御方式が提案されて

いる。HighSpeed TCPでは回線の帯域幅に対し比例的な輻輳ウィンドウの増加量となる
よう、次の輻輳ウィンドウサイズの増加量を導出した輻輳制御方式であり、将来における
広帯域高遅延の環境下においても十分なスループットが得ることができると期待されて
いる。
しかしながら、実際のネットワークにおいてHighSpeed TCPを導入することには 2つ

の問題があることが知られている。一つ目の問題は、HighSpeed TCPをRenoと併用した
場合、Renoの実効帯域幅が大幅に低くなってしまうことである。本現象は、HighSpeed

TCPのフローによってルータにおけるキューバッファが埋め尽されてしまい、結果とし
て、Renoのスループットが大幅に減少してしまうことによって生ずる、不公平性の問題
である。二つ目の問題は、一般に輻輳制御方式を変更するためには計算機のオペレーティ
ングシステムを置き換える必要があることである。
本論文では、これらのRenoの問題を解決するために、RenoからHighSpeed TCPへの

変換を行うプロキシ機構を利用し以上の問題を解決する方法について試み、プロキシ機構
の実装及び評価を行なった。
評価のために SuperSINET ナノテクVPNを用い、10本のHighSpeed TCPのフローの

影響下におけるRenoの性能と、HighSpeed TCPにフローを変換するプロキシを用いた
場合のスループットの測定を netperf[Jon]を用いて行い、比較を行なった。
実験より、10本のHighSpeed TCPによる影響下でRenoを利用した場合は、Renoのス

ループットは 70.7Mbpsであるが、プロキシ機構によってHighSpeed TCPに変換し中継
を行なった場合では、93.0Mbpsの速度を得ることができた。
本実験より、現在の計算機性能を考慮すると課題はのこるものの、プロキシによるTCP

中継は、HighSpeed TCPにおける公平性問題の解決に有効であることが分った。
本論文では以上の問題の解決に加えTCP中継におけるレイテンシに着目し、明示的輻

輳通知機構 (ECN)によって各種バッファに滞留するパケットの数を削減するよう、カーネ
ル機構を拡張しユーザプロセスから輻輳経験返送 (ECE)を返す方法について試みた。結
果として、ユーザプロセスプログラムの走行速度からこれによるコントロールは行うこと
ができなかったのだが、パケットの到達間隔との同期する別の機構等の介入があれば可能



であると推測される。本論文では試みたユーザプロセスからの制御方法とその結果につい
て報告する。
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第1章 はじめに

現在インターネットで用いられている多くの処理系においては、TCPの輻輳制御方式は
4.3BSD(Reno)[Jac88]に基いて行なわれている。近年普及している広帯域ネットワークに
おいては、Renoはパケットが肯定された場合における輻輳ウィンドウの増加量が回線容
量に対して定数的であるため、ネットワークの空帯域幅一杯の輻輳ウィンドウサイズに到
達するためには長い時間を必要とすることが知られている。
例えば [Flo03]によれば、将来やってくるであろう 10Gbps の帯域幅を持つ往復遅延が

100ms程度の環境において、Renoの理論性能を一杯に引出そうとするとき、パケットの
破棄のレートは 5,000,000,000パケットに一度でなくてはならない。これは時間に直すと
1と 2/3時間に一度輻輳のイベントが発生することになる。これをパケットのロスレート
に直すと、2 × 10−10程度である。これを実現するためには、2 × 10−14程度の回線のビッ
トエラー率を必要とするが、このような回線の特性を持つ回線は現在のネットワークにお
いては、非現実的である。
実際の回線ではもっと短かい頻度でパケットロスが発生し、また上で述べたよりも多

くのビットエラーによるパケット破棄が発生するから、広帯域のネットワークにおいて
Renoを用いた場合、スループットはずっと低いものとなる。
この問題を解決するため現在HighSpeed TCP[Flo03][dSaDA03]が提案されている。High-

Speed TCPは輻輳ウィンドウの増加量が定数的であった Renoの問題点を見直したもの
で、輻輳ウィンドウの増加量及び減少量をその時々のウィンドウサイズに基いて行う方式
で、現在の輻輳ウィンドウサイズがある定数値よりも大きい場合にはより大きく輻輳ウィ
ンドウを拡大する。これらの増加量及び縮小量はいくつかの定数的なパラメタを経験則で
定め、そこから導出を行なったものである。HighSpeed TCPは将来来たるべき超広帯域
環境下においても十分な性能を発揮することができると期待されている。
しかしながら、HighSpeed TCPを実際のネットワークに導入するにあたっては問題点

があることが知られている。HighSpeed TCPとRenoのフローを同一回線上に流した場
合、Renoのフローは送出を抑えようとするのにも関わらず、HighSpeed TCPのフローは
送出量を増加させようとする。結果としてルータにおけるキューのバッファはHighSpeed

TCPのフローによって埋めつくされてしまい、実効スループットに異差が生じてしまう
ことが知られている。

[Flo03]によれば、10Gbps, 100[ms]往復時間, 1パケット 1500バイトの環境下で、High-

Speed TCPと標準的なTCPを用いた場合、1:22.1程度のスループット差が出ることが知
られている。本問題はRenoからHighSpeed TCPへ移行を行う際に重大な問題となり得

1



る。本論文では Renoと HighSpeed TCPを併用した場合の、Renoの性能低下の問題を
「HighSpeed TCPによるRenoの性能劣化問題」(Reno Performance Degradations Problem

by HighSpeed TCP)として定義する。
本論文ではこの問題を解決するため、Renoの代理アクセス機構として TCPを中継す

るプロキシ機構を用いる方法について検討を行い、プロキシ機構の実装及び評価を行う。
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第2章 関連研究

2.1 広帯域・高遅延環境向けの輻輳制御方式
広帯域高遅延環境におけるRenoの性能上の欠点を改良するための、他の輻輳制御方式

に関する多くの研究がある。本論文で議論する HighSpeed TCPは Scalable TCP[Kel03]

の結果を反映し考案された方法である。これらの輻輳制御方式ではルータのキューを常に
パケットで満たすよう送出量を増す方式である。またもう一つの輻輳制御方式の分類とし
て、Vegas[aSWOaLLP94], FASTがある。これらの輻輳制御方式ではルータのキューには
常に最小のパケットだけがたまるように送出量のコントロールを行う。後者の方式では公
平性に大きな問題があることが知られている。後者の方式を一般のネットワークで用いる
と、Vegasや FASTなどはパケットを最小にしようと試みるのに対して、Renoなどは常
にパケットで満たそうとするので、Vegasや FASTのスループットが大幅に低下してしま
うという問題があり、この輻輳制御方式の実施にあたってはこの点が障壁となっている。

2.1.1 Renoの問題点

TCPは信頼性のある通信の他、輻輳制御機能を提供する。TCPにおける輻輳制御はイ
ンターネットにおいて、エンドホスト間が最も適切なスループットでデータの転送が行な
えるようにし、インターネットが輻輳崩壊を起すことを防ぐ働きを持つ。現在インター
ネットで用いられている標準の輻輳制御方式は 4.3BSD Reno実装に基いた実装であり、
本論文ではこれを単にRenoと呼ぶ。
ここで、Renoの説明に入る前に、まずルータにおけるパケット破棄とTCPのパケット

に対するシーケンス番号、そして、TCPの肯定応答 (acknowledgement, 以下単にACKと
呼ぶ)について触れておく。
ルータはパケットに対するスイッチングシステムである。ルータは複数の通信ポート

を持っており、届いた IPパケットの宛先を元に最適なポートに転送する働きを持つ。あ
るポートに届いた IPパケットは宛先を参考に次に送るべきポートが選択され、ポートの
キューに格納される。
キューに格納されたパケットは順次転送される。もしこのキューに空きがなければ1、IP

パケットは破棄されてしまう。この破棄されてしまう状態は、つまり回線の帯域幅いっぱ

1ここでは DT, Dropped Tail方式のルータの動作を説明している。パケットの破棄のやり方としては他
に RED[aVJ93]があり、キューイングの方式としては FQ[aSKaSS89], WFQ, CBQなどがある。
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いに回線が活用されていることを示している。Renoにおける制御ではこのパケットの損
失が輻輳の制御のために用いられている。

TCPのパケット 1つにはパケットの連続性及び欠落性を通信先に知らせるためシーケン
ス番号が付与されている。受信側はあるシーケンス番号のパケットが届く度2にこのシー
ケンス番号に相当する肯定応答パケットを送信側に返す。受信側が受信するこのシーケン
ス番号が連続でなかった場合は、パケットが損失していることを意味する。もしシーケン
ス番号が不連続であるパケットを受け取った場合は、重複した肯定応答を送信すること
で、パケットの損失を送信側に知らせる。

Renoの輻輳制御は以下の 2つのフェーズを持つ。

• スロースタートフェーズ

• 輻輳回避フェーズ

スロースタートフェーズは連続したデータの転送における、最初のフェーズである。ス
ロースタートフェーズはなるべく早くネットワークの空帯域幅いっぱいにスループットを
引き上げる目的で設けられている。スロースタートの手順を以下に示す。

1. 1パケットをまず送る
2. 送信先からこのパケットに対する肯定応答が返ってくる
3. 2パケットを送る
4. 送信先からこれら 2つの肯定応答が順番に送られてくる。
5. 2つの肯定応答を全て受信したら、4パケット送る
6. 以下繰り返し
7. パケットの損失が発生するようになったら輻輳回避モードに移行する

以上のように、一度パケットを送信すると次は 2倍パケットを送る。パケットの増え方は、
スロースタートという名前に反して指数的な増加を示す。スロースタートという名前のゆ
えんは、パケットを送り終るまで次のパケットを送らないという意味で命名されている。
なおここで説明しているスロースタートは従来的なスロースタートの方法であり、限定

的スロースタート [Flo02]とは異なっていることに注意されたい。
また、1往復時間 (1 Round Trip Time, 1RTT)でいくつのパケットを送るのか、という

ことを、ウィンドウサイズと呼んでいる。これは、肯定されることなしに送ることができ
るパケットのサイズを示している。
パケットの損失が初まるようになったら、輻輳回避フェーズに入る。スロースタート

における初めの損失でウィンドウサイズは 1/2に縮小される。このフェーズでは 1つの肯
定応答を受信する度に現在のウィンドウサイズ分の 1づつウィンドウサイズを拡大する。
ルータによって破棄されたパケットは再転送される。以後パケットが破棄されるとウィン
ドウサイズは 1/2に縮小される。

2遅延 ACKを実装したホストではいくつかの ACKがまとめて送信側ホストに返される。
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図 2.1: Reno及びHighSpeed TCPの輻輳ウィンドウの変化

図 2.1にあるネットワーク環境でRenoの挙動を調べるシミュレーションを行なった結
果である。縦軸はウィンドウサイズを示している。このように、増減しながら、適切なス
ループットを保つようになっている。

Renoは回線の帯域幅によらず、輻輳ウィンドウの増加量は定数的である。従って回線
の帯域幅が著しく大きい場合や、RTTの大きい環境下、またはその両方の環境下におい
て、輻輳ウィンドウのサイズが回線の空帯域幅一杯になるまでに長い時間を要してしまう
という問題がある。

2.1.2 Renoと比較した場合のHighSpeed TCPの相異点

Renoの輻輳回避フェーズにおける 1RTT当りのウィンドウ増加量は、現在のウィンド
ウサイズをwとすると 1/wとなり、またパケット損失時のウィンドウ減少量はw/2とな
ることを述べた。広帯域環境下においては、この増加量は小さすぎまた減少量が大きすぎ
るという問題が発生する。

[Flo03]によれば、1500バイトのパケットサイズで100msのRTT環境下において、10Gbps

の恒常的なスループット得るためには、平均 83,333セグメントの輻輳ウィンドウサイズ
を必要とする。この場合の輻輳発生のレートは、5,000,000,000パケットに一度であるこ
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とを意味する。これは、1と 2/3 時間に相当する時間である。完全に回線を活用するため
に、平均のパケット破棄レートは 2 × 10−10を必要とし、これを回線のビットエラーレー
トに直すと、2 × 10−14となる。これは現在の回線の特性を考慮すると非現実的である。
以上のような問題を解決するため HighSpeed TCP[Flo03]は提案された。HighSpeed

TCPではRenoのウィンドウ増減を以下のような数式に基いて行う。

wn+1 := w +
2w2 · b(w) · p(w)

2 − b(w)
(2.1)

wn+1 := w − log(w) − log(Wlow)

log(Whigh) − log(Wlow)

·(bhigh − 0.5) − 0.5 (2.2)

p(w) = exp(
log(w) − log(Wlow)

log(Whigh) − log(Wlow)

·(log(Phigh) − log(Plow)) + log(Plow)) (2.3)

ここで、Wlow = 38, Whigh = 83000,Phigh = 10−7, Plow = 15−3, bhigh = 0.1 はRFC3649で
定義されている最適な値である。
以上のパラメタに基く、パケット損失率と送出量の関係は、図 2.2のように表わすこと

ができる。上式はこの図より導出したものであると考えられる。
直感的な意味としては、もし現在のウィンドウサイズがWlowよりも大きい場合は、よ

り大きな平均パケット損失率を許容することで、より大きな輻輳ウィンドウサイズの増加
を行うということである。図 2.1に Reno及びHighSpeed TCPの輻輳ウィンドウの遷移
とその相違を示す。このグラフでは確認するのが困難であるが、HighSpeed TCPにおけ
る輻輳ウィンドウの増加は対数的である。

2.1.3 TCP Vegas

Reno及び HighSpeed TCP はパケットロスを利用し輻輳制御を行なっていた。TCP

Vegas[aSWOaLLP94]では、本質的に異なったアプローチを取る。
パケットを送信するときにその時間を記録しておき、ACKパケットにより往復時間を

測定する。ここの記録で得られた最小のRTTをBaseRTT として定義する。
Expected = WindowSize

BaseRTT

また、Vegasは現在のスループットを Actualとして定義する。ここで 2つの値 αと β

を定義する。そして下記のような制御を行う方式である。

• Diff = Expected − Actual

• α < Diff < β ならば変化させない

• Diff < α ならば増す
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図 2.2: パケット損失率と送出量の関係

• Diff > β ならば減らす

つまり、TCP Vegasはルータのキューにパケットが滞留することを、肯定応答のACK

の乱れによって感知することによって行う。
TCP Vegasはルータにおけるキュー滞在パケット数をアンダーフロー状態に保つため

レイテンシの少ないという特徴を持つ。

2.2 TCPの公平性

2.2.1 TCPの公平性

TCPは同じ回線を使う競合するフローが存在する場合には、往復遅延時間やその輻輳
制御方式、経路の相違による各経路のパケットロス率などの相違によって、スループット
に差を生ずる。これをTCPの公平性 (fairness)と呼ぶ。

Reno及びHighSpeed TCPを併用した場合に不公平性が発生することが知られている。
[Flo03]によれば、回線帯域幅が 10Gbps、往復遅延速度が 100msの環境下における相対的
なフェアネスはHighSpeed TCP:Reno = 22:1になることが知られている。

RenoまたはHighSpeed TCPとTCP Vegasを併用した場合には、TCP Vegasのスルー
プットが大幅に低くなることが知られている。TCP Vegasはルータのキューに滞在する
パケットの容量を常に小さく保とうとするのに対しRenoはルータのキューの空が無くな
るまでパケットの送出量を増加し続けるからである。従って TCP VegasはRenoと共存
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することができず、TCP Vegasは実験用の回線でしか用いることができない。
輻輳制御方式の選択は大変困難である。主流派であるRenoからの移行方法を考えるこ

となしに、輻輳制御方式を単純に移行することはできない。また、もし実際のネットワー
クに導入した場合に比較的重い輻輳状態が発生する輻輳制御方式を選択した場合には、端
末等のインタラクティヴなトラフィックに与える影響は大きく、回復不可能なネットワー
クの輻輳崩壊を招く可能性がある。

2.2.2 キューイングによる輻輳状態分離

TCPの公平性を保つためには、輻輳状態を分離するフェアキューイング [aSKaSS89]と
呼ばれる方法を用いることで公平性を保つことができる。この方法はルータにおける各
インタフェース間における輻輳状態を分離する場合に、そのインタフェース単位で用いら
れることがある。しかしながら、一般の回線においてTCPのフローは何万ものフローが
存在し得るから、そのコネクションの全てを識別しおのおののキューに挿入する処理を
ルータによって行うことは、現在のところ難しい。従ってルータにおける回線の分配は、
パケットの損失や明示的輻輳通知 (ECN)によって自律的に行なわれている。
ルータにおいて各フローを識別し通信量を制御する方法はTCP/AQMと呼ばれている。

理論的には優れた方式であるのにもかかわらず、今のところ普及していないのは、実際の
ルータにおいてAQM制御を行うことは法外なコストが必要であるからである。

2.2.3 まとめ

本節ではTCPの公平性について述べた。TCPの輻輳制御には考慮すべき様々な問題が
ある。新しい輻輳制御方式の導入にあたってはそれによりネットワークが崩壊することが
ないかをよく検討しなくてはならず、かつ高いスループットを得ることができなくてはな
らない。TCP Vegasといったルータのキュー容量をアンダーフロー状態に保つ輻輳制御
方式ではRenoとの公平性に問題があり高いスループットを達成することができない。S.

Floyd女史の影響下であることと、併用時において問題の発生が最も少なく比較的移行し
やすいことなどを考えると、今のところ最も有力なのがHighSpeed TCPである。

HighSpeed TCP導入にあたって考慮しなければいけない問題の一つとして、公平性の
問題がある。公平性の問題にはフロー毎に対するフェアキューイング等の手法を取ること
も考えられるが、しかしながらそういったルータ今のところ実験レベルでしか存在しな
い。であるから、TCPは今迄通りルータの助けを借りることなしにエンドトゥエンドに
よって自律的な輻輳制御を行わなくてはならず、それによってインターネットの崩壊を防
がなくてはいけないのが現状である。
しかしながら、広帯域時代に向けて輻輳制御方式移行は必須であり、輻輳制御方式を

Renoのまま保ち続けることは困難である。従って本論文では、公平性の問題を解決する
ため、本論文では性能改善のためのプロキシ機構を用いる方法について検討を行う。
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次の節では性能改善のためのプロキシ技術について述べる。

2.3 既存の性能改善のためのプロキシ機構
TCPの性能劣化はモバイルやサテライト環境などの特別な環境において、パケット損

失が空帯域幅によらず発生する場合や、また衛星回線を経由するなど遅延が大きい場合
において発生する。この問題を解決するため、TCPの性能劣化を代理アクセス機構に
よって防ぐことはかねてより行なわれてきた。これらの研究は性能改善のためのプロキシ
[aMKaJBaGMaZS01](Performance Enhancing Proxies, PEP)としてまとめられている。
性能改善のためのTCPプロキシ機構を大別すると 2つに分けることができる。一つ目

がTCP Spoofingと呼ばれる手法で、これはTCPの輻輳状態の感知が重複した肯定応答に
よって行なわれることを利用し、重複ACKの通知を遅らせる方式である。二つ目はTCP

Splittingまたは Indirect方式と呼ばれる方式であり、尚早なACKを送信することによっ
てパケットの蓄積を行い、また再送信を行うものである。

[aMKaJBaGMaZS01]によれば、モバイル向けやサテライト向けの性能改善のための
TCPプロキシ機構はこれまでにも多く研究されてきたが、これまでのところ広帯域・高遅
延環境向けの性能拡張のためのTCPプロキシ機構に関する十分ではない。従って本論文
では、高帯域・高遅延環境向けのTCP Splitting方式による、RenoからHighSpeed TCP

にフローの変換を行う性能改善のためのプロキシ機構に関する研究を行う。

2.4 まとめ
以上の趨勢を考慮すると、広帯域・高遅延環境においては、HighSpeed TCP の導入が

有力である。。しかし、HighSpeed TCPの利用に当っては不公平性の問題がある。である
から、この問題を解決するためにHighSeeed TCPに変換を行う性能改善のためのプロキ
シの研究は重要であると考えられる。
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第3章 提案する装置

3.1 装置の概要
本装置はGigabitEthernetのポートを 2つ持っている計算機である。
本装置に塔載されているプログラムはGigabit Ethernetインタフェースからのパケット

の処理, フローの識別, 早期肯定応答 (premature ACK)の転送, パケットの蓄積, 異なる輻
輳制御方式での再転送などの機能から成り立っている。

3.2 本装置におけるフロー毎のパケットの流れ
本論文で提案するPerformance Enhancing Proxiesにおけるフロー毎に見たパケットの

流れを 3.1に示す。

3.3 実装方法と本実装における動作
実装のため、バークレイソケットインタフェースを用い、パケット蓄積のためのバッファ

メモリーはユーザ空間に確保した。select()システムコールでブロッキングを行い、入出
力があった場合には他方のソケットへの転送を行う。
通信インタフェースにパケットが届くと割込みが発生する。この割込みは遅延して行な

われる場合もある。割込みが発生すると、インタフェースからパケットを取り出し、また
パケットの識別を行い、コネクション毎の受信側ソケットバッファに格納する。
プログラムはカーネルからタイムスライスを渡された場合には下記の動作を行う。

1. もし入力側ソケットにパケットがあれば、それをユーザ空間に確保したバッファに複
写する。

2. もし出力側ソケットに余裕があれば、出力側ソケットにバッファを複写し、ユーザ空
間にあるパケットを削除する。

3. もし入力側ソケットにも出力側ソケットにも余裕がなければブロッキングを続ける。

出力側ソケットに書き込まれたパケットは、カーネル内のスケジューラによってHigh-

Speed TCPの方式による輻輳制御が行なわれ、インタフェースから送出される。
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図 3.1: 本論文で提案するPerformance Enhancing Proxies
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第4章 提案装置の評価

4.1 実験方法
本実験で用いた実験環境を述べる。
実験のための、広帯域・高遅延環境として SuperSINETのナノテクVPNを用いた。ナ

ノテクVPNは 1Gbpsの専用線で東北大学と結ばれている。
LSW-GT-8Cに接続された別の計算機から pingコマンドを利用し 1秒の間隔で 10回の

往復遅延時間の測定を行なった。この結果では、最小往復遅延時間は 28.422[ms]であり、
平均往復遅延時間は 28.508[ms]であり、最大往復遅延時間は 28.612[ms]であった。
本実験では 4台の計算機を使用する。4台の計算機及びそのオペレーティングシステム

の構成と設定を表 4.1に示す。図には Linuxの sysctlの出力結果をそのまま掲載した。な
ぜならば、Linuxにおいては各種パラメタに基いてウィンドウサイズが調整されてしまう
ため、これを切り捨ててしまうと実験の再現性に問題があると考えたからである。
計算機HSTCP2はHighSpeed TCPによって 10本のフローを流すための計算機である。
計算機HSTCP1は提案の装置であり、Renoの通信の中継を行うための計算機である。
HSTCP1, HSTCP2は本大学内に設置されている。
計算機 nano-webは東北大学内に設置された計算機で、HSTCP1, HSTCP2からのデー

タの送信を受信する計算機である。
スループットの測定は netperf[Jon]を利用し行なった。netperfはネットワークを通じ

て TCP及びUDP利用におけるスループットとパケット損失率を調査するプログラムで
ある。本測定ではTCPを用いて 600秒の通信を行い、スループットを算出した。

1コネクション当りのプログラムプロセス中のバッファ容量は 16,777,216バイトである。

4.2 不公平性の実験
1つ目の実験は 10本のHighSpeed TCPのフローが並行して流れる環境においてReno

フロー 1本及びHighSpeed TCPのフロー 1本のスループットを比較し、不公平性を確認
する実験である。(図 4.1)

1つめの実験によるOpteron(Reno)によるスループットは 70.7Mbpsであった。これを
HighSpeed TCPに変更すると 83.8Mbpsのスループットが得られた。
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HSTCP1, HSTCP2

SuperMicro SuperServer 5013G-i

Linux-2.4.20+altAIMD0.3+web100-2.3.3+e1000-5.2.52

sack/dsack = off

txqueuelen:1000

net.ipv4.tcp mem = 8388608 8388608 8388608

net.ipv4.tcp wmem = 8388608 8388608 8388608

net.core.wmem default = 8388608

net.core.wmem max = 8388608

HSTCP1

net.ipv4.tcp rmem = 2097152 2097152 4194304

net.core.rmem default = 524288

net.core.rmem max = 4194304

HSTCP2

net.ipv4.tcp rmem = 4096 87380 174760

net.core.rmem default = 65535

net.core.rmem max = 131071

Opteron

Gigabyte GA-7A8DW, PC3200(ECC Registerd), Opteron246 x 2

Linux 2.4.20+altAIMD0.3+web100-2.3.3

txqueuelen:1000

sack/dsack=off

net.ipv4.tcp wmem = 8388608 8388608 8388608

net.ipv4.tcp mem = 8388608 8388608 8388608

net.core.wmem default = 8388608

net.core.wmem max = 8388608

net.ipv4.tcp altAIMD = 0

nano-web

SuperMicro SuperServer 5013G-i

Linux-2.4.22

sack/dsack = off

net.ipv4.tcp rmem = 8388608 8388608 8388608

net.ipv4.tcp mem = 2097152 2097152 4194304

net.core.rmem default = 8388608

net.core.rmem max = 4194304

表 4.1: 実験に利用した計算機
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SuperMicro
SuperServer 5013G-i
HSTCP2

Gigabyte GA-7A8DW
Opteron246*2
Opteron

SuperMicro
SuperServer5013G-i
nano-web

SuperSINET
Nano-Tech8port HUB

LSW-GT-8C

5

1

8

HighSpeed TCP * 10

Reno/HighSpeed TCP * 1

図 4.1: HighSpeed TCP影響下のRenoのスループットを調べる実験

SuperMicro
SuperServer 5013G-i
HSTCP1

SuperMicro
SuperServer 5013G-i
HSTCP2

Gigabyte GA-7A8DW
Opteron246*2
Opteron

SuperMicro
SuperServer5013G-i
nano-web

SuperSINET
Nano-Tech8port HUB

LSW-GT-8C3

1

8

HighSpeed TCP * 10

Reno * 1

Reno’s flow relayed by HSTCP1

HighSpeed TCP *1

図 4.2: HighSpeed TCP影響下における改善済Renoフローのスループットを調べる実験

4.3 不公平性改善の実験
2つ目の実験は、10本のHighSpeed TCPのフローが並行して流れる環境において、提

案装置を介したRenoフローのスループットを確認する実験である。(図 4.2)

2つめの実験において、Opteronの Renoによるフローを HSTCP2によって中継を行
なったところ 93.0Mbpsのスループットが得られた。

4.4 他にフローがない状態におけるスループットの実験
3つ目の実験は他にフローのない状態でHSTCP1を介したRenoの通信のスループット

を計測することである。
他にフローがない状態では、67.36Mbpsのスループットが得られた。
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4.5 考察
本装置により不公平性が解決されているのが確認できた。しかし、本装置による改善の

度合は予定していたより小さい。
原因としては、1つ目に変換のために用いた計算機の性能が十分でないためである。2つ

目に、SuperSINETのナノテクVPNの遅延と帯域幅といった性能から判断すると、評価
に用いた環境では不公平性が出にくいことが挙げられる。今回は 10本のHighSpeed TCP

のコネクションによって評価を行なったが、1本のHighSpeed TCP及び 1本のRenoを併
用した場合のRenoの帯域幅は 68.57Mbpsであり、これをRenoからHighSpeed TCPに
変更したところ、204.15Mbpsの結果が得られた。したがって、もし本計算機が十分な性
能を持っていたならば、本実験よりもうまく解決することができるはずである。
計算機の中では解決方法 2回のメモリーコピーが発生しており、これが 1度で済むよう

に改変すれば性能が向上する可能性がある。
また、より高い性能を得るためには、計算機ベースでは困難であり、専用ハードウェア

を用いなければならないと推測される。
また、他に通信の妨げとなるHighSpeed TCPがない状態においても 67.4Mbps しか出

ないという問題が発生している。本現象についての調査はまだである。
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第5章 改良の試み

5.1 はじめに
TCPとはデータ指向の通信であって、リアルタイム性を考慮して作成された通信プロ

トコルではない。であるから、レイテンシを議論することは徒労であるとの考え方が支配
的である。
少なくとも多くの文献では、スループットを中心とし議論されている。しかし、今日

TCPはあらゆる通信に用いられ、本来使われるべきでない環境でも用いられている。例
えば、並列分散計算システムやその他の可視化のためのシステムや、ストリーミング配信
等である。また、TCP over TCPなどの利用を考えた場合は、バースト転送時のレイテン
シが大きければ通信のスループットは大幅に小さくなるという問題が発生する。
以上のことを考慮すると、レイテンシの削減は常に考慮すべき問題である。従って本章

ではレイテンシの問題について検討を行なった。
またレイテンシの削減のため明示的輻輳通知をアプリケーションが行なえるようにし、

スループットを抑制することでソケットバッファに滞留するパケット数をアンダーフロー
状態に保つことができることを期待し実装を行なった。残念ながら今迄のところこれはう
まく動作していないが、失敗の原因に関する考察を行い、結果として公表を行うもので
ある。

5.2 TCP Splitting方式における中継の概要
本節では 2つのソケットを利用した中継システム (以降単に中継器と呼ぶ) の性能につ

いて議論する。
中継器をはさんだネットワークにおいて、輻輳制御がどのように行なわれるか考慮し

たい。図 3.1は中継器をはさんだネットワークにおける概念図を表わしれている。左側が
送信者、右側が受信者、中央が中継器である。中継器は 2つのウィンドウ, それぞれ受信
ウィンドウと輻輳ウィンドウを持つ。以後この図を使って解説する。
まず送信者が send()やwrite()といったAPIを使ってソケットバッファに対し書き込ま

れる。すると、システムが最適なタイミングでパケットの送信を行う。送出されたパケッ
トは経路を通過し中継器の受信ウィンドウに蓄えられる。中継器のプロセスが select()の
ブロッキング状態からアクティブになると、受信ウィンドウに蓄えられたパケットがプロ
セス内のメモリー領域にコピーされ、次に、ソケットバッファに書き込みが行なわれる。
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Process
Process

Proxy Sender

Process

図 5.1: Performance Enhancing Proxies

そして中継器とエンドとの間の輻輳制御方式でパケットの送信が行なわれる。
もし送信者–中継器の間の帯域幅が中継器–受信者よりも大きかった場合はどうなるか?

つまり、中継器から受信者の間にボトルネックが存在した場合には、中継器の受信者側ソ
ケットバッファからなかなか送出されないので、中継器のプロセスはソケットに書き込む
ことができなくなり、ブロッキングされるか、書き込んだ場合でもエラーが返されるよう
になる。中継器のプロセスは書き込み可能になるまで待たなくてはならない。書きこみが
可能になるまでに待っている間に中継器の送信者側ソケットバッファにパケットが溜って
いく。ここの容量がなくなった時点で受信ウィンドウの空きサイズが 0である通知が送信
者になされ、送信者は送信を停止する。
本システム、つまりTCP Splittingを使った方式の中継器における問題点は次の通りで

ある。パケットがさまざまな機構を通過するなかで各装置のバッファに蓄えられることに
なるのだが、そのバッファの総容量が大きくなりすぎ、レイテンシが低下してしまうとい
う問題である。
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5.3 中継時のレイテンシ

5.3.1 各実装方式における通信回線特性が通信に与える影響を調べる実
験の実験結果

本実験の目的

本小節では、Reno及びHighSpeed TCPのそれぞれの実装において、通信回線の特性
がどう通信に影響を与えるかについて実験を行ったので、その結果について報告する。
本実験はDummynet[Riz97]を使って、特定のネットワーク環境を作り出すことで、Reno

及びHighSpeed TCP実装における TCPの通信とそれに関係する変数がどのように変化
するのかについての検討を行うことである。また、Dummynetの性能限界がどの程度な
のかを知るために行う。

実験方法

送信側ホストとして用いた計算機を下記に示す。

• Supermicro Superserver 5013G-I

• Linux 2.4.20 + AltAIMD+Web100 patch

• txqueuelen 100

• net.core.wmem default = 2097152

• SACK/DSACK off

模擬ネットワーク再現用のため用いた計算機を下記に示す。

• Supermicro Superserver 5013G-I

• FreeBSD 5.3 Release

• Dummynet(debug off), bridge, polling mode

受信側ホストとして

• Pentium IV, FSB800MHz, on-board gigabit ethernet

• txqueuelen 1000

• net.core.rmem default = 2097152

• Linux 2.6.5

スループットを 5.1に示す。
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片方向遅延 実装方式＼設定帯域幅 25Mbps 50Mbps 100Mbps 200Mbps 300Mbps

5ms Reno 22.4 43.9 79.6 134.8 171.2

HighSpeed TCP 22.3 43.2 67.6 112.5 163.1

10ms Reno 22.1 40.0 62.8 100.6 109.5

HighSpeed TCP 22.0 39.8 54.7 102.5 162.6

20ms Reno 21.8 34.6 51.3 56.3 71.6

HighSpeed TCP 20.4 33.3 44.7 70.0 89.6

40ms Reno 19.8 25.6 31.7 38.4 38.8

HighSpeed TCP 20.2 25.7 29.8 56.9 97.6

表 5.1: Reno及びHighSpeed TCPにおけるスループット特性

遅延＼帯域幅 25Mbps 50Mbps 100Mbps 200Mbps 300Mbps

5ms 22.5 43.0 74.3 118.8 139.3

10ms 22.4 41.0 57.3 112.8 117.9

20ms 20.5 30.7 48.0 70.5 114.5

40ms 16.0 25.9 35.6 46.1 47.7

表 5.2: 非管理バッファによるTCPリレー特性 (スループット [Mbps])

考察

Dummynetの実験に用いる計算機の性能として、Dummynetを有効にしない場合では
600Mbps程度, Dummynetを有効にした場合では 400Mbps程度であることを netperfに
よって確認した。

5.3.2 バッファの制御を行わない中継機構の実験

先程の実験のホストのもう一方のインタフェースに Sun Blade 1500を接続し、TCPリ
レー機構を動作させた場合に得られるパフォーマンスを表 5.2に示す。
この結果を、表 5.1と比較すると、例えば、200Mbps, 40ms程度の環境である場合に

120[%]程度スループットが向上していることが判明した。

5.4 ソケットバッファサイズが通信レイテンシに与える影響
本小節では、ソケットバッファサイズがどのように通信に影響を与えるのかについての

基本的な実験を行ったので、その結果を示す。
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遅延＼帯域幅 25Mbps 50Mbps 100Mbps 200Mbps 300Mbps

5ms 2009 1113 612 372 313

10ms 2043 1147 827 396 399

20ms 2228 1482 1018 689 423

40ms 2851 1753 1352 1029 1002

表 5.3: 非管理バッファによるTCPリレー特性 (レイテンシ [ms])

項目名 送信側 受信側
計算機名 Fujitsu GP400S(Ultra5) SuperMicro SuperServer 5013G-i

CPU UltraSPARC 400MHz PentiumIV 2.8GHz FSB800MHz

インタフェース FastEthernet GigabitEthernet

オペレーティングシステム Linux 2.6.4 Linux2.4.20+altAIMD0.3+web100-2.3.3

表 5.4: ソケットバッファサイズが通信に与える実験に使った計算機

接続に用いた計算機を表 5.4に示す。
本計算機同士はGigabitEthernetスイッチングハブ (BUFFALO LSW-GT-8C)を介して

接続されている。
1GBytesのトラフィックを発生させそのスループットを計測する。また、1MBytesごと

にタイムスタンプを挿入しエコーバック速度の計測を行う。受信者側のソケットバッファ
サイズを、sysctl値である “net.core.rmem.default”を変更することによって変化させ、こ
れらがどう変化するかの測定を行う。
測定結果を表 5.5及び図 5.2に示す。
本実験より次のことが分った。ソケットバッファサイズを増加させることにより、レイ

テンシが増加する。また本実験結果より次のことが予想される。RTTが著しく小さい環
境、例えば LAN内における転送実験においては、ソケットバッファサイズを小さくして
もほとんどスループットに影響しないが高遅延の環境下においてはこれを小さくするとス
ループットが低下してしまうという問題が発生する。
この実験結果より、ソケットバッファサイズがレイテンシに悪影響を及ぼしているとい

うことがわかった。このレイテンシによる性能低下を回避するためには、適切なバッファ
サイズを選択する必要がある。しかし適切なバッファサイズは回線の帯域幅と負荷に依存
するため、これを静的に行うことは困難である。
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buff. size[bytes] throughput[Mbps] latency[ms]

avg. max. min.

2k 87.60 3.114 7.352 2.106

4k 87.63 3.137 3.222 0.566

8k 89.75 3.454 3.629 1.854

16k 89.72 3.905 4.076 1.982

32k 89.73 4.649 9.698 1.860

64k 89.73 6.119 6.229 1.853

128k 89.74 9.074 9.210 1.858

256k 89.74 14.97 15.17 1.988

512k 89.75 26.79 34.98 1.987

1024k 89.78 50.41 59.86 1.863

2048k 89.82 97.52 97.70 1.863

表 5.5: ソケットバッファサイズが通信に与える影響
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図 5.2: ソケットバッファサイズが通信に与える影響 (グラフ)
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5.5 明示的輻輳通知機構の拡張
本研究では、ルータだけではなくホストも輻輳を通知することができるよう、カーネル

APIの拡張を行なった。
新たに実装したカーネルAPIは以下のものである。
ioctl(s, SIOECN, NULL);

ここで、sは現在の通信を行なっているソケットであり、SIOECNはシステムの持つ
ioctls.hで定義されている定数である。なおNULLはヌル値を示している。
本カーネル APIの実行を行うことで、ホストは経路の途中で輻輳の通知を受けとった

のと同じように動作する。これを実行することで、送信側のパケットの送信を抑制するこ
とができるようになる。
実装は Linux-2.4.20に altAIMDパッチのヴァージョン 0.3及び web100パッチの 2.3.3

を適用したものに対し行なった。機構が有効に働くことを実験によって示し、適切に輻輳
を通知することによってレイテンシを削減することができることを示す。
本実験の目的は、前小節で挙げたカーネルAPIをどの程度の間隔で挿入すると最も効率

良くレイテンシを削減することができるのかという問題について検討を行うことである。
本実験では、1024バイトのパケットの読み出しを何回行うごとに前小節で述べたカー

ネルAPIを呼びだすと効率が最大になるのか実験を行う。最終的に 1GBytesのデータの
送信を行なった場合のスループット及びレイテンシで評価を行う。
実験に用いた機器はソケットバッファサイズが通信に与える影響に関する実験で利用し

たものと同一のものである。
SuperMicroの net.core.rmem_defaultと wmem_defaultが 512k[bytes]、Ultra5の

net.core.rmem_defaultnet.core.wmem_defaultが 126976[bytes]である。
本実験の結果を表 5.6及び図 5.3に示す。
ECE信号挿入の間隔を 128～256を sendコール毎に一度実行することで、スループッ

トを落すことなくレイテンシを削減できることが判明した。
本実験により、明示的な輻輳通知機構によってレイテンシが削減され、また適切な明示

的輻輳通知を行うことによりスループットも減少しないことが判明した。

5.6 明示的輻輳通知APIによる通信レイテンシの改善アル
ゴリズムの提案

これらの実験結果より、次節では明示的輻輳通知APIを用いた通信レイテンシの改善
アルゴリズムの提案を行う。
パケットが滞留可能なパケット数を求めるための関数を以下のように定義する。
f(TCPvars, Implsender)

ここでTCPvarsは刻々と変化するTCPコントロールブロックの変数であり、Implrecv

は送信ホストの実装方式、例えばHighSpeed TCPなどである。
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count throughput[Mbps] latency[ms]

avg. max. min.

8 0.562 12.441 76.30 0.456

16 68.494 0.956 1.260 0.442

32 78.349 1.077 7.551 0.450

64 89.158 1.208 1.414 0.477

128 89.718 1.683 1.926 0.499

256 89.726 2.202 2.458 0.490

512 89.733 3.077 9.472 0.382

1024 89.740 4.789 4.998 0.436

2048 89.731 5.630 8.004 0.483

4096 88.627 4.888 5.838 0.495

8192 88.137 4.500 5.986 0.482

16k 87.661 4.330 5.859 0.496

32k 87.879 4.328 5.863 0.494

64k 87.668 4.207 5.869 0.477

128k 87.672 4.197 9.402 0.494

256k 87.617 4.178 8.685 0.495

512k 87.631 4.157 7.228 0.484

1024k 87.620 4.171 9.807 0.493

表 5.6: 明示的輻輳通知が通信に及ぼす影響
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図 5.3: 明示的輻輳通知が通信に及ぼす影響

適切な送信バッファは輻輳ウィンドウの 2倍から 3倍程度と言われているが、これはシ
ステム特性毎によって異なってくる。本論文では本関数のパラメタを既知であるものとし
て扱う。具体的には、ある特定のネットワーク特性においては、TCPvarsはいつも同じ
ように振舞うものと仮定し、ある特定のネットワークではある特定のバッファ滞留許可容
量を設定するものとする。
実験に用いた一つ目の方法を次に示す。本方式はプロキシ内のソケットバッファに滞留

するパケットの容量が滞留許可容量を越えた場合に、データを送信しているホストに対し
て ECE信号を送信し、スループットを抑えることでソケットバッファに滞留するパケッ
ト数を削減する方式である。

until connection end

if f() < (number of in-socket packets) then send ECE

end until

実験に用いた二つ目の方法を次に示す。本方式はバッファの残り容量に比例した確率で
ランダムに ECEを送る方式である。

until conneciton end

if f()-red < (number of in-socket packets) then

if m_prob(f-(number of in-socket packets)/red)==true then send
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ECE

end until

ソケットバッファに滞留するパケットを調節する方法として、相手に通知する受信ウィ
ンドウのサイズを実際のサイズよりも小さくすることによってパケットの滞留するパケッ
トの数を減らすという方法も考えられる。しかしながら、この方法では、もし長い間サイ
ズ 0の通知が行なわれてしまった場合はスロースタートフェーズに入ってしまい、急激な
スループットの低下が発生すると考えられる。したがってより緩やかに調節を行うという
目的のためには ECEによる削減方法のほうが望ましいと考えられる。

5.7 評価方法
単なる中継と、本機構によって性能がどうかわってくるかによって評価を行う。Dum-

mynetによって 300Mbps, 40msの環境をエミュレートし 1024MBytesの連続したデータ
転送を行うことによって特性の評価を行う。

5.7.1 評価項目

スループット及び平均遅延、及び中継器におけるパケット滞留容量によって評価を行う。

5.7.2 評価環境

評価に用いた環境を図 5.4に示す。

• 送信側: SunBlade 1500

• 中継器: SuperMicro SuperServer 5013G-i, Linux-2.4.20 with AltAIMD patch, wmemdefault =

8192 × 1024[byte]

• ネットワークエミュレータ: SuperMicro SuperServer 5013G-i, FreeBSD 5.3

• 受信側: Pentium IV塔載マシン, FSB800MHz

5.8 計測結果
結果を図 5.5及び図 5.6に示す。
計測の結果本機構を採用しない場合のスループットは 51.52Mbpsであるのに対し本機

構を採用した場合では 33.85Mbps程度に低下した。またそれに伴いレイテンシも大幅に
低下した。
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図 5.4: 実験用ネットワーク環境

5.8.1 性能の低下の原因

バッファに滞留する容量を制限したところスループットが低下した。図 5.6より、バッ
ファに滞留するパケットの数が 0となる時間が発生し、その度に送出側がスロースタート
モードに入ることでスループットが低下していることを確認した。

5.8.2 REDライクなECN制御方法による実験

ECNを使い容量を越えた場合に ECE信号を送る方法では急激に送出量が下ってしま
い、スロースタートモードに入ってしまうことで性能が下ってしまうという問題があった。
この問題を解決するため、あるしきい値を越えた場合はバッファの残り容量に応じて制限
を加える方式を使って急激な送出量の降下を防ぐ実験を行う。このアイディアはルータの
パケット破棄方式であるRED–Random Early Detectionから借りたものである。ルータ
における動作では破棄を行うが本制御においては破棄ではなくECE信号による送出量の
抑制を行う。

300Mbit/s, 40msの環境下において 512MBytesのデータ転送を行い、TCPスタックの
挙動を確認する。先の実験よりDummynetのキューサイズは 48KBytes とした。
制御を行わない場合の滞留パケット容量の変化を図 5.7に示す。変化を行なわない場合

におけるスループットは 28.9Mbps, レイテンシは 2262.0[ms]である。また同じ条件で再
度測定を行なったところ、30.64Mbps, レイテンシは 2120.5[ms]であった。
制御パラメタは多くのもので実験を行なったが、比較的うまくパラメタを選択すること

ができていると思われるものを選んで図 5.9から図 5.12に掲載する。全体の特性について
は表 5.7と表 5.8に示す。
本実験の結果、急激なTCP送出量の減少が抑えられスロースタートに入る回数は少な

くなり、固定的な制限方法と比較するとスループットは向上した。例えば、バッファの容
量を制限しない測定結果と、バッファの容量を 8192KB/4096KBのREDで制限を行なっ
たものとの比較では、転送時間は 20秒ほど長くなったがレイテンシは 2120.00[ms]から
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図 5.5: ECNによる制御のない場合
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図 5.6: ECNによって 4096KByteに滞留パケットを制限した場合
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図 5.7: バッファの容量を制限しない場合

Absolute[KB]＼RED[KB] 64 128 256 512 1024

8192 30.7 26.4 22.3 33.7 39.7

7680 36.5 29.0 30.6 25.9 30.7

7168 26.7 24.5 29.5 30.3 30.7

6656 35.8 27.5 28.4 25.0 26.2

6144 27.0 26.5 27.3 30.9 24.2

5632 30.7 30.7 30.7 30.7 30.7

Absolute[KB]＼RED[KB] 2048 3072 4096 5120 6144

8192 34.5 25.9 23.2 20.1 16.1

7680

7168 19.7 17.6

6656

6144

5632

表 5.7: RED方式におけるスループット特性 [Mbps]
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図 5.8: REDによる制御 (8192KByte/3072KByte)
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図 5.9: REDによる制御 (8192KByte/4096KByte)
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図 5.10: REDによる制御 (5632Byte/1024KByte)
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図 5.11: REDによる制御 (5632KByte/512KByte)
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図 5.12: REDによる制御 (8192KByte/5120KByte)
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図 5.13: REDによる制御 (7168KByte/3072KByte)
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Absolute[KB]＼RED[KB] 64 128 256 512 1024

8192 2071.8 2426.0 2851.4 1961.8 1660.1

7680 1758.5 2210.9 2117.2 2479.5 1714.9

7168 2384.7 2104.8 1993.2 2293.6 2178.0

6656 1607.2 2104.8 1993.2 2293.6 2178.0

6144 2088.8 2167.1 2098.5 1814.3 2535.4

5632 2481.8 2076.8 2335.7 2800.0 3025.5

Absolute[KB]＼RED[KB] 2048 3072 4096 5120 6144

8192 1898.0 2684.6 1981.4 1680.9 2389.2

7680

7168 2458.0 1888.9

6656

6144

5632

表 5.8: RED方式におけるレイテンシ特性 [ms]

1981.35[ms]に減少し、139[ms]の性能改善がみられた。
しかしながら、グラフを見ると制御なしの場合と比較すると、やはり最大輻輳ウィンド

ウサイズが小さいままであることから、輻輳ウィンドウのサイズが縮小されるごく直前で
はバッファのパケット滞留容量が 0となりそのままスロースタートに戻っていると予想さ
れる。
現在の実装では selectシステムコールによって入出力の準備ができた場合にアクション

を発生させるようになっており、また selectによってブロックされていない場合には単純
にループしているだけとなっている。正しくは細粒度単位でOSを分析してみないことに
は分らないが、ECE信号による送信側制御を行なった場合に selectの呼び出し回数が増
加し大きく削減しすぎてしまうという問題が発生している可能性がある。
また、プロセスは送信側のウィンドウサイズがどうであれ滞留するパケットの数が一定

以上だと確率的にせよそうでないにせよ、ECE信号を送ってしまう。従って、もし送信
側のホストのTCP変数が輻輳ウィンドウの輻輳直後であってもECEを受け取ってしまう
ことになる。したがって、この場合では半分になった輻輳ウィンドウがさらに半分になる
ことになる。この輻輳ウィンドウサイズが回復する速度は LAN内では十分に早いが、逆
に円滑な制御を妨げているとも考えられる。
もうひとつの可能性として、今回乱数についてはGNU glibcにおける乱数発生実装を

利用した。しかしこの乱数の性質については現在のところ調査が終っておらず、これが原
因となっている可能性がある。
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5.8.3 問題点

実はRED-likeの本実装には誤りがある。時間あたりの入出力のデータバイト数が増加
すると実質的に多くのECE信号が発っせられてしまい、うまくコントロールできていな
いことがわかった。
この問題の解決のため、インターバルタイマを用いて再実装を行なったが、カーネルの

リゾリューションをHZ=100からHZ=1000としてもなお、Linuxの実装ではECE信号に
よるコントロールは難しいことが判明した。
具体的には 100[ms]程度の間隔でまとまって ECEが実行されてしまう問題があるとい

うことである。
カーネルのリゾリューションをこれ以上精細にすることは、Linuxの性能の限界を越え

てしまうため、インターバルタイマを利用した方法を利用した場合、現在の計算機の性能
では目的の機能が達成できないことが判明した。
アプリケーションのプロセスにとってパケットという概念は存在せず、アプリケーショ

ンにとってデータはストリームでしかない。従って、ECEによる削減方法を実現するた
めには、(カーネルレベルで実現することができるかは不明だが)、1つパケットの到着と
同期して働く別の機構が必要であると考えられる。
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第6章 まとめ

6.1 本研究のまとめ
本論文では広帯域・高遅延ネットワーク環境下におけるRenoを用いた場合における性

能劣化の問題及び HighSpeed TCPを導入した場合における不公平性の問題を取り挙げ、
その解決方法として性能改善のためのプロキシ機構を用いて、不公平性を改善する方法を
示した。
評価のため SuperSINETナノテクVPNを用いた。本環境において、netperfを用いて、

10本のHighSpeed TCPフロー環境下におけるRenoの性能測定を行ない、70.7Mbpsのス
ループットを計測した。次の本提案装置を挿入することでこのスループットが 93.0Mbps

に向上しスループットが向上していることが確認できた。
また、レイテンシの発生原因について考察し、レイテンシがソケットバッファのサイズ

に左右されることを明らかにした。明示的な輻輳通知機構 (ECN)をアプリケーションが
利用可能となるようカーネルに修正を加え、もしソケットバッファに滞留するパケットの
数が多すぎる場合にはECE信号を送ることでソケットバッファに滞留するパケット数を
削減できるよう試みた。残念ながら、今までのところ、この試みは失敗に終っている。原
因としては、

1. アプリケーションにとってデータの受信はパケットの受信間隔と等しくなく、ただの
ストリームにすぎないこと。

2. インターバルタイマを使った試みでは、Linuxにおけるタイマ精度がパケットの到着
する間隔と比較して十分に高くないこと。

が考えられる。

6.2 研究より発生した課題

6.2.1 実装方式に関する考察

今回OSとして Linuxを用いソケットを利用し実装を行なった。しかしながら、最大の
帯域幅はおよそ 90Mbps程度であるという結果が得られた。原因がバス幅に由来するの
か、そうでないのかは不明だが、現実的な問題として 90Mbps では不十分であると考えら
れる。
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本実装では、アプリケーションプロセス空間へのデータのコピー及びアプリケーション
プロセス空間からのデータのコピーの 2回の余分なコピーが発生しており、これをゼロコ
ピーに置き換えるなどのことにより、スループットの向上を図れる可能性がある。
また、今回はソフトウェアによる実装を用いたが、ハードウェアによる実装も考えられ

る。しかしながら、一般にTCPの再実装を行うことは高いコストを要するため、今回は
採用を見送った。しかし、ハードウェアならば、一般的には各通信に対し完全に並列に動
作させることが可能であろう、つまりソフトウェアで必要であった超高速な文脈切り替え
を必要としないので、今回達成できなかった明示的輻輳通知による制御方法を成功させる
ことができた可能性がある。
また、ソフトウェアとハードウェアによる複合的な構成も考えられる。例えば高度な

並列性を要するフロー毎の制御においては、ハードウェアの制御機構を利用し、そうで
ない部分にはソフトウェアを利用するといった具合である。例えば、TCPのフロー毎の
キューイングを専用の FPGAボードによって行なって帯域幅を精細にコントロールする
ようなシステムの構成を検討する。現在の LinuxないしはフリーのBSDシステムにおい
ては、インタフェースカードから入力されたパケットは直ちに主記憶装置に取り込まれ処
理がなされる設計となっている。しかしながら、これでは必ず主記憶を経由してしまうた
め、これから来たるべき広帯域環境にとって、性能が低下してしまう原因となってしまう
ことは明らかである。これを防ぐためには、インタフェースのドライバを改変し、キュー
イング用の FPGAボードに直接転送するといったことによって可能である。しかし、こ
れでは柔軟性を損なってしまう。そこで、デバイスからデバイスへの直接データ転送を、
任意のデバイス間同士で行うことができる、こういった指示を抽象化して記述するシステ
ムなどがあれば、メモリーボトルネックが発生せず、高速なシステムが実現できると考え
られる。

6.2.2 最適なパラメタを求める方法

今回最適なソケットバッファに滞留するパケットの数は、別の方法で求められていると
いう条件の元に明示的輻輳通知による制御方法を用いて制御を行なった。しかし、実際に
うまく動作させるためには、最適値を何らかの方法で求めねばならず、それに対する追及
が現状では不十分である。
最適なソケットバッファのサイズとは、おそらく、システムによって異なるであろうし、

また回線のパケット損失率・遅延等も影響するであろう。また、工学的応用の見知から
察っするに、これらのパラメタから最適なバッファサイズを求めることができることが大
変望ましい。
上で述べたことを実現するためには、理論モデルまたはシミュレーションによって求め

ることができなくてはならないし、また、実際のネットワークの観測に基いて行うことが
できなくてはならない。しかしながら、そのための方法の追及が十分でない。
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6.2.3 性能の評価方法等の改善

今回性能評価を行なった。しかしながら、システムの動作に当っては相互に影響を与え
る多くのパラメタが存在する。例えば、あるLinuxにおけるシステムのパラメタ値である
sysctlの出力行は総数にして 293行ある。また、影響を与えるのは動的に可変可能なパラ
メタ値ばかりではなく、例えばカーネル内に静的に埋め込まれたパラメタや、コンパイル
時に失なわれてしまった情報など、カーネルのヴァージョン、コンパイラによる出力コー
ドの相違、その時々のネットワークの状態など多くの要素が関係する。
一般的には、多くの実験ではこのうちの 1条件を選択し変化させることでどう変化する

かを見ていくことになるのであろう。しかしながら、こうした方法における実験効率は著
しく悪い。
実験の効率化のためには、実験の各種パラメタを自動的に設定取得するためのシステム

及び実験を効率良く記述できるシステムの開発が重要であると考えられる。実験のシステ
マティックな記録方法として、実験をリポジトリツリーとして記録したり、または多次元
データとして記録するなどの工夫が考えられる。
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第7章 付録

7.1 実際のネットワークの挙動

7.1.1 本実験の目的

本実験は SuperSINET-ナノテクVPN上でTCPを利用した場合における性能を確認す
るために行う実験である。

7.1.2 実験の方法

本実験は当大学から東北大学を結ぶ専用線上でTCPによって連続した通信を行なった
場合に送信者の輻輳ウィンドウがどのように変化するかを観測したものである。図 5.4か
らDummynet用の計算機を取り除いて直結し、マシンHSTCPからデータの送信を東北
大学にあるマシンに向けて行なった。
本大学から東北大学に置かれている計算機に対し連続したデータ転送を行なう。1024

バイト単位のデータを連続してソケットバッファに 5120MByte書き込んだ場合における
TCPの輻輳ウィンドウサイズの変換を記録する。また 1MByte毎に gettimeofday()を使っ
て取得した時間を埋め込み、エコーバック時間の計測を行なう。
本実験用いた環境を次に示す。

• 送信側: Linux 2.4.20 with AltAIMD-0.3 and Web100-2.3.3

• 受信側: Linux 2.4.22

• 送信側・受信側: Pentium IV 2.8GHz, FSB800MHz

• 送信側ソケットバッファサイズ: 2MByte, 受信側ソケットバッファ: 8MByte

• 送信側 txqueuelen: 1000, 受信側 txqueuelen: 1000

• ECN及び SACK/DSACK: 無効

図 7.1と図 7.2に計測の結果を示す。
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図 7.1: Renoにおける輻輳ウィンドウと遅延

図 7.2: HighSpeed TCPにおける輻輳ウィンドウと遅延
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Round1 Round2 Round3 Average

Thr. Avg. Thr. Avg. Thr. Avg. Thr. Avg.

Reno 593.6 74.5 561.1 77.3 487.6 86.1 547.4 79.3

HighSpeed TCP 561.1 80.2 568.9 80.1 493.5 89.8 541.2 83.4

表 7.1: スループット [Mbps]とレイテンシ [ms]

7.1.3 結果及び考察

このように、実際のネットワークでは帯域幅が一杯になった場合には必ずウィンドウ
サイズが縮小されることがわかった。また、本環境下ではRenoとHighSpeed TCPのス
ループットはほとんど変らないものの、HighSpeed TCPでは突如としてレイテンシが大
きくなる問題点があることも判明した。広帯域・高遅延環境下では望ましいと一般的に言
われているHighSpeed TCPよりも、SuperSINET-ナノテクVPN上ではHighSpeed TCP

よりRenoのほうが望ましい特性が得られることも判明した。
HighSpeed TCPがRenoよりもネットワークに与える負荷は大きいということは従来

より知られていたが、本結果はHighSpeed TCPの優位性を反証を補強するものである。

7.2 Dummynetの挙動に関する調査

7.2.1 概要

調査を行う段階でDummynet[Riz97]を用いた。しかしながら、送信側ホストの輻輳ウィ
ンドウ変数の挙動を観察していると、実際のネットワークにおける挙動と一致しない点が
あるので、実験を行い確認を行なった。
いくつかの実験結果から、Dummynetのキューサイズのパラメタの値によりこの問題

が発生することが判明した。

7.2.2 結果

実験の結果を図 7.3から図 7.9に示す。Dummynetのキューサイズにおいて 16KBytes

～32KBytes程度までは輻輳ウィンドウは剣山のように変化するのに対し、64KBytes～
128KBytesの間では凸面状になっていき、256KBytes以上では輻輳制御機能がうまく働
かなくなることが判明した。
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図 7.3: Dummynetにおけるキューサイズと輻輳制御 (16KByte)
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図 7.4: Dummynetにおけるキューサイズと輻輳制御 (32KByte)
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図 7.5: Dummynetにおけるキューサイズと輻輳制御 (64KByte)
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図 7.6: Dummynetにおけるキューサイズと輻輳制御 (128KByte)
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図 7.7: Dummynetにおけるキューサイズと輻輳制御 (256KByte)
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図 7.8: Dummynetにおけるキューサイズと輻輳制御 (512KByte)
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図 7.9: Dummynetにおけるキューサイズと輻輳制御 (1024KByte)

7.2.3 考察

原因としては IEEE802.3xによるフロー制御が考えられる。IEEE802.3xによるフロー
制御によってデータの通信の輻輳制御が行なわれている場合には、それによってパケット
のロスが発生しないまま現在のウィンドウサイズが維持されていると考えられる。
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