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概 要

近年，オーディオコンテンツの不正なネットワーク配布が問題となっており，これを防ぐ
ための技術として電子透かし技術が注目されている．電子透かし技術とは，人間が気づか
れないように著作者の情報をコンテンツに埋め込む技術であり，この技術を用いて著作権
の主張が可能となる．しかしながら，従来は透かしの検出をソフトウェアで行っており検
出速度が非常に遅かった．そのため，ネットワークで不正に配布されるコンテンツそのも
のの流通を防ぐことに利用することができなかった．そこで，本研究ではハードウェアに
よりオーディオ電子透かしを高速に検出する手法を提案し，その回路構築法を示す．構築
したハードウェアでは，検出回路の効率化や並列化を検討することで，ソフトウェアでは
実現が難しい高速な複数の透かし検出を実現した．構築したハードウェアの評価を行った
結果，ソフトウェアによる透かし検出の ��倍の検出速度を達成し，最大で ��個の透かし
を同時に検出可能であることを示した．また，ネットワーク中で交換されるオーディオコ
ンテンツから，電子透かしを高速に検出することで不正配信を防ぐ手法を提案する．
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第�章 序論

��� 研究の背景と目的
近年，高速ネットワークの普及に伴い，さまざまなデジタルコンテンツがネットワーク

を介して配信されている� デジタルコンテンツの場合，品質を劣化させることなく簡単に
コピーができるため，コンテンツのコピーが不正に利用されたり，不正に配信されること
が問題となっている．そのため，デジタルコンテンツの著作権の主張と保護，不正コピー
の防止が必要であり，その一手法として電子透かし技術が研究されてる ������．電子透か
し技術とは，人に気づかれないように ��や著作者名など，著作者を特定できる情報をデ
ジタルコンテンツに埋め込む技術であり，静止画，動画，音，ドキュメントなど，それぞ
れのデジタルコンテンツに対応した電子透かし技術が提案されている．この技術を用い
ることで，デジタルコンテンツの著作権の主張と保護が可能となる．現在では，不正コ
ピーを防ぐコピーコントロールやコンテンツの改ざん検知などにも電子透かしが応用さ
れている．さらに，ネットワークで問題となっているオーディオコンテンツの不正配布に
対し，電子透かしが有用であることを示すために，������と ����は電子透かしを埋
め込んだオーディオファイルの実用試験を行った ���．この実験は，現在実用されている
オーディオファイル検索ロボットプログラムに，電子透かし検出プログラムを組み込むこ
とで，ネットワーク上に意図的に公開した電子透かしの埋め込まれたオーディオファイル
を探し出すというものである．この実験により，公開されたオーディオファイルをすべて
発見し，公開していたサイトの情報を収集することが可能であることを示した．
しかしながら，この方法では，オーディオコンテンツの不正配布の抑制は可能である

が，不正配布を未然に防ぐことはできない．そこで，ネットワーク中で交換されるオー
ディオコンテンツから電子透かしを高速に検出し，転送が許可されていない透かしの入っ
たオーディオコンテンツの転送は中断するという方法が効果的であると考える．しかしこ
の方法では，ネットワークのボトルネックとならない高速な電子透かしの検出が必要とな
る．また，ネットワーク上では複数のデジタルコンテンツが交換されるため，特定の透か
しだけではなく複数の透かし検出を高速に試みなければならない．現在，電子透かし技術
は検出速度に着目した研究があまり行われていないため，ソフトウェアでの高速な透かし
の検出は非常に困難であり，複数の透かしを検出するにはさらに多くの時間が必要となっ
てしまう．クラスタなどの並列計算機やスーパーコンピュータを利用することで高速に複
数の透かし検出が可能となるが，膨大なコストがかかり実用的でない．
そこで，高速に複数の透かしを検出するためには，ハードウェアを利用した透かし検出

�



が非常に有効であると考える．ハードウェアで透かし検出のための専用回路を構築するこ
とで高速な検出が可能となり，ソフトウェアで実現が困難な複数の透かしの高速検出も，
検出回路を並列に構築することで可能となる．また，開発時間の短縮や低コスト化のため
に，���������� � !" �##�$�� ��%� �  �&'を用いてハードウェア回路を構築すること
が有用である．����は，利用者が自由に回路を構築することが可能で，検出する透か
しの変更や高速化のための回路の再構成など利用状況にあった自由な回路構築が可能とな
る．また，並列計算機やスーパーコンピュータを利用した場合と比べコストを ��分の１
以下に抑えることができ実用的なものとなる．
本研究では，オーディオファイルから高速に複数の電子すかしを検出する検出回路を

����上に構築する手法を提案する．ハードウェアはさまざまな特性や制約を持つため，
これらを考慮し高速に複数の透かし検出が可能なアルゴリズムの検討を行う．そして，そ
のアルゴリズムにおける高速な回路構築手法と，複数の透かし検出のための検出回路の並
列化手法について提案する．さらに，提案したハードウェアの性能評価を行い，提案した
ハードウェアを用いた不正配布を監視する手法を提案する．

��� 本文の構成
本論文は，以下の構成からなる．第 �章では，オーディオ電子透かしの概要について説

明し，本研究で利用するオーディオ電子透かしのアルゴリズムについて説明する．第 �章
では，利用するオーディオ電子透かしの検出アルゴリズムをハードウェア化する手法を考
察し，実際の ����ボード上に実装する方法を示す．第 �章では，実装したハードウェ
アの性能を検出時間と回路量の点で評価を行う．第 �章では，提案したハードウェアを利
用し，ネットワーク上を流れる不正配布を防ぐ方法を提案する．第 	章で，全体のまとめ
を行い提案ハードウェアの問題点と今後の予定を議論する．
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第�章 オーディオ電子透かし

��� はじめに
オーディオ電子透かしとは，著作者固有の透かしデータをオーディオデータの中に埋め

込む技術である．その埋め込み手法は，耳の生理学的特性を利用して透かしデータを埋め
込む手法が一般的である．耳は，特定の周波数の前後の小さな音は聞こえなくなること
や，大きな音の前後では小さな音が聞こえなくなるなどの生理学的特性を持つ．この特性
などを利用して，音の周波数領域に透かしを埋め込む方法 �������	�と，時間領域へ透かし
を埋め込む方法 �
�������がある．現在提案されている多くのオーディオ電子透かしアルゴ
リズムは，透かしの強度や聞こえにくさに着目しているため高速な透かし検出が非常に困
難である．
本研究では，アルゴリズムをハードウェア化することで電子透かしの検出を高速に行

う検出回路を構築する．また，検出回路を並列化することで複数の透かしの高速検出を目
指す．しかし，すべてのオーディオ電子透かしアルゴリズムがハードウェア化に適してい
るわけではない．ハードウェアではさまざまな特性を持つため，その特性を考慮しハード
ウェア化に適したオーディオ電子透かしアルゴリズムについてを検討する必要がある．
本章では，まずオーディオ電子透かしの代表的な手法である周波数領域を利用した手

法と，時間領域を利用した手法についての概要を説明しその特徴を明らかにする．次に，
ハードウェア化での考慮すべきことを明らかにし，ハードウェア化に適したアルゴリズム
を検討する．最後に，本研究で利用するオーディオ電子透かしアルゴリズムを明確に説明
する．

��� オーディオ電子透かし

����� 周波数領域を利用したオーディオ電子透かし

周波数領域を利用したオーディオ電子透かしは，現在では一般的な手法でありさまざま
なアルゴリズムが提案されている．これらの手法の一つに，周波数マスキングを利用する
方法がある ������．周波数マスキングとは，�種類の音が同時に入力されたとき，その周波
数が非常に接近しているときに，大きい音が微弱な音を吸収して聞こえなくしてしまうと
いう現象である．この現象を利用することで，雑音となってしまう透かしデータを聞こえ
なくすることができる．文献 ���では，透かしデータを周波数マスキングにより聞こえな

�



いデータを生成し，オーディオデータに埋め込むことを行っている．
また，�()���*+ �%� (�����% ) �,*-! #'とパッチワーク法を利用したアルゴリズムも

提案されている �	�．パッチワーク法とは，まずある領域内で任意の �点のサンプルの信
号レベルの差分を領域内すべてで求める．この差分を ���'とすると式 ����'となる．

���' . ���' � ���' ����'

���'の総和を ���'とすると式 ����'となる．

���' . ����'� ���'' / ����'� ���'' / � � � / ����' � ���'' ����'

���'はおよそ �となることがわかっている．そこで，任意の �点のどちらかに Æを加え，
もう一方は Æを引くことで式 ����'は式 ����'となる．

� .
��
���

����' / Æ'� ����'� Æ'' .
��
���

�����' � ���'' / �Æ� ����'

つまり，この �Æが透かしデータの �ビットと対応するため，著作者を識別するデータを
埋め込むには領域をいくつも分割することで可能となる．ここで示したパッチワーク法
は，周波数領域だけでなく時間領域に対しても利用可能であるが，周波数領域を利用する
ことが望ましいとされている．文献 �	�で提案されているアルゴリズムは�()の変換を
行ったデータに対してパッチワーク法を適用している．ここでは，��,%�0#��� ，�		123

��4，メモリが ���15の��を利用し，��

15&%�のファイルから透かしを検出する時
間を計測した結果は ���*であった．つまり，����1$6*の検出速度である．現在の��4性
能で換算すると，約 �1$6*程度の検出速度であると推測される．
このように，一般的な周波数領域を利用した電子透かしアルゴリズムは，オーディオ

データを周波数領域へ変化し，そのデータに対して透かしデータを埋め込む．透かしデー
タは周波数マスキングなどで聞こえなくして埋め込まれる．透かしの検出時も，周波数領
域へ変換が必要となり，比較的複雑な処理となってしまう．しかし，時間領域を利用した
場合に比べ，透かしデータは聞こえにくく圧縮などの操作が行われても消えにくいという
特徴を持つ．オーディオ電子透かしの研究は，現在のところ透かしの聞こえにくさや，透
かしの強さに着目して研究が行われているため，周波数領域を利用するオーディオ電子透
かしが一般的な手法である．

����� 時間領域を利用したオーディオ電子透かし

時間領域を利用したオーディオ電子透かしは，比較的容易な手法であり計算資源を多
く利用しない手法である．これらの手法には，エコーを利用したアルゴリズムがある ���．
この手法は，原音に対してわずかなエコーをかけ，その長さを透かしデータとして利用す
る手法である．エコーの長さがあまり長くなりすぎると聴覚で判別できてしまうため，エ
コーの長さの調節が重要なポイントとなる．
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また，時間軸マスキングを利用した手法もある �
�．時間軸マスキングとは，ある大き
な音の前後の小さな音は聞こえにくいという生理学的特長を利用した手法である．具体的
には，大きな音の �7��#*前の小さな音は聞こえなくなり，逆に大きな音の ��7���#*後の
小さな音も聞こえなくなる現象を利用したものである．この手法により透かしデータを聞
こえない音に変化し透かしの埋め込みが行われる．
時間領域を利用した場合でも，周波数マスキングに似た手法がある．それは，�8比を

用いた手法である �
�．この手法は，透かしデータを雑音と捉え，元のデータとの �8比が
閾値以下になるように透かしデータを調整し，データを埋め込む手法である．周波数マス
キングでは，周波数が接近した音の場合，小さな音は大きな音に吸収されるという特徴を
利用したが，この手法では，周波数の接近は考えず単純に小さな音は大きな音に吸収され
る特徴を利用した手法である．
これらの方法は，いずれも透かしデータを時間軸マスキングなどで聞こえない音に変換

してオーディオデータにそのまま埋め込みを行う．そのため，周波数領域を利用した場合
と違い，フーリエ変換などを必要としないため計算は比較的簡単になる．しかし，透かし
データの聞こえにくさや圧縮などの操作に比較的弱いという特徴を持つ．

����� 検出方法

周波数領域を利用した場合も，時間領域を利用した場合でも検出時に元のデータを参照
する方法とそうでない方法がある．
検出時に元のデータを参照する方法 ���では，その著作権を強く主張することが可能で

ある．しかし，元のデータと透かしの入ったデータを必要とするためメモリが多く必要と
なり，さらに通信帯域が大きくなってしまうという欠点を持つ．そのため，検出が頻繁に
なるとあまり有用な方法ではなくなる．
逆に，検出時に元のデータを必要としない方法 ���は，著作権の主張は元のデータを利

用した場合と比べ強力ではないが，元のデータを必要としないため，多くのメモリを必
要とせず，通信帯域も比較的小さくできる．そのため，検出が頻繁になると有用な方法で
ある．
また，元のデータを必要としない方法でも透かしデータを参照する手法も多く提案され

ている．透かしデータを参照すると著作権の主張は強く主張でき，さらに必要なメモリや
通信帯域も小さくできるという利点がある．一般的には，この手法を用いた検出が多く提
案されている．
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��� ハードウェア化に適したアルゴリズムの検討

����� ハードウェア化の考慮点

本研究では，オーディオ電子透かしアルゴリズムをハードウェア化することで高速に複
数の透かし検出を目指す．しかし，ハードウェアではソフトウェアでは考慮しないような
さまざまな制約や特性があるため，すべてのアルゴリズムがハードウェア化に適している
わけではない．そこで，ハードウェア化で考慮する点について明らかにし，ハードウェア
に適しているアルゴリズムを考察する．
ハードウェアでは，演算回路の効率化や並列化を行うことで高速な処理が可能となるた

め，演算回路の効率化や並列化が見込めるアルゴリズムがハードウェア化に適していると
考える．また，浮動小数点演算や乗除算の演算回路は演算に数サイクル必要となるため，
整数演算や加減算の演算回路と比べ演算速度が遅くなることが知られている．そのため，
浮動小数点演算や乗除算を多用しないか，別の演算で処理ができるアルゴリズムが望まし
いとされている．
本研究では開発時間の短縮と低コスト化のため，����を用いた回路構築を行う．����

を用いることで自由な回路構成が可能となるという利点を持つが，利用できる回路量や利
用可能なメモリ容量に制限が有りこの制限を無視することができない．浮動小数点演算や
乗除算の演算回路は比較的回路量が多くなるため，回路量の制限がある ����ではこれ
らの演算を多用しないことが望ましい．本研究では �つの透かしを検出する回路を並列に
構築することで，複数の透かしの高速検出を目指す．つまり，多くの透かし検出に対応す
るためには，�つの検出回路をなるべく小さくすることが必要となる．さらに，利用可能
なメモリ量は現在利用されている��のメモリ量と比べると非常に小さいため，あまりメ
モリを消費しないことが求められる．
これらの特徴を考慮すると次のようなアルゴリズムがハードウェア化に適していると本

研究では考える．

� 並列化や処理の効率化が見込めるアルゴリズム

� 浮動小数点演算や乗算除算を多用しないアルゴリズム

� 利用するメモリが小さいアルゴリズム

����� アルゴリズムの検討

本研究では，オーディオ電子透かしの検出アルゴリズムをハードウェア化することで，
高速に複数の透かし検出を目指す．そこで，ハードウェア化に適したアルゴリズムを検討
し，そのアルゴリズムをハードウェア化する．
まず，周波数領域を利用したアルゴリズムと，時間領域を利用したアルゴリズムのどち

らがハードウェアに適しているかを検討する．周波数領域を利用したアルゴリズムの場

	



合，一度データをフーリエ変換しなければならない．フーリエ変換では，浮動小数点演算
や乗除算を多用するため比較的回路量が多くなり演算速度も遅くなる．一方，時間領域を
利用した場合，透かしデータを聞こえなくするための変換は必要だが，フーリエ変換をし
ないという点から周波数領域を利用した場合より比較的回路量が小さくり高速な演算が期
待できる．そこで，本研究では浮動小数点演算や乗除算演算を多用しないという点から，
時間領域を利用した電子透かしアルゴリズムがハードウェア化に適していると考える．透
かしの聞こえにくさや透かしの強度は，時間領域を利用するより周波数領域を利用するほ
うがよいが，本研究では透かしの聞こえにくさや強度に着目せず高速な透かし検出を目指
すため，より処理の簡単な時間領域を利用したアルゴリズムがハードウェア化に適してい
ると考える．
次に，検出時には参照するデータについて検討する．本研究では，透かし検出回路を並

列化することで複数の透かし検出に対応する．しかし，検出時には元のデータか，透か
しデータのどちらかを参照する必要がある．検出時に元のデータを参照する場合，オー
ディオファイルをいくつも保有する必要があり，非常に大きなメモリが必要となる．ハー
ドウェアでは，非常に小さなメモリしか利用することができないため，元のデータを参照
する方法はハードウェア化に適していない．これに対して，検出時に透かしデータを必要
とする場合，�つの透かしデータは著作者を特定するためのデータなのでたかだか数十キ
ロビット程度である．元のデータと透かしデータを比べた場合，はるかに透かしデータの
ほうが小さい．よって，ハードウェアのメモリ制限を考慮し多くの透かしを検出するため
には，検出時に透かしデータ利用するアルゴリズムがハードウェア化に適していると考
える．
以上の検討事項から，本研究では時間領域を利用し検出時に透かしデータを利用する

オーディオ電子透かしアルゴリズムがハードウェア化に適しているとする．本研究では，
さまざまなオーディオ電子透かしアルゴリズムの中から，�
�で提案されているアルゴリ
ズムを採用した．本研究では透かしの強度や透かしの聞こえにくさに着目せず，ハード
ウェアにより高速な検出を行うためアルゴリズムに改良を加えハードウェア実装する．

��� ���ファイルフォーマット
現在，さまざま形式のオーディオファイルが存在が，最も基本となるオーディオファイ

ルは，非圧縮の��1方式で録音されたものである．これは，��と同じ録音方式である．
本研究では，最も基本となる��1方式のオーディオファイルに対応した電子透かしを対
象とする．


��ファイルは(�,�!
*標準の音楽9 音声フォーマットであり，圧縮，非圧縮の両方に
対応したファイル形式である．本研究では，非圧縮の��1方式で録音された
��ファイ
ルを利用する．利用する
��ファイルフォーマットを表 ���に示す．
ビット数は �サンプルを示すビット幅であり，チャンネル数はステレオかモノラルかを

示す．サンプリングレートが ����:23とは �秒間に �����個のサンプルがあることを示す．






表 ���� 
��ファイルフォーマット
フォーマット �� ��1の ��

ビット数 �	$�%

チャンネル数 　 ��ステレオ'

サンプリングレート ����:23

次に，
��ファイルの構造について説明する．
��ファイルは，録音形式やサンプリン
グレートなどファイルのフォーマットについて記述された部分と，実際の音声データの部
分に分かれている．チャンネル数が �の場合，音声データ部分は，左チャンネルと右チャ
ンネルのサンプルが交互に記録されている．

��� 採用アルゴリズム

����� 埋め込みアルゴリズム

本研究では，電子透かしの埋め込みは，オーディオデータの左チャンネルのサンプルだ
けに埋め込むとする．まず，オーディオデータの左チャンネルをＮサンプルづつセグメン
トに区切り，それぞれのセグメントで式 ���	'を計算することで透かしデータを埋め込み
となる．

���' . ���' / �����'	 
��'' ����'

���'は，セグメントの先頭から �番目の透かしを埋め込む前のサンプルとする．同様に，
���'は，セグメントの先頭から �番目の透かしが埋め込まれたサンプルとする．また，先
頭から �番目の透かしデータを
��'とし，透かしデータの要素は8個とする．透かしデー
タは，各セグメントで同じデータを利用する．式 ����'の �����'	 
��''は，
��'のデータ
を聞こえない音に変換する関数である．この �����'	 
��''の定義により，透かしデータの
聞こえにくさや強さが決定される．本研究では，透かしデータの聞こえにくさや強さに着
目していないため，�����'	 
��''を式 ����'とする．

�����'	 
��'' . �����'�
��' ����'

式 ����'，����'より式 ���	'が導き出される．

���' . ���' / �����'�
��' ���	'

本研究では，� . ��	�，
 . �����とする．すべてのセグメントで式 ���	'を計算するこ
とで透かしの埋め込みとなる．しかし，すべてのオーディオデータがセグメントに分けら
れるわけではなく，最後の部分は端数となってしまう．この端数となる部分は，透かしの
埋め込みは行われず，元のデータがそのまま利用される．

�



����� 透かしデータ

本研究で利用する透かしデータは，著作者固有の乱数配列とし，要素の値は7�か/�で
ある ���
'．また，透かしデータの要素の合計値を;
とし，;
は �でないとする ����'．
つまり，透かしデータの7�と �の数が等しくないとする．


��' .

�
/�

��
���
'

;
 .
��
���


��' �. � ����'

本研究では，1系列 ����を利用して生成された乱数配列を利用し透かしデータとした．
1系列は，�と �の乱数配列であり �と �の出現確立は等しいため，透かしデータとして
そのまま利用できない．そこで，要素 �を7�とし，長さが#の1系列の先頭から8番目
までを透かしデータとして利用する �� � 
，
 . �����とする'．1系列の一部分を取
り出すことで，固有の乱数配列ができ;
 �. �となる．これにより，式 ���
'，����'を満
たす透かしデータができる．
本研究では，透かしの生成は研究対象ではないため，単純な乱数生成の1系列を利用

した．透かしデータは，すでに生成されているデータとして利用する．そのため，透かし
データは別の方法で作成されたものでも利用可能である．

����� 検出アルゴリズム

検出には，透かしの埋め込まれたオーディオデータと検出したい透かしデータを利用す
る．透かしが埋め込まれたオーディオデータを8サンプルずつセグメントにわけ，セグ
メントごとに計算を行う．まず，�を次のように定義する．

� .
��
���

���'
��' ����'

式 ����'，����'より，式 �����'を得る．

� .
��
���

����'
��' / �����'	 
��''� �����'

ここで，;
 �. �であるため，次のような式が得られる．

� .
�����
���

���'
��' /
���
���

���'
��' /
��
���

�����'	 
��''
��' �����'
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;
は透かしの要素である7�と/�の偏りを示しているため，式 �����'の第１項は透かし
データの7�と/�の数が等しくなるためおよそ �となる．もし，透かしが入ってない場合
は，�の値は式 �����'の第 �項の値とおよそ等しくなり，�は ��

�

�
�

���
���'
��'にほぼ等

しくなる．透かしが入っている場合，�の値は式 �����'の第 �項と第 �項の合計値とおよ
そ等しくなり，�は ��

�

�
�

���
���'
��'�

�
�

���
������'	 
��'''
��'にほぼ等しくなる．検出

時には，元のデータである ���'の代わりに ���'を利用するが，あまり大きな誤差は生じ
ない．そのため，式 �����'の第 �項は

�
��

���
���'
��'と置き換えることができ，ほぼ ��

�
�

の値と等しくなる．そして，�と ��

�
���の差分は，ほぼ

�
�
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�����'�
��'となる．ここで

 を式 �����'で与える．
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ここで，式 ����'を式 �����'に代入すると，
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という式になる．しかし，分母は
�

�
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��'�となり，
��'は7�か/�であるため式

�����'となる．
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もし，検出したい透かしデータが存在する場合，ｒの値はほぼ �になる．また，検出し
たい透かしデータが存在しない場合， の値はほぼ �になる．検出時には ���'を利用した
ことによる誤差があるため，それぞれのセグメントで得られた  の平均値を検出値とし，
検出値が ���以上でその透かしデータが検出できたことにする．
次節で，本研究で利用するアルゴリズムの検出精度と検出速度がどの程度かを見積もる

ために実装したソフトウェアについて説明する．

��	 ソフトウェア実装による予備実験

����� 埋め込みフローチャート

図 ���は埋め込みフローチャートである．はじめに埋め込みたい透かしデータを生成す
る．この透かしデータは，1系列を利用して発生させた乱数配列をメモリ上に保存する．
1系列では �と �の乱数配列を生成するため，�を7�の値に変更しメモリ上に保存する．
透かしデータは �����個の要素とする．
透かしの生成が終わると，
��ファイルの形式を判別する．本研究で利用するファイル

形式以外の場合は，プロセスを終了する．ファイル形式が合っている場合，左チャンネル
のデータを抽出しメモリ上に保存する．メモリ上には，�����の整数倍のサンプルを保存
し，端数となる部分はメモリ上に保存しない．

��



図 ���� 埋め込みフローチャート 図 ���� 透かし埋め込み

透かしの埋め込み処理は図 ���に示す．セグメントごとに式 ���	'の式を計算し透かし
を埋め込む．�は先頭からの位置で，�はセグメントの先頭からの位置を示す．各セグメ
ントは �����サンプルであるため，ループを �����回行う．メモリ上には，セグメントの
倍数のサンプルしか保存されていないため，各セグメントでの処理が終わったとき，次の
セグメントのはじめのデータが存在するかを終了条件とする．

����� 検出フローチャート

図 ���は検出フローチャートである．検出時も，埋め込み時と同様に，透かしの生成，
ファイル形式の判別，左チャンネルの抽出を行い，透かしの検出を行なう．左チャンネル
のデータは，�����の倍数のサンプルをメモリに保存する．透かしの生成時に，;
を計
算しておく．
透かしの検出処理は，図 ���で示す．処理内容として，式 �����'を行う．ｊは先頭から

の位置で，�はセグメントの先頭からの位置を示す．各セグメントで得られたｒの平均値
を計算するために，�に �を加算する．全セグメントの処理が終わったら，�を全セグメ

��



図 ���� 検出フローチャート 図 ���� 透かしの検出

ント数で割ることで平均値を求める．全セグメント数は �����という変数で数える．平均
値が ���以上で透かしの検出とし，結果を表示する．

����� 検出速度と検出精度

検出速度 本研究では，複数の透かしを高速に検出することが目的である．そこで，ソフ
トウェアにより複数の透かしを検出する場合の検出速度を計測する．今回は，��個の透か
しを検出する場合と，��個の透かしを検出する場合を計測し，その結果を表 ���に示す．
透かしの埋め込まれたファイルは，左チャンネルが ����15&%�のファイルを利用した．

表 ���� 検出速度
検出時間 検出速度

��個の透かし検出 ���
#* �����1$6*

��個の透かし検出 �����#* �����1$6*
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図 ���� 検出精度

表 ���からわかるように，ソフトウェアにより複数の透かしを検出する場合，検出時間
は透かしの数に比例して増加する．そのため，高速に複数の透かしを検出することは，ソ
フトウェアでは非常に困難である．

検出精度 本研究で利用するアルゴリズムの検出精度について評価する．複数の透かし
データを準備し，その中の �つの透かしデータが埋め込まれたファイルを準備する．そし
て，準備したすべての透かしデータで，透かしの検出を試み，誤検出の有無をチェックす
ることで透かしの精度を示す．
図 ���では，����個の透かしデータとその中の ���番の透かしデータが埋め込まれた

ファイルを利用し，検出を試みた時の  の平均値を示したグラフである．グラフでは，���

以上の平均値は透かしデータ ���番だけである．よって，ほぼ誤検出することなく透かし
を検出できる．

��



��
 まとめ
本章では，まず一般的なオーディオ電子透かしの概要を説明した．次に，これらのアル

ゴリズムの中でハードウェア化に適したアルゴリズムの検討を行った．本論文では，����

を用いてハードウェア化するため，浮動小数点演算や乗除算を多用せず，回路量やメモリ
量が小さくできるアルゴリズムがハードウェア化に適していると判断した．この検討結果
より，本論文では時間領域を利用し透かしの検出時に透かしデータを参照するアルゴリズ
ムがハードウェア化に適していると考え，�
�で提案されているアルゴリズムを改良して
利用する．最後に，採用したアルゴリズムを明確にしそのアルゴリズムをソフトウェアで
実装を行った．採用したアルゴリズムは，ほぼ誤検出することなく検出が可能であるが，
複数の透かしを検出を行うと透かしの数に比例して検出時間が増加することを示した．

��



第�章 透かし検出アルゴリズムのハード
ウェア化

��� はじめに
前章では，ハードウェア化に適したオーディオ電子透かしアルゴリズムについて検討

を行い，本研究で利用するオーディオ電子透かしアルゴリズムを決定した．本研究では，
ハードウェアにより電子透かしを検出することで，複数の透かしを高速に検出を行う．
本章では，前章で示した透かし検出アルゴリズムをハードウェア化するための方針を示

し，開発過程で生じた問題点を解決する方法を示す．さらに，電子透かし検出ハードウェ
アの構築を示す．

��� 実装環境
本研究で利用する実装環境を表 ���に示す．

表 ���� 実装環境
����ボード +��!<�+�製　������

搭載 ����チップ =���,<製　 <+������7���

ホストと ����ボード間通信 ���バス
ホスト��4 ��,%�0#� ����23

ホストメモリ １�5

回路開発環境 �>7�� *�!,�

回路記述言語 2�,���7�

本研究では，開発の短縮のため，����ボードとして +��!<�+�製の����������を利用
する．����ボードとは，����とホストコンピュータをつなぐためのデバイスや，外
部メモリなどが用意されているものである．������には，=���,<製 <+������7�����と，
���1が �15�	バンク搭載されている．また，回路開発環境は�>7�� *�!,�����を利用
し，回路記述言語は2�,���7�����を利用した．これは，������に対応した�������があ
り，開発期間の短縮のためである．

��



���	
���
 � ホストコンピュータの処理


����
� オーディオデータ �
��'

�����
� ホストコンピュータの処理
�� �� ファイル形式.
�� ��
�


� 左チャンネルのデータ抽出 �抽出データは符号付 �	$�%'

�� 抽出データの符号無 ��$�%へ拡張
�� ����
 左チャンネルのデータ �. ?@� ��

�� �� �����個のサンプルを抽出 ��
�

�� ����ボードへ抽出データ転送 ���$�%������サンプル'

�� 転送が正常に終了したことを確認
�� 
��


�� 処理結果を ����ボードに要求
��� 受信した結果を表示
��� 処理の終了
�
� 
�� ��

��� 
�� ����


��� 
��


��� 処理の終了
��� 
�� ��

��� 処理の分担
本研究では，オーディオファイルから電子透かしを検出する場合，すべての処理を����

行わず，ホストコンピュータと ����ボードで処理を分担する．それぞれの処理の流れ
を� !+��0 ��9�に示す．

ホストコンピュータ
ホストコンピュータでは，電子透かしを検出したいオーディオファイルのファイル形式

のチェックを行う．本研究では，
��ファイル形式で��1で録音されたファイルのみを
扱い，それ以外のファイルの場合はその時点で処理を中断する．次に，データ部分から左
チャンネルのデータを取り出し，���を利用してデータを����ボードへ転送する．デー
タの転送には，������用の�������を利用する．この���では，データは ��$�%単位で
転送されるため，オーディオデータの �サンプルを ��$�%に拡張する．また，�セグメン
ト単位である �����サンプルのデータをまとめて転送する．転送が成功したら次のセグメ
ントのデータを転送する．すべてのセグメントデータを転送したとき，結果をハードウェ
アに要求する．����ボードで処理された結果を受信し出力する．これらの処理は，�言
語によるプログラムで実装する．

�	



���	
���
 � ����ボードの処理


����
� 符号無 ��$�%データ������サンプル受信，透かしデータはボード上に保持
�����
� ����ボードの処理
�� �� ホストからの左チャンネルのデータを受信 ��
�


� ��� ��� � *0+A %A�% � � � � ����� ��

�� ���' 	 �番目の受信サンプル
�� 透かしの検出処理 	 ���'

�� 
�� ���

�� 
��
 �� ホストから結果の要求 ��
�

�� 検出結果をホストへ転送
�� 
��


�� 
��%

��� 
�� ��

����ボード
����ボードでは，受信した左チャンネルのデータより透かしの検出を行う．検出した

い透かしのデータは予め ����ボード上に保持しておき，検出時はそのデータと受信し
た左チャンネルのデータより検出を行なう．検出された透かしに対応する番号を検出結果
とし，ホストコンピュータへ結果を転送する．

��� ��
�内の回路構築方針
����上では，前章で示された検出アルゴリズムの式 �����'を計算し透かしの検出を

行なう演算回路を構築する．回路構築は，次の点に着目して回路を構築する．

� 乗除算の削減

� 検出回路の並列化

乗除算の削減は，処理の高速化と回路量の削減のために行う．乗除算回路は，処理に数
サイクル必要となるため，乗除算の削減もしくは別の演算で処理することで高速な演算
が可能となる．さらに，乗除算回路は加減算回路に比べ回路量が大きい．乗除算を削減も
しくは別の演算で処理することで，回路量が小さく高速な演算回路を構築することがで
きる．
検出回路の並列化は，処理の高速化と複数の透かし検出のため行なう．検出アルゴリズ

ムより，並列に演算が可能な部分を検討し，並列に動作させることで高速な処理が可能と
なる．さらに，透かしを検出する回路を並列に構築することで複数の透かし検出を同時に
行うことが可能になる．

�




��� アルゴリズムの考察による乗除算の削減と並列化
回路構築方針に従い，アルゴリズムを考察することで，乗除算の削減と並列化の手法を

検討する．

乗除算の削減
検出には，式 ����'の�を求め，式 �����'を計算する必要がある．これらの式を考察し，

乗除算の削減方法を検討する．
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まず，式 ����'で ���'
��'の乗算を削減する．
��'は ����/ ��の値であるため，この
乗算を条件式と加減算により演算することができる．そこで，
��'の��を �に対応付け，

��' . �����として計算をする．これを式で表すと次のような漸化式で表すことができる．
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図 ���� 検出回路の並列化

式 ����'，����'より� !+��0 ��が得られ，これにより式 ����'の �を求めることができ
る．�の値が �����になるまで計算することで，�を求めることができる．
��'の値が �の
ときは加算を行い �のときは減算を行うことで，乗算を利用しないで計算が可能となる．
次に，式 �����'での �の乗算を削減する．�の値は，透かしを聞こえなくするための定

数であり実測に基づき値を定義した．本研究では，透かしの聞こえにくさは考慮していな
いため，ある程度聞こえなくできる定数を選択した．ハードウェアでは，��の乗算はシ
フト演算で処理が可能であるため，本研究では � . ����と定義した．これにより，乗算
をシフト演算ができ，透かしをある程度聞こえなくすることができる．
また，式 �����'より;
�
 の除算の削減を行う．;
�
 の分母は定数で �����という

値を持ち，分子は透かしデータ固有の定数である．それぞれ変数でないため，回路構築時
に計算しておき結果を与えておくことが可能である．そこで，透かしデータごとに;
�


の計算を行い，その結果を定数として ����上に与えておくことで，除算を削減するこ
とができる．

並列化
並列化の考察結果を図 ���に示す．まず，高速処理のための並列化について述べる．式

�����'の計算では，分子である � � ��

�
���の計算と，分母の�

�
�

���
����'�の計算が並列に

実行可能である．そのため，これらの演算を並列に動作させることで高速な演算が可能に

��



なる．
次に，複数の透かし検出のための並列化について述べる．利用する検出アルゴリズムで

は，�度の検出処理で �つの透かししか検出できない．そこで，�つの透かしを検出する回
路を複数構築し並列に動作させることで，複数の透かしを検出することが出来る．このよ
うに，並列に動作させることで，�つの透かしを検出する時間内に複数の透かしが同時に
検出できるため，ソフトウェアでは実現が難しい複数の透かしの同時検出が可能となる．

��	 複数の透かしデータの保存

����� 問題と解決法

複数の透かし検出のためには，����上に検出したい透かしのデータを保存しておく
必要がある．�つの透かしデータの要素数は �����個存在し，前節で透かしの値を �����

としたため，�����$�%で透かしデータを表すことができる．#個の透かしを検出する場
合，�������$�%のデータを ����上に保存しておく必要がある．しかし，����上に
あるメモリは高速なメモリアクセスが可能であるが非常に小さなメモリしか利用するこ
とができない．�つの透かしを検出する場合は，透かしデータを����上に記憶しておく
ことが可能であるが，より多くの透かし検出に対応する場合 ����上のメモリでは不足
してしまう．
そこで，本研究では利用する������に搭載されている外部メモリ ����1'に透かし

データを保存することでメモリ不足を解消する．���1は，�1$&%��	バンクあり，�つ
の透かしデータは �����$�%であるため，約 ����個の透かしデータの保存が可能となる．
ただし，���1から ����へデータを転送するためには �サイクル必要となり，�度の
アクセスでは �アドレス分である ��$�%のデータしか転送できないという制限がある．し
かし，	バンクへの同時アクセスと同時転送は可能である．この ���1の制限を考慮し，
より多くの透かし検出回路を構築する．

����� メモリアクセスによる並列化の制限

���1を利用することで，複数の透かしデータを保存しておくことが可能となる．し
かし，���1上のデータは一度����上に転送しなければ利用可能とならない．���1

のデータ転送は次のようになっている．

�� 要求するアドレスの指定

�� 遅延

�� 要求したアドレスのデータ受信

��



図 ���� メモリアクセスのスケジューリング

���	
���
 � 透かしデータの転送


����
� ���1を利用
�����
� 透かしデータ転送
�� ����
 透かしデータの受信要求 ��


� ��� ��� � *0+A %A�% � � � � �� ��

�� 要求アドレスの指定 ���� �**��''

�� �サイクル前に要求したアドレスのデータ受信
�� 
�� ���

�� 
�� ����


�度のデータ受信で ��$�%のデータが受信可能である．また，これらの処理は 	バンク並
列に行うことができる．
本研究で利用するアルゴリズムでは，�を計算する場合 �サイクルで �ビットの透かし

データを利用する．そのため，�度透かしデータをロードした後，��サイクル以内に次の
アドレスのデータをロードしてくる必要がある．これらを考慮した場合，最適なメモリア
クセスのスケジューリングは図 ���となり流れは� !+��0 ��となる．よって，�バンクか
らは最大 ��個の透かし検出に対応できる．	バンク並列に実行できるため，回路量の制
限を考慮しなければ最大で ��� 	個の透かし検出回路が構築可能である．

��



��
 透かし検出法

����� 問題と解決法

本研究で利用する検出アルゴリズム ��は，式 �����'の  を各セグメントで計算し，全
セグメントの平均値を求めることで透かしの有無を検出する．この検出手法ではｒの計算
での除算や，平均値計算の除算は削減することができない．これらの除算を含めた回路を
構築した場合，回路合成がうまくできなかった．原因として，除算回路による遅延が大き
くなり，����の最低動作速度を下回ったためだと考えられる．そのため，これらの除算
を削減することが必要不可欠となった．本研究では，これらの除算を削減するために，検
出に必要な平均値計算を行わない透かし検出方法を提案する．

����� 平均値を求めない透かしの検出法

本研究のアルゴリズムで得られる  の値の度数分布は図 ���に示す．図 ���は，透かし


が埋め込まれたオーディオファイルと透かし 6が埋め込まれたオーディオファイルの �つ
のファイルから，透かし
の検出をソフトウェアで行った例である．ちなみに，
 �. �であ
り，図 ���の
�%� #� :のグラフは透かし
が埋め込まれたファイルで，,!, 
�%� #� :

のグラフは透かし 6が埋め込まれたファイルを示している．
図 ���より透かし
が入っているファイルでは，約 ��B以上のセグメントで  の値が ���

を超えていることがわかる．また，透かし 6が入っているファイルでは， の値が ���以
上のセグメント数は ��B以下である．この事実を利用すると， の値が ���以上のセグメ
ントを数えることで透かしの検出が可能であると考える．さらに，セグメント全体が無音
である場合，透かしの有無に関わらず式 �����'の分母は �で  の値は無限になる．そのた
め，ｒの値が無限になるものを数えないように上限を定める．そこで，式 ����'の条件を
満たすセグメントを数え，その数がある閾値を超えるかどうかでその透かしの有無を判別
する．これにより，平均値を求めずに検出が可能となる．

��� � � � � ����'

また， の値を得るためには除算が必要である．この除算を削減する手法について示す．
まず，式 �����'の分母を� .

�
�

���
����'�とし，式 ����'に代入した結果を式 ����'とする．

�

�
�
� � ��

�
���

��
� � ����'

式 ����'を式 ����'のように変形することで除算を削減することができる．

�

�
�� � � �

;




��� � ��� ����'

検出には，式 ����'の条件を満たすセグメントを数え，閾値と比較することで透かしの有
無が判別できる．式 ����'では ���と ��の乗算が存在するが，ハードウェアではシフト演
算で処理できるため，乗算の増加にはならない．

��
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の検出時の  の度数分布

����� 閾値の決定

透かし検出に必要な閾値を定める．図 ���で示すように，検出したい透かしが入ってい
る場合，全体の ��B以上のセグメントでｒの値が ���を超え，透かしが入っていない場合，
全体の ��B以下のセグメントしか ���を越えなかった．同様に他のファイルでも検証する．
検証方法として，図 ���で利用したオーディオファイルとは別のファイルを �つ利用し

て行う．利用するファイルの曲の長さは，�分から 	分程度のファイルを選んだ．これら
のファイルを選んだ理由は，著者が保有するオーディオファイルの長さが �分から 	分程
度であるためだ．それぞれのファイルより，透かし
を埋め込んだファイルと，透かし 6

を埋め込んだファイルを生成し，図 ���と同様の処理を行った結果を図 ���7��
に示す．
図 ���7��
の結果でも図 ���と同様に，透かしが入っている場合，全体の約 ��B以上のセ

グメントで  の値が ���を超え，透かしが入っていない場合，約 ��B以下のセグメントで
ｒの値が ���を越えるという結果を得た．そこで，本研究では  の値が ���を超えるセグ
メントが全体の ��Bを超えた場合透かしが存在すると判別する．これは，透かしが入って
いない場合，ｒの値が ���を超えるセグメントは全体の ��B以下であることを利用した．
また，閾値を全体の ��Bとすることで，全セグメント数を �ビットシフトすることで求め
ることができる．よって，本研究では検出で用いる閾値は全体の ��Bと定める．
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��� ハードウェアの構成
前節まで示した，乗除算の削減手法と並列化手法，そして平均値を求めない検出法を

利用して透かしを検出するハードウェアを構築する．ハードウェアは，次のような構成と
なっている．

� ���1から透かしデータを転送する透かしデータ転送ユニット

� 式 ����'での �と �を計算する演算ユニット

� 式 ����'の比較と閾値の比較を行う比較ユニット

各ユニットの詳細は以下で示す．最後に，全体の構成を示し，ホストとハードウェア間で
のデータ処理を示す．

����� 透かしデータ転送ユニット

このユニットでは，���1に保存されたデータを����上に転送する．���1のデー
タ転送は，������ボード固有の���を利用する．���の関数と処理の流れを次に示す．

�� 透かしデータのアドレス指定 ���1=�������1C��%������� �**���� �**''

�� 遅延 �����&'

�� %#6  �"�*%� へデータを転送 ���1=�������1C������%��%#6''

�� 透かしレジスタへ転送

透かしデータ転送ユニットを図 ���に示し，処理の流れを� !+��0 ��に示す．それぞれ
の透かしの初期アドレスは !D*�%に保存しておく．!D*�%は����上のメモリを利用する．
��� �** �!,% !��� では，それぞれの透かしデータの次のアドレスを保存する,�<% ��� �**

を持つ．+!,% !��� により，,�<% ��� �** のデータを ���1 �,%� -�+�へ送る．���1 �,7

%� -�+�は���関数となっており，関数にアドレスを指定するだけでよい．利用するバン
クの指定は，���関数のECE部分にバンクの番号を入れることで指定できる．���1から
転送されたデータは �度 %#6  �"�*%� に保存する．+!,% !��� の制御により，��サイクル
に �度すべての %#6  �"�*%� のデータが  �"�*%� に転送される．���1から ����への
データ転送は ��ビット幅で，それぞれのレジスタは ��ビット保存できる．それぞれのレ
ジスタは，検出する透かしの数だけ存在する．本研究では，��個の透かしデータの転送
を行うユニットを構築した．また，����の回路量を考慮しない場合，このユニットは最
大 	個並列に構築でき，���1の 	バンクから同時にデータ転送が可能である．

�	
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図 ���� 透かしデータ転送ユニット

図 ���� �演算ユニット 図 ����� �演算ユニット

����� �演算ユニット，	演算ユニット

式 ����'の �及び �を演算する，�演算ユニットと �演算ユニットを図 ���，図 ����に
示す．入力データは符号付 ��ビットの ���'を，�演算ユニットと �演算ユニットで利用
する．

�演算ユニットの処理の流れは，� !+��0 ��と同じである．�演算ユニットでは，���'
と透かしデータ 
��'が入力値となる．透かしデータが �なら加算を行い，透かしデータ
が �なら減算を行う．+!,% !��� により �����回計算した結果を出力する．出力値は �で
ある．

�演算ユニットの処理の流れを� !+��0 �	に示す．�演算ユニットでは，���'の絶対値
を加算している．�$*は絶対値演算を行う2�,���7�の関数である．+!,% !��� は �����回
計算した時結果を出力する．出力値は � である．
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 � 透かしデータ転送ユニット


����
� ���1の �バンクを利用した場合
�����
� 透かしデータ転送
�� ,�<% ��� �** 	 !D*�%


� ��� ��� � *0+A %A�% � � � � �� ��

�� �� � . �� ��
�
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�� �	 �
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�� ��1=�������1���%������� �**�,�<% ��� �**���'
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図 ����� 比較演算ユニット

����� 比較演算ユニット

このユニットでは，式 ����'の比較を行うユニットである．本研究では，��

�
の値は予め

計算して定数を与えておくがこの値は小数となってしまう．そこで，この値を整数で与え
るために全体を ���倍して計算する．その結果，������

�
の定数を �とすると，式 ����'は

式 ���	'となる．

�

�
� ��� � �� � � � ��� � ���� � � � ��� � �� ���	'

また，�は ���であるため，式 ���
'となる．

��� � ���� � ���� � ���� ���
'

�と � の値を利用して透かし検出を行なう回路を図 ����に示し，その流れを� !+��0 �


に示す． �の値より ���� � ����を計算し，�の値より ��� と ���� を求める．それぞれ
の結果を用いて，+!#6� �%! �で比較された結果がすべて真なら +!0,%を増加させる．そ
れ以外は，+!0,%は増加させない．

*�"#�,% +!0,%� は，セグメント数を数えるカウンターである．ホストより結果の要求
が来たとき，+!0,%と *�"#�,% +!0,%� の値を利用して透かしの検出を行なう．全セグメ
ント数は，	分程度のファイルでは ���から ���セグメントであるため，*�"#�,% +!0,%� 

は �ビットカウンタとする．*�"#�,% +!0,%� の値を �$�%シフトさせ，その値より +!0,%

が大きい場合透かし検出と判断する．この比較は，+!#6� �%! �で行う．+!#6� �%! �の
出力値は，�$�%とし透かしの有無のみを出力する．

��
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 � 比較演算ユニット


����
� �と �が計算されている．�が与えられている．
�����
� 比較演算
�� �� 	 � *A�-% ��-% �	���


� �� 	 �����'
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図 ����� �つの透かし検出回路

��� 全体の構成
前節までに示した，各ユニットを利用した検出回路の構成を示す．

��
�� �つの透かし検出回路

�つの透かし検出のための回路構成を図 ����に示す．図 ����は，透かしデータ転送ユ
ニット，�演算，�演算ユニット，比較演算ユニットを組み合わせた回路である．入力デー
タは符号付 ��ビットとする．これは，演算の途中でオーバフローが起きなための処置であ
る．また，2�,���7�ではビット幅の指定は厳密であるため，回路構築のミスを防ぐための
処置でもある．E���1E7E���1 1�#! & �++�** �!,% !��� EとE���1 1�#! & �++�**

�!,% !��� E7E �"�*%� Eは��ビットである．これは，������ボードの制約により ���1の
データ転送幅は ��ビットとしてされているためである．グレイ部分は，+! � +� +0�%であ
り透かしごとに �の値が異なっている．結果は，透かしが存在するときに  �*0�%.�，透か
しが存在しないときは  �*0�%.�とする．本研究では，�の値を回路構成時に定数として定
義しているため，別の透かしを検出するときはその透かしに対応した �を与えなければ
ならない．そのため，検出する透かしの変更では，透かしデータだけでなく回路全体も再
構築させる必要がある．

��
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図 ����� 複数の透かし検出回路

��
�� 全体の回路構成

次に，複数の透かし検出回路の全体の構成を図 ����示す．複数の透かし検出のために，
図 ����で示した +! � +� +0�%部分を複数並列に構築する．各  �"�*%� には，検出する透かし
データが格納される．本研究では，実際には ��個の透かしを並列に検出する回路と，��

個の透かしを同時に検出する回路を構築した．��個の透かし検出回路では，���1を �

つ利用して透かしデータを保存した．また，��個の透かし検出回路では，���1を �バ
ンク利用し ��個の透かし検出回路を並列に構築した． �*0�%では，各 +! � +� +0�%の結果
より検出された透かしデータの番号を出力する．透かしが �つも検出されなかった場合は
�を出力する．����ボードからホストへのデータは符号無 ��ビットである．

��



��
�� データ処理と回路全体の流れ

����ボード内のデータ処理と検出回路全体の流れを� !+��0 ��に示す．

���	
���
 � データ処理と検出回路の流れ


����
� 入力データは符号無し ��$�%������サンプル
�����
� ハードウェア処理の流れ
�� �� 入力データの受信 ��
�


� ��� ��� ������� *0+A %A�% � � ������� � ����� ��

�� ���' 	 受信データの拡張 ������� �����'
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��� ��� ��� � *0+A %A�% � � � � ��　 �キューの中の処理 � ��

��� 透かしデータ転送処理 �� !+��0 ��'

��� �演算処理 �� !+��0 ��'
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 �� ホストからの結果要求 ��
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ホストからのデータは���を用いて受信する．受信したデータは，符号無 ��ビットの
データであり，ホストから連続して �����サンプルのデータが転送される．各サンプルは，
ハードウェアで符号付 ��ビットに拡張され，��個の待ち行列であるキューに入る．デー
タを受信するタイミングで，+!0,%� を増加させる．この +!0,%� が，各ユニットを制御
する +!,% !��� となる．始めの ��サンプルのデータを受信している間に，初期値となる透
かしデータを転送してくる．キューのデータを利用し，�演算処理と �演算処理を行う．
�セグメント分のデータを受信したあと，��"#�,% +!0,%� を増やし，キューに残ってい
るデータを処理する．すべてのキューのデータを処理した後，比較演算処理を行う．すべ
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てのセグメントのデータに対して処理が行われた後，ホストからの結果要求によりホスト
へ結果を転送する．

���� まとめ
本章では，オーディオ電子透かしアルゴリズムを������ボードで構築する手法を提案

し実装した．効率的な回路構築には乗除算の削減が不可欠であるため，乗除算の削減方法
や別の演算で処理する方法を示し効率的な回路の構築を行なった．また，複数の透かし検
出のための透かしデータの記憶に ���1を利用した結果，回路量の制限を考慮しなけれ
ば最大 ���個の透かしを同時に検出する回路が構築可能であることがわかった．さらに，
演算の遅延と回路量の増加につながる除算を利用しない透かしの検出法を提案した．最後
に，透かし検出ハードウェアの回路の詳細と処理の流れを示し，��個の透かしを検出す
る回路と，��個の透かしを検出する回路を構築した．
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第�章 評価

��� はじめに
前章までで，オーディオ電子透かしアルゴリズムの中から，ハードウェア化に適した

アルゴリズムを検討し，採用したアルゴリズムをハードウェア化した．ハードウェア化で
は，乗除算を削減することで高速な動作と回路量の削減を行い，複数の透かしの高速検出
のための並列化について検討を行ないハードウェア化を行った．
本章では，まず構築したハードウェアの透かし検出時間について評価を行う．同様に，

第 �章で実装したソフトウェアによる透かし検出時間と，第 �章で提案した平均値を求め
ない検出法をソフトウェアで実装した検出時間を計測し，ハードウェアとの比較を行う．
次に，構築したハードウェアのクリティカルパスより実際の動作速度を算出し，ハード
ウェアの回路量より最大の検出可能な透かしの数を算出する．

��� 評価環境
評価環境として，��,%�0#� ����23，メモリ���15，@�は(�,�!
*=�を利用する．利

用するハードウェアは，������ボードを利用した．������ボードは，=���,<製<+������

の ����を搭載し，外部メモリに ���1を �1$&%�を 	バンク搭載している．ホストと
������ボードは���バスで接続されている．評価環境を図 ���に示す．
利用するオーディオファイルは，
��ファイル，��1，����23，ステレオとし，左チャ

ンネルに透かしが埋め込こまれたファイルを利用する．
検出時間の計測方法は，ホスト側のプログラム中に時間計測の関数を埋め込むことで計

測している．計測範囲として，左チャンネルのデータを利用して透かしの検出処理を行い
出力表示までを計測範囲とする．ファイル形式の判別や，左チャンネルの抽出などの処理
は計測範囲外とする．また，ハードウェアの検出時間測定時に，回路データを ����に
ロードする必要があるがこのロード時間なども測定範囲外とする．
ハードウェアのクリティカルパスの計測と回路量の測定は，回路設計ツールにより得ら

れる値を利用する．
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図 ���� 評価環境

��� 検出時間評価
本節では，第 �章で示したアルゴリズムと，第 �章で提案した平均値を求めない透かし

検出法をソフトウェアにより実装を行い検出時間を比較した．また，構築した透かし検出
ハードウェアの検出時間を測定し，ソフトウェアによる検出との比較により，どの程度検
出時間が短縮されたかを明らかにする．
まず，ソフトウェアによる透かしの検出時間を測定する．第 �章で示したアルゴリズム

については，予備実験としてソフトウェアで実装を行い検出時間を測定している．この結
果と，第 �章で提案した平均値を求めない透かし検出法のソフトウェアで実装し計測した
検出時間を比較する．結果を表 ���に示す．表 ���で示す従来手法とは第 �章で示したアル
ゴリズムであり，提案手法とは第 �章で示した平均値を求めない透かしの検出法である．
表 ���の結果より，提案手法による検出時間の向上はソフトウェアでは現れなかった．

提案手法では，演算に 	�ビット型であるE�!," �!,"Eを利用したため，検出時間の向上に
つながらなかったと考えられる．しかし，提案手法はハードウェア化を前提としているた
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表 ���� ソフトウェアでの検出時間
透かしの数 従来手法 �#*' 提案手法 �#*'

� ���� ��
�

�� ���� ����

�� ���� �		�

�� ���� ���	

�� ���
 ����

�� 	��
 
�
�

�� ���� ����

�� ���	 ����

�� ����� ��
��

�� ����� ���
�

め，回路量の削減や動作速度の向上には適していると考えられる．ちなみに，��個の透
かしを検出する速度は，従来手法では ����1$6*，提案手法では ���
1$6*という結果を
得られた．
次に，ハードウェアによる検出時間を測定し，ソフトウェアとの検出時間の比較を行な

う．今回は，��個の透かしを検出する回路と，��個の透かしを検出する回路を構築し検
出時間を測定した．ハードウェアの動作速度として ��123で動作させ計測を行った．検
出時間を表 ���に示す．

表 ���� ハードウェアでの検出時間
透かしの数 検出時間 �#*'　 検出速度

�� ��� ��	1$6*

�� ��� ��	1$6*

検出速度に違いが生じないのはすべての透かしを同時に検出しているためであり，��

個の透かし検出も ��個の透かし検出も同じ時間で処理が可能である．今回利用したオー
ディオファイルは，左チャンネルが ����1$&%�であるため，検出速度として ��	1$6*程
度の速度を得ることができた．
今回測定した検出時間は，���によるデータ転送の時間も含まれているため，ハード

ウェアによる実際の検出時間とは異なる．そこで，計測した時間より，���の転送時間
を引いたハードウェアのみの処理時間を計算し表 ���に示す．���は ��$�%F��123であ
るため，データ転送速度は約 ��$6*である．理想的にデータが転送されたと仮定すると，
����15&%�のデータを転送するときの時間は ���#*である．つまり，計測時間から ���

のデータ転送を引いた時間は ���#*である．ハードウェアの実際の処理時間は ���#*で
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図 ���� 検出時間の比較

あると推測され，処理速度は �
	1$6*である．

表 ���� ハードウェア単独の処理速度
検出時間 �#*' ���の転送時間 �#*' ハードウェアの処理時間 処理速度

��� ��� ��� �
	1$6*

次に，ソフトウェアとハードウェアでの検出時間の比較を図 ���に示す．ソフトウェア
は，提案手法を利用した検出時間を示している．グラフより，�つの透かしを検出すると
きはソフトウェアもハードウェアもあまり時間の差はないことが推測できる．しかし，ソ
フトウェアでは検出する透かしの数に比例して検出時間が増加するが，ハードウェアでは
透かしの数に依存せず一定の検出時間である．よって，複数の透かし検出にハードウェア
を利用することは非常に有用である．��個の透かしを検出するときは，ハードウェアは
ソフトウェアの約 ��倍の検出速度である．
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図 ���� 検出時間の推移

��� ファイルサイズの増加による検出時間の推移
前節では，特定のファイルを利用して検出を行なった結果を示した．本節では，様々な

サイズのファイルを用いてハードウェアにより検出を行なったときの検出時間の推移を
示す．計測範囲と動作速度は，前節と同様とする．利用したファイルは，左チャンネルの
データが ����15&%�9����15&%�9����15&%�9����15&%�9����15&%�の �種類のファイルを
利用した．結果を図 ���に示す．
結果より，ファイルサイズの増加に比例し検出時間も増加する．よって，ハードウェア

により透かしを検出した場合，���1$6*の速度で検出が可能である．

��� 検出回路量とクリティカルパス
本節では，��個の透かし検出回路と ��個の透かし検出回路のクリティカルパスと回路

量を表 ���に示す．
それぞれの回路で，クリティカルパスが ��,*以下であることから，��123で動作可能で
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表 ���� 回路量とクリティカルパス
� �,60% G4)* 80#$� F%!%���B' + �%�+�� 6�%A

��個の透かし検出回路 ��9������9���' ��B ���	�	,*

��個の透かし検出回路 �
9������9���' 	�B ���
��,*

あることがわかる．そこで，��123で動作させたときの処理時間を計算すると，����15&%�

のファイルでは約 �	�#*となるため，ハードウェア単独では 	��1$6*の処理速度を達成
できる．
今回は，�つの回路でクリティカルパスに違いが生じているが，これは回路構築の影響

を受けていると考えられる．��個の透かし検出回路では ���1を �バンク利用し，��個
の透かし検出回路では ���1を �バンク利用してる．この違いがクリティカルパスの違
いにつながる可能性がある．また，本研究では回路記述に2�,���7�を利用したため，コ
ンパイラの影響を受けてクリティカルパスに違いが生じた可能性がある．
今回利用した������ボードの場合，��個の透かし検出で����全体のおよそ 	�Bの

回路を消費するため，およそ ��個の透かし検出回路が構築できる．今回の検出回路は，ま
だ改良の余地があり回路量の削減などでさらに多くの透かしが検出できる．

��	 まとめ
本研究では，オーディオ電子透かし検出アルゴリズムをハードウェア化を行うことで，

高速な複数の透かし検出を行なった．ハードウェアによる高速検出のため，浮動小数点演
算や乗除算の削減と，演算回路を並列化する手法を提案した．
本章では，ソフトウェアとハードウェアでの透かし検出時間を測定を行い比較を行った

結果，ハードウェアがソフトウェアの約 ��倍の検出速度を得ることができ，���1$6*程
度の速度を達成した．また，クリティカルパスの評価より ��123での動作が可能である
ことを示すことができ，ハードウェア単独では 	��1$6*で処理できることを示した．さ
らに，今回構築した ��透かし検出回路では，全体の 	�Bの回路量であるため，��個程度
の透かしが検出できる回路が構築可能であることが示せた．今回構築した回路は，まだ改
良の余地を十分含んでいるため，改良することでより多くの透かしを高速に検出すること
が可能である．
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第�章 不正配布監視システムへの応用

��� はじめに
近年，ネットワークの高速化に伴い，電子化された音楽を配信するサイトが多く存在す

るようになってきた．また，�66��コンピュータの ��!�などのデジタルオーディオプレー
ヤの普及に伴い，多くの音楽が電子化されるようになった．電子化された音楽は，非常に
コピーが容易で品質の低下もないため，簡単にネットワークを経由して転送することが可
能である．そのため，ファイル交換ソフトなどを利用することで簡単にオーディオファイ
ルを入手することが可能である．しかし，多くのオーディオファイルは著作権が存在する
ため，これらのファイルを不特定多数にダウンロードを許可することは違法となる．多く
のファイル交換ソフト利用者は著作権問題に関心が薄く，自分が著作権を侵害しているこ
とをあまり意識していない．そこで，ネットワークを経由して転送されるファイルの中で，
不正に配布されているものは転送許可しないことができれば著作権保護が可能である．
本研究では，問題となる不正配布を防止する目的で，今回構築した電子透かしハード

ウェアを用いた，オーディオファイルの不正配布を監視する不正配布監視システムを提案
する．本章では，提案システムの概要を示しその実用性について議論する．

��� 概要
本研究で提案する不正配布監視システムは，オーディオファイルの不正配布を対象に監

視する．本研究では，オーディオファイル中に透かしが埋め込まれているファイルは転送
許可がないものと考える．そこで，ネットワーク中を流れるオーディオファイルから電子
透かしの検出を行い，透かしを検出したファイルの転送はシステムで転送を中断する．こ
の透かしの検出は今回構築した透かし検出ハードウェアを用いる．そのため，対象となる
オーディオファイルは
��ファイルとする．提案システムでは，ネットワークの中継地点
となるルータなどに導入することで効率的に監視を行う．
システムのフローチャートを図 ���に示す．ネットワークを流れるデータはパケット単

位で転送されるため，まずパケットを解析しオーディオファイルの転送であるかを判別す
る．このパケット解析については，多くのソフトウェアで実装されているためソフトウェ
アによる解析を行う．パケット解析によりオーディオファイルであると判断された場合は，
そのファイルのパケットをバッファに蓄える．バッファに蓄えられたデータから左チャン
ネルのデータを抽出し，透かし検出ハードウェアで透かしの検出を行なう．データの保存
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図 ���� 不正配布監視システムのフローチャート

と左チャンネルのデータ抽出は，ハードウェアにより行うこととする．抽出したデータ
と，今回構築したハードウェアで透かしの検出を行なう．その結果，透かしが検出された
ファイルのパケットはシステムにより破棄される．ファイルから透かしが検出されない場
合や
��ファイルでない場合は，データの転送を許可する．このような流れで不正配布
を監視する．
提案システムでは，検出ハードウェアは ����上に構築されているため，回路構成の

変更が容易であるという利点を持つ．そのため，検出したい透かしの変更や，アルゴリズ
ムの変更も容易にできる．提案システムは，運用形態にあわせた回路を構築することで，
柔軟な監視が可能となる．
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��� 実用性
提案システムを用いることで，不正なオーディオファイルの転送を防ぐことが可能であ

ると考える．しかし，提案システムを導入することでさまざまな問題が生じると考えられ
る．そこで，考えられる問題点を示し，提案システムの実用性について議論する．

����� 検出速度

提案システムでは，ネットワークの中継地点となるルータなどにシステムを設置する．
ここで問題となることは，提案システムを導入することでネットワークのボトルネックに
なる可能性である．そこで，提案システムを構築した場合のシステムのスループットを見
積もり，ネットワークのボトルネックになるかを議論する．
まず，図 ���のパケット解析は，現在ルータなどで行うことができる．
��ファイルで

あるかを判別するだけなので，この部分はボトルネックになることはない．
��ファイル
をバッファに蓄え左チャンネルを抽出する部分は，前章で評価していないがハードウェア
化することでボトルネックにならないと考えられる．もっとも，ボトルネックとなると考
えられるのは透かしの検出である．本研究で構築したハードウェアの検出時間は ���#*で
あった．これは，オーディオファイルの左チャンネルのデータがハードウェアに転送が開
始され，結果をホストコンピュータで表示する場合までの時間である．ここで，データは
���を利用して転送されている．���バスは ��$�%F��123で転送されるため約１�$6*の
転送速度となる．今回の計測では，����15&%�のファイルを利用したためデータ転送に要
した時間は ���#*となり，ハードウェアで要した時間は ���#*である．よって，ハード
ウェア単独の処理速度は �
	1$6*である．今回はハードウェアを ��123で動作させたと
きのスループットを示したが，実際は ��123で動作することができるため 	��1$6*のス
ループットを実現できる．そこで，
��ファイルのバッファと左チャンネルの抽出を透か
し検出ハードウェア上で実装することで，データ転送を高速化しボトルネックとならない
高速なスループットが実現できると考える．
今回のシステムでは，
��ファイルのみが透かし検出の対象であるため，ほとんどの

ファイルはパケット解析のプロセスで転送が許可される．つまり，
��ファイルの転送は
���1$6*程度となるが，
��ファイル以外の転送はシステムの影響をほとんど受けない
ため十分実用的なスループットを提供できると考える．

����� 検出可能な透かし数

電子透かしは著作権者固有であるため，著作者の数だけ透かしが存在する．そのため，
すべての透かしに対して検出できることが理想的であるが，これは非常に困難である．提
案システムを利用した場合，透かしの検出は �度で ��個の透かししか検出できない．ハー
ドウェアの改良と大規模な ����を利用することでさらに多くの透かし検出に対応する

��



ことが可能であるが，すべての透かしを検出することは事実上不可能である．そのため，
提案システムを分散的に配置し各システムで違う透かしを監視することである程度不正
配布を防ぐことはできるが，十分な結果を得ることは難しいと考えられる．つまり，本研
究で構築したハードウェアでは数百程度の透かしについては十分に対応することが可能で
あるが，不正配布を防ぐには検出する透かしの数が小さいということが問題である．この
問題に対処する方法として，利用方法を考察することで提案システムが有効に利用できる
と考える．そこで，現時点で考えられる利用方法を �つ提案する．

提案 � 提案システムでは，すべての透かしを検出することは不可能であるが数百程度な
ら可能であるため，オーディオファイルに埋め込む透かしの数を限定することで利用可能
となる．例えば，制作会社単位や著作権保護を目的とした会社単位で透かしを割り当てる
ことで，透かしの数を小さくする．オーディオファイルは，それぞれの会社の透かしを埋
め込むことで保護される．会社の数は，著作者数より小さいため数百程度に減らすことが
可能となり，提案システムを有効に利用できると考える．

提案 � すべてのオーディオコンテンツに共通する透かしをいくつか設定しておき，その
透かしをシステムで検出する．この透かし検出は，学校や会社などのG�8からインター
ネットへ出て行くルータで検出を行なう．これにより，その透かしが埋め込まれたファイ
ルの流出を防ぐことができる．たとえ，透かしが埋め込まれたコンテンツがインターネッ
トに流出しても，提案システムを設置している G�8から流出したものでないことを証明
することに使うことが可能である．

これらの提案のように，提案システムでは不正配布を完全に防ぐためには，透かしの検
出可能な数が十分ではないが，利用方法を工夫することで十分利用価値があると考える．

����� 暗号化された転送

提案システムは，一般的なファイル転送を想定しているため，暗号化されたファイルの
転送を防ぐことは不可能である．例えば，(�,,&などを利用したファイル転送は暗号化さ
れた転送となるため，提案システムを利用して不正配布を防ぐことはできない．そこで，
(�,,&などの���ファイル交換ソフトを利用した転送を監視するサービス ��	�と提案シ
ステムを併用することで，ある程度の不正な配信を防ぐことが可能である．

��� まとめ
本章では，本研究で構築したハードウェアを用いた不正配布監視システムを提案した．

提案システムは，ルータなどのネットワークの中継地点に設置し，ネットワークを流れる
オーディオファイル監視して不正配布を防ぐものである．提案システムのスループットは
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���1$6*程度と想定できるため，ほぼネットワークのボトルネックにならないと考えら
れる．また，検出可能な透かしの数が小さいため完全に不正配布を防ぐことは不可能であ
るが，利用方法を工夫することで利用価値があると考える．���ファイル交換ソフトに
よる転送では，暗号化されたデータが転送されるため，提案システムでは検出をすること
が出来ない．しかし，���を監視するサービスと提案システムを併用することで，ある
程度の不正配布を防ぐことができる．提案システムは，運用形態を工夫することで有用な
システムになると考える．
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第�章 結論

	�� まとめ
本論文では，オーディオ電子透かしの検出をハードウェアで行なうことで，ソフトウェ

アでは難しい高速な複数の透かし検出を実現した．さまざまなオーディオ電子透かしアル
ゴリズムの中から，ハードウェア化に適したアルゴリズムを考察し，複数の透かしを高速
に検出する手法を提案した．実現したハードウェアでは，ソフトウェアの ��倍の検出速
度を達成することができた．
第 �章では，一般的なオーディオ電子透かしアルゴリズムの概要を説明し，ハードウェ

ア化に適していると考えられるアルゴリズムを考察した．本研究では，時間領域を利用
し，検出時に透かしを利用するアルゴリズムがハードウェア化に適していると考えた．
第 �章では，オーディオ電子透かし検出ハードウェアの構築を行った．高速に複数の透

かしを検出するため，乗除算の削減と並列化の手法を提案した．さらに，除算を必要とし
ない新たな検出法を提案し，��個の透かしと，��個の透かしを検出する回路を構築した．
第 �章では，構築したハードウェアの性能評価を行った．オーディオ電子透かし検出ア

ルゴリズムのハードウェアとソフトウェアでの検出時間の比較を行ない性能を評価した．
本研究で構築したハードウェアでは，ソフトウェアの ��倍の検出速度で検出が可能であ
ることが示せた．また，構築したハードウェアのクリティカルパスより ��123で動作可
能で，回路量より最大 ��個の透かし検出回路が構築可能である．
第 �章では，構築したハードウェアを用いた，オーディオファイルの不正配布監視シス

テムを提案した．ハードウェアを用いることで，ネットワークのボトルネックとならない
監視が可能であることを示し，運用形態の工夫により有用なシステムであることを示した．

	�� 今後の課題
本研究で構築したハードウェアは，まだ改良の余地を十分含んでいて，より高速に多く

の透かし検出が可能なハードウェアの構築は可能である．改良可能部分として，データの
ビット幅の検討が考えられる．今回は，データのビット幅を ��ビットで統一しているた
め，実際には ��ビットも必要ない部分で回路量の増加と演算速度の低下が起きてると考
えられる．そのため，最適な回路を構築することが求められている．
また，本研究ではハードウェア化に適したアルゴリズムを採用することで，高速に複数

の透かし検出を可能にすることができた．しかし，電子透かしの特性上，透かしの聞こえ
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にくさや透かしの強度については考慮することは重要である．そこで，さまざまな電子透
かしアルゴリズムについて検討を行い，そのアルゴリズムの特性を考慮したハードウェア
化することで，さまざまな電子透かしに対応することがよいと考える．これにより，本研
究で提案したシステムがより実用的なものとなっていくであろう．
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