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画像分類モデル保護手法の FPGA実装と検証

2310054 小俣 直史

近年，社会における深層ニューラルネットワーク（Deep Neural Network:
DNN）と，その活用が進んでいる. DNNモデルはデータセットの学習によっ
て生成され，入力データから推論を実行し，出力データを生成するための”
層構造アーキテクチャ”と，各層に含まれる重み・バイアス パラメータから
構成される. 特に，高性能なDNNモデルの学習には膨大なデータセットと計
算資源，専門知識が必要とされ，学習済みのDNNモデルは知的財産に値す
る. しかし，組み込みコンピュータや FPGA等のエッジデバイスをターゲッ
トとし，サイドチャネル攻撃等の不正アクセスによってDNNモデルを不正
取得される可能性が存在する.
このような経路によって取得されてしまったDNNモデルの更なる不正な

利用・配布を防ぐため，エッジデバイス上のDNNモデルを保護する手法が提
案されてきた．Manaar Alam らによって提案された NN-Lockアルゴリズム
[1]は組み込みコンピュータを対象とした保護手法の 1つである．DNNモデル
のうち，ノード間接続の強さを示す係数重みパラメータ (Weight Parameter)
を AESアルゴリズムによって全て暗号化し，推論時に正しい利用者が正し
い暗号鍵を使用することで一時的に復号化する. 一方で，窃取者等の不正な
利用者が誤った暗号鍵を使用した場合，暗号化されたパラメータの値の変化
が後続の全ての層に伝播し，最終的な推論結果が暗号化前のモデルと異なる
ものになる. これにより，正しい復号化キーを持たない攻撃者がDNNモデ
ルを窃取しても，重みパラメータが暗号化されているためDNNモデルの推
論精度が大幅に低減し，利用することは困難となり，DNNモデルの不正な
利用・配布を防ぐことができる.
近年，FPGA（Field-Programmable Gate Array）を自動車の先進運転支

援システムのプロセッサとして使用し，搭載したDNNモデルによって推論
処理を実行する事例が増加傾向にある．本研究では，NN-Lockアルゴリズ
ムをFPGA上のハードウェア化されたDNNモデルに初めて適用する．具体
的には，重みパラメータが既に NN-Lockアルゴリズムによって暗号化され
たDNNモデルと NN-Lockアルゴリズムの復号化機構を FPGA上に構築す
る手法を提案する．その際，NN-Lockアルゴリズムによって暗号化された重
みパラメータをFPGA上のメモリ BRAMに書込む直前 (BRAM書込前NN-
Lock)とDNN推論を実行する直前 (DNN実行前NN-Lock)，いずれのタイミ
ングで重みパラメータを復号化するかという”NN-Lockの適用箇所”とDNN，
NN-Lockモジュールの処理並列数を変更して実装する．あわせて，NN-Lock
のFPGA実装に適したDNN推論演算モジュール単体の実装手法も提案する．
その上で，提案手法の運転支援システムとしての活用を想定し，提案手法

の実装・評価から得られた回路量と推論処理時間より，実際に流通するFPGA
ボードやカメラモジュールの性能を参考に，回路規模と推論処理時間の要求
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要件を考察する．また，NN-Lock適用箇所における重みパラメータの窃取耐
性についても，FPGAを対象とした代表的な攻撃手法を複数取り上げ考察す
る．以上の観点から，幅広いハードウェアを対象に，運転支援システムとし
ての活用の想定下で，FPGA上で動作するDNNモデルにNN-Lockを適用す
る際に必要な情報を提供する．
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