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量子複数秘密分散に関する考察

早稲田 篤志���� 双 紙 正 和�� 宮 地 充 子��

量子秘密分散法（	���	� ������ ������� �������� ���）は，������
 ら�� によって初めて
提案されて以来，さまざまな手法が提案されている．しかしながら，秘密分散法の一種である複数秘
密分散法の量子への拡張はいまだなされていない．そこで本論文では，����� によって提案された
�������� ���� ��������（���）を用いた一般的な ������ 構造をもつ量子秘密分散法��� に基づ
き，有資格集合に応じて異なる秘密情報が復元できる量子複数秘密分散法を初めて提案する．また，
量子情報理論において，量子複数秘密分散法が安全に構成されるために満たすべき条件を定義し，提
案手法の理論的評価を行う．この結果，��� に用いた行列の条件を明確にし，理論的に量子複数秘
密分散が構成可能であることを示す．
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�� は じ め に

現在利用されている暗号の安全性は，素因数分解問

題や離散対数問題などの計算量的困難性に依存してい

る． しかし，量子コンピュータが実現されると，こ

れらの既存の問題は多項式時間で解読されることが証

明されている．そこで，安全性の根拠を計算量的安全

性ではなく，量子の物理的性質におく量子暗号の研究

が盛んに行われている．

量子暗号の分野の �つに量子秘密分散法（�������

��	
�� ���
�� �	����� ����）がある．この量子秘

密分散法は ���� 年に �����
� らによって初めて提案

された��．このプロトコルは ��� ���� と呼ばれ，

� 量子以上のエンタングル状態である ��� 状態を

利用しており，分散情報をすべて集めると復元が可能
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な満場一致法である．その後，����� ら�� や �������

����� によって，量子秘密分散法に関する条件が考

察された． さらに，����� による �������� ����

�
�
��� （���）を用いた任意の �		��� 構造を持

つ量子秘密分散法��� や，������������� による量

子テレポーテーションを用いた満場一致法�� など，多

くの量子秘密分散プロトコルが提案されている．しか

し，上述の量子秘密分散法は �つの秘密の分散を目標

としており，複数の秘密を分散することはできない．

一方， ��情報による秘密を  �� 情報に分散させる古

典的な秘密分散法には，複数の秘密を分散する複数秘

密分散法�� が存在する．

そこで本論文では，有資格集合に応じて複数の異な

る秘密量子状態を復元できる量子複数秘密分散法を，

���を用いて初めて提案する．また，量子情報理論

において，量子複数秘密分散法の満たすべき条件を明

らかにし，提案手法の理論的評価を行う．これにより，

���で用いる行列の条件を明らかにし，理論的に量

子複数秘密分散が構成可能であることを示す．

本論文の構成は以下の通りである．まず，第 !章で，

準備として本論文で使用される記法及び諸定義につい

/
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て簡単に述べる．第 �章では，�����により提案され

た，秘密の量子状態 �つを���を用いて分散させる

量子秘密分散法について紹介する．第 "章では，複数

の量子状態を分散させる量子複数秘密分散法を定義し

たあと，�����の手法を拡張した量子複数秘密分散法

を提案し，理論的評価を行う．最後に第 #章で結論を

述べる．

�� 準 備

この章では本論文における用語の諸定義を行う．ま

ず，!$� 節で量子状態について定義を行い，!$! 節で

は，秘密分散法と，提案手法で使用している��������

���� �
�
���（���）について述べる．

��� 量 子 状 態

本節では量子状態に関する諸定義を行う．なお，用

語等のより詳しい解説については文献 �%&を参照され

たい．

� 純粋状態：

純粋状態は，��� �
� 空間における，ノルムが �

のベクトルとして表される．すなわち，� を � 次

元 ��� �
� 空間とし，�%�� ���� � � �� ��� �� を �

の正規直交基底とするとき，（� における）任意の

� 次元純粋状態は，��� '
����

���
�� ��� (�� � � &

と表すことができる．ここで，
�

�
����

� ' � で

ある．

� 混合状態：

混合状態は，純粋状態 ���� の確率分布 (��� ����&

で与えられる（% � �� � ��
�

�
�� ' �）．このと

き，量子状態は確率 �� で ����となる．また，混

合状態は，密度演算子 � '
�

�
�� ���� ����によっ

ても記述できる．

� 部分トレースと縮約密度演算子：

��� を，系 � と � からなる量子状態の密度演算

子とする．ここで，系 � の恒等写像を 	� とし，

系 � の次元を 
�，その正規直交基底を ���� と

すると，系 � 上の部分トレースは，)
�(���& '���
���

(	�	��� �&�
��(	�	����& により定義され

る．さらに，この部分トレースにより，系 � の

縮約密度演算子 �� が，�� ' )
�(�
��& として

定義される．

� 純粋化：

系 � における密度演算子 �� に対し，�� '

)
�(���� ����& を満たすような，系 � と補助

系 � からなる純粋状態 ���� を求める操作を純

粋化という．ここで，系 �の正規直交基底を
�����

とし，�� の正規直交分解を �� '
�

��
����� �����

とすると，�上における �と同じ正規直交系
�����

を用いて，��の純粋化を ��� '
��

��
����� �����

とすることができる．

� ��� *������エントロピー：

系 � における量子状態 �� に対する ��� *���

���� エントロピーは，(�& ' (��& '

�)
(�� �� ��& として定義される．ここで，)


はトレースを表す．また，�� の固有値を �� と

すると，��� *������エントロピーは (��& '

�
�

�
�� �� ��と定義することができる．ただし，

% �� % ' % とする．この ��� *������エント

ロピーの基本的性質を以下に述べる．

� エントロピーは非負である．また，エントロ

ピーが %になるのは純粋状態のときのみ，か

つそのときに限る．

� 結合系 �� が純粋状態であるとき，それぞれ

の系のエントロピーについて (�& ' (�&

が成り立つ．

さらに，結合系における結合エントロピーや，条

件付エントロピー，相互情報量についてもそれぞ

れ以下のように定義できる．

� 系 �� � の結合エントロピーは，結合系 ��

の量子状態を ��� としたとき，(���& '

�)
(��� �� ���& として定義される．

� 系 � の状態が知られているときの系 � の

エントロピーを条件付エントロピーといい，

(� ��& ' (���& � (�& により定義さ

れる．

� 系 � と � が共通にもつ情報量の尺度を相互

情報量といい，	(� + �& ' (�& , (�&�

(���&として定義される．

��� 秘密分散法と�������� 	
�� ������

秘密分散法とは，ある秘密情報  について，有資

格集合の参加者のシェア（ の分散情報）を集めると

 が復元できるが，禁止集合の参加者のシェアでは

 に関する情報が一切洩れないような符号化方式をい

う．さらに，有資格集合の族を �		��� 構造といい，禁

止集合の族を ����
��
� 構造という．例として，参

加者の集合を 
������とし，参加者 � と �，また

は，� と � が集まるときのみ秘密  が復元できる

ような秘密分散を考える．このとき， の �		��� 構

造は -� ' 

����� 
����� 
������� であり，���

��
��
� 構造は �� ' 
� 
��� 
��� 
��� 
�����と

なる．秘密が複数存在する場合については，各秘密に

ついて独立に �		���構造，����
��
�構造を考える．

秘密分散法には，� 個のシェアのうち，任意の � 個
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表 � 記号
����
 � ���� �� ��������

�� 行列 � の転置行列
����� 行列 � の像空間
������� 行列 � の階数

�
�
� �� の要素を持つ � 次元行ベクトル
�� � 列目の要素のみ � で，

他の要素が � の � 次元行ベクトル
�� 系 � における恒等写像

����� ベクトル ��� と ��� の内積

のシェアで秘密が復元される (�� �& 閾値法��� や，そ

の閾値 �が変更可能な閾値変更可秘密分散法�	�，複数

の秘密を分散する複数秘密分散法�� などが存在する．

秘密情報やシェアに量子状態を利用する量子秘密分散

法には，任意のアクセス構造を持つもの��� や，シェ

アをすべて集めると復元可能な満場一致法��
��，(�� �&

閾値法�� など提案されている．一方，閾値変更可秘密

分散法や複数秘密分散法などを量子状態を用いて実現

したものは提案されていない．

ここで，秘密分散法の構成で利用される ��������

���� �
�
��（���）��� について述べる．まず，��

を位数 � の有限体とする．リテラル☆の集合 � 上にお

ける �������� .��	���� � とは，!� から 
%� �� へ

の関数であり，� � � � �(�& � �(�& を満たす関

数である．��� の説明および本論文の以降で用いら

れる記号について，表 �にまとめる．

以上から ���� �
�
���� について定義する．

定義 � リテラルの集合 � 上の ���� ������� とは，

（�）位数 � の有限体 ��，（	）�� 上の ���行列�，（
）

� の行を割り振る関数 � + 
�� � � � � �� � 
��� ��� �

�� � � 
%� ���，（�）ある与えられた非零のベクトル

� � �
	
� ��，の四つ組 (�� ��� ���& として定義される．

ただし，任意の �� � � について ��� ' ��� �
�
� ' �� と

し，� は零ベクトルとする．ここで，ある入力 � � �

が与えられたとき，� のある � 行目について，（）

�(�& ' �� かつ �� � �，あるいは，（）�(�& ' �� か

つ �� �� � であるとする．このような行からなる �

の部分行列を �� とする．

このとき，���� ������� が受理するとは，�� に

より生成される部分空間に �が 含まれることをいう．

�

また，� のすべての像が正のリテラルであるとき，

���� �
�
�� は �������� であるという．さらに，

� を �������� .��	���� とし，任意の  �' � � �

☆ 命題変数，あるいはその否定．

について，

�(�& ' �� � � 	�(��
� &

を満たすとき，��� (�� ��� �� �& は � を計算すると

いう．そのため，� はターゲットベクトルと呼ばれる．

また，���� �
�
�� のサイズとは，行列 � の列の

数のことをいう．

残念ながら，一般的な �������� .��	���� � を計算

する ��� の効率的な求め方は知られておらず，����

�
�
�� のサイズの下限値についても興味の対象と

なっている	�．しかしながら，特に，与えられた � に

対し，��� � � のとき �(�& ' � となる ��������

.��	���� � と，� ' �� の場合については，� を列数

� の /����
�����行列とすることにより，� を計算

する ��� を構成できることが知られている．

秘密分散法で，�		��� 構造と ����
��
� 構造はと

もに �������� 性を有する．したがって，����
��
�

構造 � による �������� .��	���� �� は，

��(�& '

�
% (� � �&�

� (� �� �&�

として定義できる．逆に，�������� .��	���� � が与

えられたとき，秘密分散において対応する ����
��
�

構造は，�
 ' 
� � � � �(�& ' %� として定義する

ことができる．

次に，��� を用いた秘密分散法の概要を述べる．

��� による秘密分散法では，ターゲットベクトルと

して � ' �� を用いる．さらに，集合 � を秘密分散

における参加者の集合とし，参加者を � の像のリテラ

ルとみなす．� は，シェアを各参加者に割り振る関数

として使用される．また，ここでの ���� �
�
�� は

��������である．さらに，� を適用してシェアを作

成する．� の行数である � は，シェアの数に対応す

る．特に，�� � /����
�����行列により構成された

���については，その���で計算される ��������

.��	���� � は，(�� �& 閾値秘密分散法の ����
��
� 構

造と一致する．

本論文の以降では，� を，参加者の集合と，参加者

の持つシェアの集合という !つの意味で用いる．また，

特に参加者のシェアであることを明記する場合につい

ては，� ' 
��� � � � � ��� と表記することがある．

�� �������� 	
�� ������ を用いた量
子秘密分散法

この章では，最初に量子秘密分散法を定義し，次に

既存研究として，���を用いた（単一）量子秘密分
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散法��� を紹介する．

定義 � ��

参加者の集合を �，秘密の量子状態を  とし，

の純粋化に使用した補助系を � とする．また  を分

散した量子状態のシェアを 
��� � � � � ��� とし，その

������ 構造を - とする．このとき，量子秘密分散法

は以下を満たすものとして定義される．

� � � ������������

任意の � � -に対し，	(� + �& ' 	(� + &�

� 	 � �������

任意の � �� -に対し，	(� + �& ' %�

�

以下では，この量子秘密分散法を���を用いて実現

することを考える．そのためにまず，任意の正整数 �に

対し，以下の !つの性質をもつ単射写像 � + ��� ����

を考える���．ここで，� は，� 上の � 次元 ��� �
�

空間とする．

( � & �(��� � � � � ��& � �
�
� について，�((��� � � � � ��&

�&

' ���� � � � � ���．

( ! & � の任意の ! つの像 ���� � � � � ���� ��
�
�� � � � � �

�
��

に対して，

���� � � � � ����
�
�� � � � � �

�
��

'

�
� �. (��� � � � � ��& ' (���� � � � � �

�
�&�

% ����
0����

この � を用いて，�
�
� 上のベクトルや演算を ��� 上

のものに自明に対応させることができる．以降では，

���� � � � � ��� は �((��� � � � � ��&
�&を表すとする．

定理 � ��� 列独立な �� 上 の �� � 行列 � に対し

て，�� + ��	 � �� を

��

��
�

 �
�������� � � ���	�

�

'
�
�

 �
���(���� �

�
�� � � � � �

�
	&
�
�

とする．ただし，
����� � � ���	� を��	 の正規直交基底

とする．このとき，�� は等長写像である．

以上から，�� 上の操作 � により，��	 上の量子

操作 �� が導出されることがいえる．

次に，�����の手法において秘密の復元が可能であ

ることを保証する補題を与える．

補題 � ��� ����において，� � � を有資格集合と

し，� � � を禁止集合とする．また，�� � 行列 �

を � 上における���の行列とし，� 及び � に対応

する � の部分行列をそれぞれ ��，�� とする．こ

のとき，任意の ! � �� に対し，以下を満たす �� 上

の行列 " が存在する．

� � � #���

	
!

�



' !�

� 	 �

	
" ���

��


	
!

�



は ! とは独立した分布で

ある．

ここで，� は �
	��
� の任意の要素とし，#� は " の �

行目の行ベクトル，" � は " の � 行目を除いた行列

を表す．

補題 !の（�）は，��に対し #��� ' (� % � � � %&

となるベクトル #� が存在すること，すなわち秘密情

報が復元可能であることを意味し，（!）は禁止集合に

対して，秘密に関する情報が一切漏れないことを意味

している．

以上より，�����による量子秘密分散法のプロトコ

ルをここで述べる���．

ディーラによるシェアの生成及び配付

( � &
����� を秘密量子状態の系  の正規直交基底と

し，秘密情報の量子状態を正規直交分解した状

態を

�� '
�
����

��
����� ����� (�&

とする．� 式で表された秘密情報を，補助系 �

で純粋化する．
�����を系 �での正規直交系と

すると，

��� '
�
����

�
��
�����	 �����

とおける．

( ! & 状態 �$� ' �%
�
�	��

�
���

���
�

���を用意する．

( � & ディーラは，合成系 �$ に対して，	�	�� +

�� 	�� 	�� ��� 	�� を適用する．結

果として

(	� 	 ��&(��� 	 �$�& ' ��� �

となる．

( " & 系 � における � 番目の量子状態（� � � � �）

を，�(�& ' �� を満たす参加者 �� � � に配付

する．

秘密情報の復元

�を有資格集合とし，� ' � �� とする．このとき

補題 ! の行列 " に対応する等長写像 �� を考えるこ

とができる．この �� を系 � に適用することによっ

て，秘密情報を復元することができる．すなわち，
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����(!� �&

�
�
�

この " を復元行列という．

����� のスキームは量子秘密分散の定義 ! を満た

していることが，文献 �!&によって示されている．

�� 量子複数秘密分散法

本章では，複数の秘密の量子状態をもつ量子複数秘

密分散法の定義を与えた後，���を用いた構成法を

示す．

��� 量子複数秘密分散法

まず，量子複数秘密分散法の定義を与える（定義 �）．

定義 � 参加者の集合を �，秘密の量子状態の集合を


�� � � � � �� とする．各々の秘密 � に対し，純粋化

に用いた補助系を ��，������ 構造を -� とする．さ

らに，各 -� について &� ' 
��� � � � � ��� � 
��� と

する．このとき，任意の � （� � � � �）について以

下の 	つの条件を満たすものを，量子複数秘密分散法

と定義する．

� � � ������������

任意の � � -� に対し，	(�� + &��& ' 	(�� +

�&�

� 	 � �������

任意の � �� -� に対し，	(�� + &��& ' %�

�

この定義は，秘密が一つの秘密分散法を複数の秘密を

持つように拡張したものである．すなわち，（�）は，秘

密 � を分散させた量子操作に対し，その逆変換が存

在することを示している．（!）については，系 � と補

助系 &� を分散させた量子操作に逆変換が存在しない

ことを示す��．また，秘密が � のみの場合を考える

と，その純粋化に用いた補助系は �� のみであり，し

たがって &� '  であるので，定義 ! と一致する．

また，特別な �		���構造を持つ量子複数秘密分散法

として，(�� �� �&量子閾値複数秘密分散法を定義する．

定義 � 秘密状態を � 個，シェアを � 個とし，その

うち任意の � 個以上のシェアを集めることで，すべ

ての秘密の状態を復元できる量子複数秘密分散法を，

(�� �� �& 量子閾値複数秘密分散法という． �

��� 提 案 法

提案法は，���を用いた単一秘密の量子秘密分散

法��� を，複数秘密分散法に拡張することで構成され

る． シェアの生成は，����� の方法と同じく，���

における �� 上の行列 � （正確には，それに対応す

る等長写像 ��）を適用することで行う．参加者の部

分集合 � が � 番目の秘密状態の復元を行うときは，

まず � から � および � によって部分行列 �� を構

成し，�� によりターゲットベクトル �� を作成する

ことで行う．しかしながら，単一秘密分散法における

��� では，作成できるターゲットベクトルが �つで

あるため，量子複数秘密分散法に単純に適用すること

はできない．そこで，複数のターゲットベクトルに適

用できるように���を拡張する．このとき，���で

構成された任意の単一秘密分散法が ��	
�	� を満たし

ていたのに対し，量子複数秘密分散法では，���の

行列 � の構成によっては ��	
�	�を満たさない場合

が存在する．その考察は "$�節において行う． なお，

本論文で提案する ��� の拡張法により，��� を用

いた古典の単一秘密分散法を，古典複数秘密分散法に

拡張することもできる．しかしながら，量子秘密分散

法においては，古典にはない純粋化などの量子操作が

存在する．したがって，それらについても考慮したう

えで，拡張する必要がある．

以下では，秘密状態が �個あり，それぞれの秘密

に関して任意の �		��� 構造をもつ量子複数秘密分散

法を提案する．まず，シェアの生成と配布について述

べる．

ディーラによるシェアの生成及び配付

( � & �		���構造に対する���の "つ組 (�� ��� �� �&

を定める．ここで � ' 
��� � � � � ��� である．

( ! & 複数の秘密の量子状態 � が，正規直交基底������ （� � ��）で張られる状態空間により与

えられたとする．そのときの各秘密の量子状態

の正規直交分解を以下のようにおく．

��� '
�
����

���
������ ������ �

��� '
�
����

���
������ ������ �

$$$

��� '
�
����

���

������ ���� �� �
さらに，秘密情報 � を補助系 �� で純粋化

する．このとき，�� の正規直交系を
������ と

して，
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����� '
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���
������	 ������

とおける．

( � & 状態 ���$� ' �%
�
�	��

�
���

���
�

��� 	

���☆を用意する．

( " & ディーラは，合成系 �$ に対して 	�	 �� +

��	�� 	�� ���	�� を適用する．す

なわち，

(	� 	 ��&(��� 	 �$�& ' ��� � �

ここで � ' ��� � � ���� 	 ����とする．

( # & 参加者 �� に対して，系 � における � 番目の量

子状態を配付する（ただし，�(�& ' �� とする）．

なお，以降では簡単のため，��� ' � であり，�

番目の参加者 �� に対し，�(�& ' �� であると

する．

秘密情報の復元

次に，秘密情報の復元について述べる．

秘密 � を復元する �		���構造を -� とし，� � -�

とする．" を，� に適用することでターゲットベク

トル �� を生成する復元行列，すなわち，補題 ! の

（�）を満たす行列 " とし，その等長写像を �� とす

る．系 � に �� を適用することにより，秘密情報を

復元できる．

��� 評 価

"$! 節で提案した量子複数秘密分散法を，"$� 節の

定義 �に従い評価する．

定理 � ��� を用いて構成した，� 個の秘密の量子

状態と，各秘密� に対して任意の ������構造 -� をも

つ ���� が，�������を満たすとする．このとき，�行

�列からなる���の行列 � は，� ' ���
��� �� �

-�� � ' �� � � � ��� に対して以下の 	条件を満たす．

（）� � �,�� ��

（）� � �,�� ��

証明 定義 � の ��	
�	� の式を展開し，移項すると，

(�� � � ����&� (&��& ' (��& (!&

となる．このうち，エントロピーと純粋化の性質から

(��& ' (�& が成り立つ．したがって，以下では

(�� � � ����& と (&��& を求める．ここで，任意

のアクセス構造に対し，� ' ���
��� �� � -�� � '

�� � � � ��� となるような (�� �� �&量子閾値秘密分散法

を考えることで，以下の !つの補題（補題 "，#）を

☆ 評価におけるエントロピーの計算を簡単にするため，純粋化し
た状態を使用．

示すことができる．

補題 � 列独立な � � � 行列を持つ ��� を用いて

構成された，(�� �� �& 量子閾値複数秘密分散法にお

いて，��� ' � � � となる集合 � � � について以

下が成り立つ．ここで，� ' � � �，� �
� は ��

から � , � 列目以降を取り除いた行列とし，ある

� � 	�(��&� ���� � � � � �	 に対し，

��(��� � � � � ��� ���� � � � � �	&
� ' �

を満たす (��� � � � � ��& の集合を �
�����������
� とする．

����� ����(� �
�& ' �� ��� � �� � の場合

(�� � � ����&

' (���& �� �

�
�

��������

�
�������������

�����������
	

���� � � � ���� �� ���� � � � ���� � (�&

����� ����(� �
�& ' �� ��� ( �� �の場合

(�� � � ����&

' (�� �& �� �

�
�

��������

�
�������������

�����������
	

���� � � � ���� �� ���� � � � ���� � ("&

����� ����(� �
�& � �� ��� � �� �の場合

(�� � � ����&

' (���& �� � ,

��
�

(�&� (#&

����� ����(� �
�& � �� ��� ( �� �の場合

(�� � � ����&

' (�� �& �� � ,

��
�

(�&� (1&

証明 (�� � � ����&を求めるため，���������を考

え，その固有値を求める．
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�
���� � � � � �

�
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�
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�
�� ���� � � � � �	&
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��(��� � � � � ��� ���� � � � � �	&

�
������(�

�
�� � � � � �

�
�� ���� � � � � �	&

�
�
� (2&

まず，2 式の内積部分について考える．ここで，

�
�����������
� は，明らかに 
��3(� �

�& ' � のときは

複数の要素を持ち，
��3(� �
�& � � のときには唯一

つの要素を持つ．そこで，以降はこれらを場合分けし

て考える．

��� 
��3(� �
�& ' � の場合

�
�����������
� は複数の要素を持つので，2 式を

�
�����������
� を使って変形すると，

���������

'
�

�	��

�
����

� � �
�
��

�
���������

�������������
�����������
	

�
���
�
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�����������
	�

��������
�
� � � ���������

����� � � � � ���

��(��� � � � � ��� ���� � � � � �	&
�
��

���� � � � � �
�
��

��(�
�
�� � � � � �

�
�� ���� � � � � �	&

�
�� � (4&

ここで，4式の固有ベクトルとなるように，以下

のようなベクトル
���������������

�

�
を考える．���������������

�

�
'

�
�������������

�����������
	


���� � � � �����
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�
�����������
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����� � � � � ���

��(��� � � � � ��� ���� � � � � �	&
�
�
�

このとき，4式は，

���������

'
�
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�
����

� � �
�
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�
���������

�������������
�����������
	

���� � � � ����

�
���������������

�

��
�
�����������
�

��� � (�&

となる．次に，同じ固有ベクトルをまとめるため，

さらに場合を分けて考える．��� �
��3(��& '

� � � のときは，与えられた � � 	�(�&

について，異なる (���� � � � � �	& の組に対し，���������������
�

�
が同じベクトルになることはない．

� � � (
��3(��& ' � � � の場合は，異なる

(���� � � � � �	& の組に対し，同じべクトルとなる

ものが存在することが分かる．

����� ��� � �� �の場合

異なる (���� � � � � �	& の組に対し，固有ベク

トル
���������������

�

�
が同一になることはない．

よって，このときのエントロピーは，

(�� � � ����&
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���� � � � ���� �� ���� � � � ���� �(�%&

����� ��� ( �� �の場合

異なる (���� � � � � �	&の組に対し，固有ベク

トル
���������������

�

�
が同一になるものが存在

する．そのとき，各固有ベクトルを ���� と

すると，各 ���� に対し，(��� � � � � �	& の組み

合わせは �	�������� 通り存在する．よって，

�式は以下のように変形される．

���������
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固有ベクトル ����は全部で ���� 通り考えら

れるので，そのときのエントロピーは，

(�� � � ����&
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���� � � � ���� �� ���� � � � ���� �(��&

��� 
��3(� �
�& � �の場合

この場合は �
�����������
� は唯一つの要素を持つ．す

なわち，異なる (��� � � � � ��&で
����(��� � � � � �	&

�
�

が同じになることはない．よって，2式は，以下

のようになる．

���������

'
�

�	��

�
��

� � �
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���� � � � ����

�
����� � � � � �����(��� � � � � �	&

�
�

�
��� � � � � �����(��� � � � � �	&

�
�� �

次に，(�&と同様に，同じ固有ベクトルとなるも

の同士をまとめる．

����� ��� � �� �の場合

異なる (���� � � � � �	&の組に対し，固有ベク

トル
���������������

�

�
が同一になることはない．

よって，このときのエントロピーは，

(�� � � ����&

' �
�

�	��

�
��

� � �
�
��

���� � � � ���� ��
�

�	��
���� � � � ����

' (���& �� � ,

��
�

(�&� (�!&

����� ��� ( �� � の場合

異なる (���� � � � � �	&の組に対し，固有ベク

トル
���������������

�

�
が同一になるものが存在す

る．そのとき，各固有ベクトルを ����とする

と，それぞれの ����に対し，(��� � � � � �	&の組

み合わせは �	�������� 通りである．よって，

���������

'
�	��������

�	��

�
��

� � �
�
��

�
�

���� � � � ���� ���� ��� � �

����は，����とおり考えられるので，そのと

きのエントロピーは，

(�� � � ����&

' �����
�

����

�
��

� � �
�
��

���� � � � ���� ��
�

����
���� � � � ����

' (�� �& �� � ,

��
�

(�&� (��&

�

次に，� を復元する場合を考え，(�� � � ����&

を計算する．その結果については補題 #が成り立つ．

なお，� 以外の秘密についても同様に成り立つ．

補題 � 列独立な � � � 行列を持つ ��� を用いて

構成された (�� �� �& 量子閾値複数秘密分散法にお

いて，��� ' � � � となる集合 � � � について

以下が成り立つ．ここで � ' � � �，� �
� は ��

から � , � 列目以降を取り除いた行列とし，ある

� � 	�(��&� ��� ���� � � � � �	 に対し，

��(��� �� � � � � ��� ���� � � � � �	&
� ' �

を満たす (��� � � � � ��& の集合を �
��������������
� とする．

����� ����(� �
�& ' �� �� �� (�� �& � �� �の

場合

(�� � � ����&

' (���& �� � , (�&

�
�

��������

�
�������������

��������������
	

(���� � � � ���� �� ���� � � � ����&� (�"&

����� ����(� �
�& ' �� �� �� (�� �& ( �� �の

場合



���� �� ��� � 量子複数秘密分散に関する考察 3

(�� � � ����&

' (�� �& �� �

�
�

��������

�
�������������

��������������
	

(���� � � � ���� �� ����� � � � ����&� (�#&

����� ����(� �
�& � �� �� (�� �& � �� �の場合

(�� � � ����&

' (���& �� � ,

��
���

(�&� (�1&

����� ����(� �
�& � �� �� (�� �& ( �� �の場合

(�� � � ����&

' (�� �& �� � ,

��
���

(�&� (�2&

証明 補題 "と同様に証明できるため，省略する．�

補題 "，# を用いて，定理 � の（�）あるいは（��）

が満たされないとき，��	
�	�が満たされないことを

示す．

( � & 
��3(� �
�& ' �� �� ��� � �� !の場合

�式と �"式より，

(�� � � ����&� (�� � � ����&

' (���& �� �

�
�

��������

�
�������������

�����������
	

���� � � � ���� �� ���� � � � ����
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���� � � � ���� �� ���� � � � ����

�' (�&� (�4&

よって，��	
�	�は満たされない．

( ! & 
��3(� �
�& ' �� �� ��� ' �� �の場合

�式と �#式より，

(�� � � ����&� (�� � � ����&

' ((���& �� �

�
�

��������

�
�������������

�����������
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���� � � � ���� �� ���� � � � ����&

�' (�&� (��&

よって，��	
�	�は満たされない．

( � & 
��3(� �
�& ' �� �� ��� ( �� �の場合

"式と �#式より，

(�� � � ����&� (�� � � ����&

' (�� �& �� �

�
�

��������

�
�������������
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���� � � � ���� �� ���� � � � ����

�' (�&� (!%&

よって，��	
�	�は満たされない．

( " & 
��3(� �
�& ' �� �� ��� � �� !の場合

�式と �1式より，

(�� � � ����&� (�� � � ����&

' (���& �� �

�
�
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�' (�&� (!�&

よって，��	
�	�は満たされない．

( # & 
��3(� �
�& ' �� �� ��� ' �� �の場合

�式と �2式より，

(�� � � ����&� (�� � � ����&

' (���& �� �

�
�

��������

�
�������������

�����������
	

���� � � � ���� �� ���� � � � ����

�(�� �& �� � ,

��
���

(�&

�' (�&� (!!&

よって，��	
�	�は満たされない．

( 1 & 
��3(� �
�& ' �� �� ��� ( �� �の場合

"式と �2式より，

(�� � � ����&� (�� � � ����&

' (�� �& �� �

�
�

��������

�
�������������

�����������
	

���� � � � ���� �� ���� � � � ����

�(�� �& �� � ,

��
���

(�&&

' �
�

��������

�
�������������

�����������
	

���� � � � ���� �� ���� � � � ����

�

��
���

(�&

�' (�&� (!�&

よって，��	
�	�は満たされない．

( 2 & 
��3(� �
�& � �� ��� � �� !の場合

#式と �1式より，

(�� � � ����&� (�� � � ����&

' (���& �� � ,

��
���

(�&

�((���& �� � ,

��
���

(�&&

' %

�' (�&� (!"&

よって，��	
�	�は満たされない．

以上から，� ' ��� , ���，��� �
��3(� �
�& より，

� ' �,�� � と � ' �, �� �のどちらか一方でも

成り立っているときは，��	
�	�が満たされない場合

が存在することが示された． �

定理 �において，特に (�� �� �& 量子閾値複数秘密

分散法の場合を考えると，以下の定理 1 が成り立つ

ことがいえる．

定理 � ���を用いて構成された (�� �� �&量子閾値

複数秘密分散法は，������� を満たすとき，かつその

ときに限り，以下の 	条件を満たす．

（） � � �,�� ��

（） � � �,�� ��

証明 定理 �より必要条件は満たしているので，以下

では十分条件について考える．定理の条件の（�）を満

たすとき 
��3(� �
�& � � である．このとき，補題 "，

# の条件を考えて，

( � & 
��3(� �
�& � �� ��� ' �� �の場合

#式と �2式より，

(�� � � ����&� (�� � � ����&

' (���& �� � ,

��
���

(�&

�((�� �& �� � ,

��
���

(�&&

' (�&� (!#&

よって，��	
�	�を満たす．

( ! & 
��3(� �
�& � �� ��� ( �� �の場合

1式と �2式より，

(�� � � ����&� (�� � � ����&

' (�� �& �� � ,

��
���

(�&

�((�� �& �� � ,

��
���

(�&&

' (�&� (!1&

よって，��	
�	�を満たす．

したがって，� � �,�� �と � � �,�� �の両方

を満たしているときには ��	
�	�を満たす．以上から

十分条件も満たしている． �

また，5�	���
� �����については以下の定理 2が成

り立つ．

定理 � ��� を用いて構成された量子複数秘密分散

法は，�� � -� (� � � � �&に対し ������������ を

満たす．

証明 定理 �，補題 " 及び # と同様にして示すこと

ができる． �
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さらに，���を用いて構成された (�� �� �&量子閾

値複数秘密分散法について，以下の定理 4が成り立つ．

定理 � ���を用いて構成された (�� �� �& 量子閾値

複数秘密分散法において，� � � を満たす ���� は

存在しない．

証明 � � �と仮定する．このとき，��� ' �であり，

定理 1より � � !�� �である．したがって，�� は �

行 !���列よりも列が多い行列となる．これを復元す

る復元行列 " は，�� の � 列～�列からなる部分行

列の逆行列でなければならず，残りの列は復元行列を

適用すると零行列とならなければならない．したがっ

て，残りの列はすべて零の列ベクトルとなる．量子閾

値複数秘密分散法であるので，任意の � についてこ

れが成立するため，� の �,� 列目以降は零行列とな

ることがいえる．以上より，� の列独立性を満たさ

ないので，� に対応する等長写像 �� が存在しない．

�

量子複数秘密分散法について，秘密が �つの量子状

態の場合について得られていた定理�� の単純な拡張に

より，以下の定理 � が得られる．

定理 � � � � (�� �� �&量子閾値複数秘密分散法にお

いて，!� � �となる ����は存在しない．

� 	 � 量子複数秘密分散法において，任意の秘密 �

に対して互いに素なシェア集合から秘密を復元

できる ������ 構造 -� を持つ ���� は存在し

ない．

証明 ( � & !� � � となる量子複数秘密分散法が存

在すると，互いに素なシェア集合から秘密の情

報がそれぞれで復元できる．しかしながら，こ

のことは ���	�����定理��
��� に反する．

( ! & （�）と同様 ���	�����定理に反する．

�

最後に，付録 6$� において (!� �� "& 量子閾値複数

秘密分散法を具体的に構成しているので，参照され

たい．

�� ま と め

本論文では，複数の秘密量子状態を分散符号化する

量子複数秘密分散法を定義し，その構成法として���

を用いた方法を提案した．さらに本論文では，秘密の

量子状態を�個，それぞれの秘密 � に対する �		���

構造を -�，� ' ���
��� �� � -�� � ' �� � � � ��� と

したとき，���を用いて ��	
�	�を満たす量子複数

秘密分散法を構成するには，少なくとも���の行列

� について，�, �� �行以上の行と�, �� �列以

上の列を持つ必要があることを示した．特に，秘密の

量子状態を�個とし，シェア総数 �個，そのうちの �

個のシェアによりすべての秘密を復元できる (�� �� �&

量子閾値複数秘密分散法においては，��	
�	�を満た

す必要十分条件を与えた．さらに，閾値 �と秘密の量

子状態数 � の間に � ( � の関係が成り立たないと

き，���を利用した (�� �� �&量子閾値複数秘密分散

法は存在しないことを示した．
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付 録

��� 構 成 例

この章では，量子複数秘密分散法の構成例として，

量子閾値複数秘密分散法の例を示す．ここで，秘密が �

つの場合の (�� �&閾値秘密分散法については，閾値 �が

列数となる/����
�����行列を用いることにより構

成できることが知られている．しかしながら，(�� �� �&

量子閾値複数秘密分散法は，定理 1より，� の行数

と列数がそれぞれ �,�� �以上でなければ ��	
�	�

を満たさない．/����
�����行列で構成するために

は列数が閾値 �でなければならず，� � � ,� � �と

なるのは明らかに � ' �，すなわち秘密が � つの場
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合のみである．以上から，(�� �� �&量子閾値複数秘密

分散法は，/����
�����行列では構成できないこと

がいえることに注意されたい．

以下では，量子閾値複数秘密分散法として，�	 上

で秘密 !つと閾値 �を持つものを具体的に構成する．

シェアの配布

( � & ディーラは以下の秘密の量子状態を純粋化し用

意する．
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( ! & �,�� � ' "であるので，次の行列� � を考

える．

� � '
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� � % %

! � � �

� ! � �

� � ! !

�
��� �

この行列は，任意に �行を取ると

	
��

��



を構

成でき☆，定理 1の条件を満たしているので ���

	
�	�も満たす．よって，秘密 ! 状態，閾値 �

の量子閾値複数秘密分散法になる．しかし，こ

の行列は列独立性を満たさないので，対応する

等長写像が存在しない．そこで，列独立となる

ように補助的にシェアを作り出す �行を加えて

� とする．

� '

�
�����
� � % %

! � � �

� ! � �

� � ! !

% % % �

�
����� �

( � & 補助状態として ���$� ' �
	�

�
����

�

��� 	 ���

を用意する．

( " & � に対応する等長写像 �� を用いて分散する．

(	� 	 ��&��$�

' ����������������	��

( # & ��� � � � � �� をシェアとして参加者に配布する．

�	 についてはシェアとして使用せず，ディー

ラが保存する．

このとき分散した結果は以下のようになる．

��������������������	�

☆ 任意の  行とその前  列からなる部分行列に逆行列が存在する
ため．この逆行列を復元時の行列 � として使用する．
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これを，
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5 ��00��000�� 5 ��00/�0��/�

5 ��00��0���� 5 ��000�0/�0� 5 ��00��0�/��

5 ��0���0���� 5 ��0�/�0��/�

5 ��0���0/��� 5 ��0�0�0�/0� 5 ��0���000��"

5
�

������

�!��������0�� 5 ����/��/�/�

5 ����������� 5 ����0��0�0� 5 ��������/��

5 ���/���/��� 5 ���//����/�

5 ���/���0��� 5 ���/0���/0� 5 ���/����0��

5 ����������� 5 ����/��0�/�

5 ��������/�� 5 ����0���00� 5 �������/���

5 ���0���0��� 5 ���0/���//�

5 ���0����0�� 5 ���00��/�0� 5 ���0�������

5 ��������/�� 5 ����/���0/�

5 �������/��� 5 ����0����0� 5 �������0���"�
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!�式を ���� ��に部分トレースをすると，
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' ��� �%%� �%%�, ��� ���� ����, ��� �!!� �!!�

,��� ���� ����, ��� �""� �""� � (�%&

�%式は秘密 � を純粋化したものの密度行列に他な

らない．同様に秘密 � も求めることができ，秘密の

分散，および復元をすることができた．


