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先端事例をもとにした 携帯電着 

0 伊藤卓朗 ( 知的財産研究推進機構 / 慶 腫大政策，メディア 研 ) , 

及川博道 ( 知的財産研究推進機構 / 宮城大事業構想 学 @ ,                                                              ( 知的財産研究推進機構 ) , 

玉井 克哉 ( 東大先端 研 ) , 岩崎喜寿 ( 知的財産研究推進機構 ) , 西村由希子 ( 東大先端 研 ) 

    本研究の背景と 目的 

近年、 急速に普及した 携帯電話は 、 単に移動式の 電話端末として 用いられるにとどまらず。 メールやインタ 

一孝 ット 接続、 デジタルカメラ、 電子マネー、 ポイントカード、 音楽。 動画再生、 

と 追加され、 高度に多 能 4 ヒしている。 さらに、 こういった携帯電話端末の 多機能化と平行して、 その利用 

能を組み合わせるなどして 多様化が進んでおり、 携帯電話は多 入端末「ケータイ」 

へと進化してきた。 本研究を開始した 2 サービスの開始を 

ぅ けて。 携帯電話が急速にインターネットへと 近づき始めていた。 また、 日本でほ第三世代規格を 用いた サ 

一 ビスの普及が 進み、 世界との次世代通信方式の 共通化が進められた。 

一方。 当時既に世界的に 普及していたインターネットでは、 悪用や犯罪などの 間 が 国内外で表面化し 始 

めていた。 その際、 パスワードの 盗難 や サーバ攻撃など、 専門的知識を 用いた操作が 一般へと情報流出する 

が 拡大。 拡散する傾向にあ った。 また、 インターネット 上ではその技術的特性から、 問 

国境を容易に 越えて世界中に 広がる事が常であ った。 携帯電話においては、 直木でほぼすべての 新製品に搭 

載 されるようになっていたデジタルカメラ 能 をすぐに使 い 始めた若年層を 中心に 、 

書などから必要な 情報を画像データとして 製し保存する。 デジタル万引きと 呼ばれる新しい 犯罪を生み出 

した 0 

能 。 新サービスにおいて、 既に社会問 化した負の効果についてほ 事業者が対応している 

ものが多いが、 潜在的な問題に 対してほ使用者に 対してほとんど 配慮がなされていない。 そこで本研究では 
携帯電話の普 能の高度化。 複雑化によって 生じるべき将来の 問題を未然にとらえ、 予め適切な対応策 

を 考案することによって、 それが社会にもたらしうるマイナスの 効果を / 上 Ⅱ ヒ することを目的とした。 その 

ため、 問題が国境に 縛られずにインターネットからケータイヘ、 若年層を中心とした 先端 ユーザ から一般 ュ 

付 すると予測し、 問題の発生源となるインターネットと 先端 ユーザの 動向を調査する 事により。 

ケータイで起こり ぅる間 を 初期段階で発見出来るとの 仮説を立てた。 また、 発生を予測。 または発見した 

問題について。 社会への影響を 追跡調査した。 

2 。 予測した問題 

A. 端末の再起動を 必要とするババ 

初期のインタ 一孝 ット 社会では、 インターネットブラウザの 普及に伴ってその 技術的欠陥を 突き、 使用 

者を混乱させるような 行為が横行した。 例えば、 インターネットブラウザの 新規ウインドウを 永遠に開き 

続けさせて端末を 使用不能に陥らせるプロバラム や 、 表示とは違った 場所へと導くリンクなどであ る。 こ 

れら自体は経済的に 大きな被害を 及ぼす事は無かったが。 その後、 利便性の高いサービスや 技術を悪用し 
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た インタ一孝 ッ トブラクザ上での ニーザ ネームや暗証番号の 盗難へと発展し。 現在では世界 中 で大きな 経 

済 的被害が報告されている。 

C と同様のインターネットサイトに 接続出来るブラウザ ( 以下、 フルブラウザ ) を 搭 

人気を博したのを 受けて、 携帯電話市場にもフルブラウザが 登場した。 そのため。 著者らは初期 

の インターネット 社会で起こったような 利用者が操作不能になるような 問 が 起こり ぅ ると 予 
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初めに、 技術的に可能であ るかどうかを 確認するために。 複数のフルブラウザ と 端末を用いて 実証実験 

を行った " その結果、 幹 翻 一機種の標準搭載フルブラウザであ る簡単なプロバラムを 仕掛けたサイトに 

アクセスすると、 電池を体さないと 対処できない 状況に陥る事がわかった。 

年 7 月にはケータイ ぇ "n と呼ばれる日本語入力システムで 特定の言葉を 変換しょうとす 

ると、 一切の操作を 受け付けなくなる、 またほ 予 せず再起動するという 欠陥が見つかり。 ㈹ 

これまでの調査では、 こういったケータイにおける 現象を悪用した 犯罪ほ確認されていないが。 ケータ 

イの機能が多様。 複雑化する中では、 思いがけない 欠陥が大規模に 見つかる可能性は 捨てきれない。 その 

ため、 事業者は使用者に 対して問題が 起きた時の対処方法を 周知するとともに。 問 が 発見された場合に 

素早くそれを 使用者に伝え、 迅速に問題に 対処する仕組みを 整えておく必要があ ると考え ろ 

2. 市販ソフト クエア による暗証番号 

複数のソフトの 暗証番号 卒読機能を用いて 暗証番号の解読を 試みたところ、 数十秒で第二世代携帯電話 

の 暗証番号を明らかにできた。 実際に。 携帯電話の暗証番号を 解読し。 その暗証 を 使って キヤ ツシュ 

カードやクレジットカードから 金銭を不正に 引き出さ 被害が二件報告され 

現在発売されている 第三世代携帯電話 は 、 ほとんど   タの 暗証番号を採用しており、 さらに外部 接 

号 解読が困難な 構造になっている。 また、 使用者に対する 暗証 号 管理の啓蒙により、 使 

用 者のセキュリティに 関する関心も 高まっている " しかし。 一方で第 ニ 世代携帯電話を 使用している 人技 

未だに数多くおり、 金融機関など 暗証番号を管理する 他の団体とも 協力してよりいっそ う の啓蒙活動が 必 、 

要 であ ると考えられる。 

3. 不正バイオメトリクス 認証 

現在、 ケータイ や など多くの電子機器に 指紋認証機能が 採用されている。 また。 金融 

が実用化されるなど、 バイオメトリクス 認証は確実に 社会に普及し 始めた。 

ところが海外では、 持ち主から切り 落とした指を 使用して指紋認証を 突破し、 高級車を盗難するという 残 

酷 な事件が報告された (6) 。 

今後、 日本でも金融機関や 金融サービスと 融合したケータイなどにバイオメトリクス 認証が普 

強盗や盗難が 被害者の殺傷や 誘拐を伴 う ようになる可能性があ る。 そのため、 バイオメトリクス 認証にだ 

け頼って良いのかを 犯罪心理学や 社会行動学なども 踏まえてよく 議論する必要があ ると考えられる。 

田 ハッキンバ 

初めに、 第三者が 保持者の情報にどれほど 簡単にアクセスできるかを 確認したところ、 厚手の コ 

一ト 越しでもかざしただけで 簡単に情報を 読み出す事ができた。 切符や財布として 使えるよ う になった事 

から利便性を 求めてケータイをバッバの 外側のポケットに 入れる人は女性を 中心に多く、 そのような場合。 

第三考が保持者に 気づかれずに 定期的に情報を 閲覧できる可能性 は 非常に高い。 

この問題に対してほ。 一部の端末において 特定のボタンを 押した時のみ が 使用可能になる 

導入が行われ 始めた。 しかし。 使用者への啓蒙ほほとんど 行われておらず。 事業者は今後積極的に 安全な 
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使用方法を使用者に 周知させる必要があ ると考えられる。 

  まとめ 

本研究で予測した のうち、 実際に携帯電話を 用いた犯罪として 表面化したのは。 「市販ソフ 

トウェアによる 暗 」のみであ った。 しかしながら " ケータイ は関 わらないものの、 実際に海外 

で 犯罪が確認された「不正バイオメトリクス 認証」や。 問 発生の可能性が 実証さ た 「端末の再起動を 

必要とするババ」と「 ID ハッキンバ」。 と予測したすべての 闇 が 現実なる危険をはらんでいると 証明 

された。 

これまでに発生した、 または著者らが 予測した。 ケータイに関わる 間 を 総合的に考えると、 問題に対 

処するために 大きく 3 つの方法が考えられる。 第一は、 通話のマナ一の 改善など利用者が 中心と解決すべ 

きものであ る。 第二は、 デジタル万引き 防止のためのシャッ タ 一昔の付加など 事業者が中心となって 

すべきものであ る。 第三 は " 犯罪として明らかに 社会的問 となり公的制度の 整備が必要なものであ る。 

そのため。 今後ケータイに 融合していく 技術や先端ユーザの 使用方法の動向を、 より広範囲に。 そして長 

期 的に調査を っ づけ、 上記 3 つの 問 に 分類することで、 ケータイを利用した 犯罪に対して 迅速な対応が 

可能になり。 問題が拡大。 拡散するのを 抑制することができると 考える。 

ケータイ は 子供と老人を 除くほとんどの 国民が保持しており。 なにか問題が 趣きた場合に。 大きな 犯 『 

や混乱に発展する 可能」注があ る。 そのため、 この ょう に先端事例をもとに 携帯電話犯罪を 抑制する社会 

な 仕組みが必要であ ると考える。 

Ⅹ本研究の一部は、 株式会社 N 丁 ドコモモバイル 社会研究所との 共同研究として 実施した。 

  
      岩崎 匡寿他 。 「利用者から 見た携帯電話の 安全性に関する 意識調査」、 第 で @@ 国研究。 技術計画学会。 

      田辺社友 他 。 「携帯機器 に 搭載さ 指紋照合装置 は 人工 指 を受け入れるか」 、 ( 暗号と 

情報セキュリティシンボジウム     

  られまくつちや」 で不具合。 シ ャ 一プ製 携帯 1 7 万台を修理     

      共同通信社、 侵入党で暗証割り 出す パソコン接続。 被害 2 僚 五 %// 
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