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概要

本論文では、ヘテロなネッ トワークシステムを対象 とした故障診 断エキスパー トシス

テムの開発 に関する中間成果 を報告 する。

われわれは、ネ ットワーク故障診断エキスパ ー トの診断事例の分析結果 に基づ き、エ

キスパー トシステムの開発が困難であるソフ トウェア分野 におけ る、エキスパー トの有

す る推論方式 、利用する知識の構造 を明 らかに しつつある。

本論文 は、この結果に基づ き、プロ トコルスタックに関する ドメインモデルを入力 し

て、故障診断木を出力するような、知識 コンパ イルの手法 と中間成果 をま とめたもので

ある。

本論文では、以上の方式 を詳細 に説明 しつつ 、故障診断木 を評価す ることにより中間

成果 をまとめるとともに、今後の研究方向を明 らか にす る。
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1は じめに

ヘテロなネ ットワーク とは、異なったべンyか ら供給 されるネッ トワーク機器上に

おいて、さまざまなプ ロ トコルモジュール群の組合せ によって実現 されているシステム

の ことをい う。ネ ットワー クの必要性が増大す る現代 、特 に、このヘテロなネットワー

クの構 築が進め られてい る。

ヘテロなネッ トワークは、そのシステムの構造上の特質か ら、故障が発生 した場合 に

故障箇所や原 因を特定 することが非常 に難 しい。そのため、実際にネットワークの構築

に携わったご く少数の専門家 でなければ、ネ ットワー クの維持 ・管理を行 ない、故障に

対応することがで きない とい う問題が生 じている。

そこで、適当なエ キスパ ー トシステム(以 降"ES"と す る)を 用 いて故障診断 を自

動化 し、ネッ トワークシステムの円滑な運用 を行な うために、専門家の知識 を他者が利

用可能 な形 に形式化することが必要である。

本研究では、まず、研 究対象 を故障診断に限定 し、以下の2点 について具体 的な事例

の分析 を行 なった。

1.故 障診断を行なう過程で使用 している推論方式

2.推 論過程の中で利用されている様々な種類の知識 とその相互関係

次に、この事例分析の結果をもとに、深い知識に基づ く故障診断としてのネットワー

ク故障診断ES(プ ロトタイプ第1版)の 実装 を行なった。本論文では、事例分析と実

装を通して得 られたネットワーク故障診断ESに 関する考察と課題について述べる。

深い知識に基づ く故障診断は、RBD(ル ールベース)やCBD(事 例ベース)と 比

較 して、特にこれまでESの ボトルネックといわれた知識獲得の困難さを軽減するとい

う点で、ネットワークの故障診断に適 している。また、対象であるネットワークは論理

的世界であり、かつその構造が複雑であるために、同じくモデルを利用 したMBD(知

識のコンパイルプロセスを重視)よ りも深い知識に基づく故障診断(深 い知識の記述を

重視)の 方が適 していると考える。

プロトタイプの実装に際 しては、既存の、深い知識に基づ く故障診断システム"KC

2,,を推論エンジンとして利用 し、そのシステムに与えるネットワークモデル、知識の

記述方法に関して検討 し、システムの有効性を評価 した。

以降、第2節 では、2つ の代表的な故障診断事例を取 り上げて、専門家が使用 してい

る推論方式 と推論に利用 している知識構造に関する特徴を洗い出し、ネットワーク診断

の基本的考察と概念を示す。第3節 では、診断事例の分析結果から導かれる特質を持っ

た(あ るいは、そのような要件を満たすべき)ネ ットワーク故障診断という対象領域に

は、深い知識に基づく故障診断が哨 効であることを示す。そ して、プロトタイプの作成

として、実装する領域(問 題 ・障害)を 限定 し、KC2に 与える深い知識の定義と実際

の記述例を示す。第4節 では、実際に出力 された故障木について考察を行ない、そこか

らネットワークモデルの概観を示す。最後に、事例分析 とプロトタイプの実装を通 して

明確になってきた、ネットワークESに 関する今後の課題について述べる。
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2ネ ッ トワー ク故 障診 断 事例 の分 析 とESの 概 念

本節では、実際の故障診断事例を分析 し、その結果から導かれるネットワーク故障診

断ESの 概念を示す。

今回分析の対象 とした2つ の事例は、障害状況等を見ると、全 く性質の異なる障害で

あるといえる。しかし、その2つ の障害対応のために専門家がたどった過程は、非常に

良 く似たパターンを示 していることがわかる。

2.1具 体的な故障診断事例の分析 と、その解釈

ここでは、分析の対象とした2つ の代表的な故障診断事例を紹介 し、専門家が利用 し

ている知識構造モデルや推論方式を分析する。

2.1.1事 例1:NFSレ スポンスが悪い

事例1と して、新 しくインス トールされたネ ットワー クシステムにおけるNFSレ ス

ポンスの悪 さの原 因追求過程 において、初期の徴候 から原 因の特定 までの間に、エキス

パー トが行なった活動の経過を示す。さらに、事例1の 活動の過程 の各項 目毎に、活動

の目的 を整理す る。

1.徴 候"NFSレ スポンスが悪い,'か ら原因を推論す る過程

1.ま ず、何 がこの現象に関係 しているのかを想定する。(故 障対象 の想起)

ク ライ

ア ン ト
ル ー タ ハブ ル ー タ サ ーバ

図1故 障対象の想起

同時に、過去の経験事例の中に良 く似たものが存在することを思い出す。

(過去の事例 と運用上の実績データより仮説 を生成)

故障対象 仮説 判断材料

ク ライア ン ト 異常 新OS、Binary

サ ーバ 正常 安定 稼働

ネ ッ トワー ク 正常 工場 テス トOK

表1故 障仮説の生成
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2.両 仮説 に基づいて、有罪 と思われるクライアン トの異常 を確認す るテス トを行

な う。

3.ク ライアン トもサーバ も応答す る、異常がない。(実 は異常 が存在 したが気づ

かなかった)

4.ク ライアン トのネ ットワークレスポ ンス をテス トす る。遅 くない時 もある。

5.ネ ッ トワークを通 さず に、直接 クライアン トとサーバを繋いで レス ポンス をテ

ス トする。す るとレスポ ンスが良い。

行 き詰 ま り

ここまでのテス ト・観測を通 して、通るファイルと通 らないファイルが府 在する

ことがわかった。またファイルサイズが大 きくても通ることもあ り(Xsun:1M

byte)、 小 さ くて も通 らないことがある(.twmrc:1kbyte)と い う事実 も確認

している。

6.サ イズ に無関係 であ るこ とを確認するため、パケ ットを観察する。

7.新 徴候発見:サ ーバか らのフラグメン ト化 された応答の最終パケッ トが欠落 し

ている。→ 仮説の翻意

故障対象 新仮説 判断材料

クライアント 正常 送信要求OK

サーバ 異常 パ ケ ット欠落

ネ ッ トワ0ク 異常 パ ケ ット欠落

表2故 障仮説の翻意(修 正)

8.サ ーバに異常があるか否か を確認す る。欠落パケ ットがサーバか らは送信され

ている。

9.そ の結果 、ネッ トワークに原因がある とい う仮説 を生成する。同時 に、SUN

のパケ ットモニタを利用 した観察の結果、欠落はUDPプ ロ トコルで発生 し

ていることが確 認 されている。そこで、異常 はNFSで はな く、その基盤で

あるUDP全 般 に発生す るのではないか とい う仮説 を生成 した。

10.UDPの サービスを使い、デー タのサイズ とパケット欠落の関係 を調査 した。

11.障 害原因の特定UDPの フラグメンテーションが起 きた場合に、最終パケッ

トのサ イズが、60～182biteの 範囲にある時 に、その最終パ ケッ トのみが欠

落す る。
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2.事 例1に おける、各故障診断過程 の活動の 目的

1.ま ず、障害 に関す る何 らかの異常兆候が得 られ、故障対象 を想起 し、さらに、

故障対 象 と障害の関係 について仮説 をたて る。

2.仮 説 を裏付けるためのテス トを行 なう。

3.観 察 を行 なった結果 、新 しい兆候群 を得 る。

4.5.6.新 しい兆候群 を元に、仮説の検証 を進め る。

7.仮 説の翻意が起 こる。

8.新 しい仮説 を裏付 けるため にテス トを行 な う。

9.仮 説が裏付け られる。

10.犯 人候補 の内部構造 を分解 し、どの部分 に原因があるのか を調査 しつつ、原

因 を特定す る。

上記過程 において利用 されている推論 と知識の相互関係 をまとめ ると、図2の ように

なる。

仮説の翻意へ ＼

仮説の否定

仮説の否定

灘 関_仮 説の
窯ゑ和糞 検言NL仮 説の裏付け

動作蜘,lI
関する運用上 犯人に

1
犯 人に対の実績データ 対する す
る仮 説プロトコル 仮説生成

i撮灘 、1徴 候一 サ;繍 一
ロ

サービス・繍 ㌘ ント 全
わる動駐 体 ネ・ トワーク プ。 ト

。ルスタ.ク

に関する知識 、

故障対象(NFSレ
の想起

冬ポ ンス)

、 口 故障対 象

撫 藤 只 鍵 ターン
,、々の関連の把 幌1

原因
特定

蠕

図2NFSレ スポ ンスが悪 い

6

一冨『一 ■■圏■■■贋



一

2.1.2事 例2:送 信待ちメールがたまる

事例2(付 録2)で は、電子 メールサーバ において送信待ちのメールが徐 々に蓄積 し

てい くとい う現象の解消 を取 り挙げ る。

1.徴 候"送 信待 ちメールがたまる"か ら原因 を推論する過程

1.ま ず、何がこの現象 に関係 しているのか を想定す る。(故 障対象の想起)

データ送信元

ル ー タA

OPAa

②PA

③PA

1ル ー タ α
ノ そし

　 ノノ　 ロサぼ ノ　 　 ゐげナ

…

:

' ・b

ル ー タB

㍉ りC

データ送信先

図3故 障対象の想起

{送信元ホス ト、ルー タA、 ネッ トワー ク、ルー タB、 送信先 ホス ト}

送信先 ホス トがダ ウン しているに しては メールのたま り方が少ない と判断

する。

2.送 信先 ホス トがダ ウンしていないことを確認。

3.telnetが 呵 能な時 もある。ネ ットワー クが不安定。→TCP層 以下の層 で異常

が発生 していることが多い。

4.経 路制御がおか しくないか確認。ルータAに ルータBへ の経路が存在する(正

常 である と判断する)。

5.経 路制御 より下がおか しい?。 ルー タAか らのIPレ ベルでの出力 は正 しい(a

点での観測 による)。

6.ル ータBへ もIPパ ケ ットは流 れている(実 は常に届いているわけではない、

b点 での観測に よる)。

7.ル ータBか ら送信先へのパケットがでるか?→ 出ていない(c点 での観測による)。

8.ARPに 異常があるのではないか。

9.ル ータAか ら送信 されるパ ケッ トのethernetヘ ッダ を見直す。全 てのIPパ

ケ ットが同 じ宛先のethernetア ドレスを持 っている(そ の ような機器は存在

していないはず)。

7
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10.つ ま り、ルータB以 外の ところにパケ ットが吸い込 まれている。

11.ル ータAのARPエ ン トリを調べ ると全てのIPア ドレスが同 じethernetア

ドレスにバ インドされている。

12.障 害原因の特定 障害発生当 日に新設 されたルータCが 、バ ックボーン上の

全 てのARPに 答 えている。

2.事 例2に おける、各故障診断過程 の活動 の目的

1.ま ず、障害 に関す る何 らかの異常兆候が得 られ、故障対象 を想起 し、さらに、

散 障対象 と障害の関係 について仮説 をたてる。 ・

2.仮 説 を裏付 けるためのテス トを行 な う。

3.テ ス トを通 して得 られた新兆候か ら、仮説 を修正する。

4.5.6.7.プ ロ トコルス タックを上位か ら下へ向か ってた どりなが ら、仮説 を裏付

けるテス トを行 な う。そ して、その結果得 られた新兆候 か ら仮説 を詳細化 し

てい く。

8.得 られた新兆候 か ら仮説 を修正する。

9.仮 説 を裏付け るため に観測 を行な う。

10.仮 説が裏付け られる。

11.こ の障害の直接的な原因が特定 される。そこか らさらに、その原因を生 じた

源 を調査 し、特定す る。

上記過程 において利用 されている推論 と知識の相互関係 をまとめると、図4の ように

なる。

6
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仮説の修正

1

新徴候

道具に関する知識

プロトコルスタック

,.に関する知識.

仮説の修正＼ ＼

勝/

仮説の否定

一→〉 仮 説の

検証 、
仮説の裏付け

il動作主体に

ii関する運用上_
・1の実績データ∫

犯人に
対する
仮説生成

▲

犯人に対

する仮説

徴候

1
原因となってい
るサービスの

利用者を調査

サービスに関

わる動作主体

徴候

(メールの 一ｺ
キューが

たまる)〆

相 手 ホス ト

ネ ッ トワー ク

原因■レ 特定

故障対象
の想起

▲

不 ッ トワ ー クサ ー ビス9

を構 成 す る 実体 と、

各 々 の関 連 の把 握

`

ifネッ トワーク
}サ ー ビス を構 成

、iする実体 と、各

～々 の 関 連 の把握

口 故障対象

0推 論パターン
知識

図4送 信待ちメールがたまる
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2.1.3専 門家による故障診断の特徴(推 論パターンと知識世界

以上みてきたように、今回収集 した2つ の事例 は、故障状況 としてはかな り性質の異

なる事例である。しか し、診断過程 を分析 し、概念化 した図(図2、 及び図3)を 見 る

と、徴候 を得てか らその故障原因を特定す るまでの過程 には、共通 した手順(図 の中の、
ロ

実線 の枠 で囲われた推論パ ター ンや検証)と 、そのために利用 される知識(図 の中の破

線で囲まれたネ ットワークに関する知識)が 存在することが明 らかになった。

以下ではその故障診断の手順 を追いなが ら、同時にその際 にどの ような知識 を利用 し

ているか を示す。

1,異 常徴候が発生 した場合 、まず最初 に 「故障対象 を想起」する。

・ ネ ットワー クサー ビスを構成する実体 と、各 々の関連に関する知識

2.想 起 した故障対象 に関 して、犯人に対す る 「仮説 を生成」する。

・ サービスの動作主体 に関する知識

●運用上の実績データ

3.そ の仮説 を裏付けるために 「仮説の検証」 を行 な う。

・ テス ト手段 に関す る知識

4.検 証結果 によって 「仮説の修正」を行 ない、再度仮説 をたて直す。

・プ ロ トコルス タックに関する知識

・ ネッ トワークサービスを構成する実体 と、各 々の関連 に関す る知識

・運用上の実績データ

5.直 接故障箇所 を示す仮説 が裏付け られると、その障害が発生す る根本的な原因 を

特定 しようとする。

・ ネッ トワークサービスを構成する実体 と、各 々の関連 に関す る知識

・プ ロ トコルス タックに関する知識

この ように、2つ の事例 に見 られる推論パ ターンは5つ に大別で きる。さらに、その

推論に利用 される知識 をま とめると、以下の3つ の知識 に整理 される。

推論の際に利用 している知識

1,物 理ネ ットワー ク(ハ ードウェア)の 構成 についての知識:Structureの 世界

2.仮 想 ネットワーク(プ ロ トコルス タック)の 構成についての知識:Functionの 世界

3.故 障原 因と観測 される徴候の結 び付 けについての知識:Behaviorの 世界

10
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2.2ネ ットワーク診断ESの 基本的考察 と概念

現在実用化 されている故障診断ESの 大半はRBDと して実装 されている。このRB

Dの 推論方式は、異常徴候(条 件部)と 故障仮説(結 論部)を 表層 的に関係づけたルー

ルベースを用いて故障診断 を試みる。そのために、ルールベース に 記述 されていない

(未知の)状 況 に対 しては対処で きない とい う 「脆弱性」問題 を持つ。

一方、前節 の2つ の事例分析 からわかるように、専門家は、場当 り的に収集された知

識(ル ール)を 限定 された観測事象に適用 して、ネッ トワーク診断 を試みているのでは

な く、すべての観測事象に対 して対処で きるように、ある原理原則(モ デル/深 い知識)

に則って故障診断を試みてい る。事例分析か ら判断す る限 りにおいて、プロ トコルスタッ

クがそのモデルである と認識で きる。

そこで、知識工学 におけ るモデルに基づ く診断(ModelBasedDiagnosis、 以下MB

D)の 枠組みにより、前節の事例問題 を捉 えることがで きる。

MBDは 、観察事象によ りを仮説 を生成 した後 に、仮説 をテス トす る(そ の後 、仮説

を分類することもある)た めの枠組み として、従 来GeneralDiagnosticEngine(GD

E)【1】やReiterの 診断理論[2]な ど、形式的記述空間における探索問題の観 点を重視 し

て考察 されてきた。その中で題材 となって きたのは、論理回路診断等小規模 な ものが多

く、診断システムが実用化 時に遭遇する問題点等は、ほ とんど議論 されていないのが現

状である。 しか し、前節の事例分析 は、その問題点 を顕在化 させてい る。

以下 、その観点から、ネ ットワー ク診断におけるMBDシ ステムの構成法 について考

察する。

塾
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2.2.1モ デ ル の記述

従 来のMBDで は、論理回路等 、物理世界(ハ ー ドウエア)が モデル化 の対象 とな り、

モデ リング(モ デル記述構成要素)問 題 については触れない。 しか しなが ら、プロ トコ

ルスタックは、図5の ように、最下位層でハー ドウエア とリンク した論理世界(ソ フ ト

ウェア)で あ り、モデ リングの良否が故 障診断ESの 性能 に大 きく影響す る。

SMTP rloginTelnetFTPNFS

TCP UDP

IP(ICMP,ARP,RARP)

HardwareLinkLevel

図5プ ロ トコルスタックの概要

プ ロ トコル名

上位 プロ トコル名

下位 プロ トコル名

機能

信頼性

振舞い

機能テス ト手段

テス ト容易性

物理世界構成要素

プロ トコル識別子
プロ トコルスタック探索時に使用

プロ トコルスタック探索時に使用

プリミティブを定義する必要あ り
→故障シミュレ0シ ョンに使用

プロ トコルスタック探索時に使用

観測される異常兆候 との照合

新兆候が獲得される

プロ トコルスタック探索時に使用

故障箇所をプロ トコルから物理世

界に移行する時に使用

表3プ ロ トコルスタックの記述要素

現在 、プロ トコルスタックを表3の ように考えてお り、例 えば、Prolog風 にSMTP

を記述す ると以下の ようになる。

記述例

protocol(smtpl,

[ping,

AP,TCP,simple-mail-transfer,

telnet,...],2,hostl).

2,[mail-queue,...],

物理世界構成要素間の接続関係の記述は、物理世界における故障箇所の探索に利用す

るためのものである。
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2.2.2モ デル探索知識 と汎用戦略

従来 のMBDは 、診断プ ロセスを木構造におけるラベル計算 に還元する[2]等 、 形式

的 に扱 いす ぎた感がある。前節の事例分析 からわかるように、ネットワー ク診断はプロ

トコルスタック探索問題に帰着で きる。そ して、その診断プロセスは、効率的探索計算

手法 の考察だけではな く、以下に示すモデル探索サブ タスクに関わる知識の同定/整 理

を行 なうことによって、さらに効率的なネットワーク診断 を可能にする といえる。

A.探 索 開始点の決定

事例2の 「SMTPが 故障」とい う仮説 について考 えてみる。この仮説 は、「送

信待 ちメールが溜 る」 とい う異常兆候 とプ ロ トコルスタック(振 舞い)の 記述 と

照合す ることによ り容易 に生成で きる。

一方、事例1の 場合 には、「NFSの レスポンスが遅い」という異常兆候 とプロ

トコルス タックを照合すれば、「NFS(あ るいはその下位プ ロトコル)の 故障」

とい う仮説が生成 され、ネッ トワーク診断 は非効率 となる。従 って、探索開始点

の決定 タスクにおいては、

経験則

ifOS=新 しいandバ イナ リ

thenマ シン故障確率が高い

というような経験則(事 例)の 整理が必要である.

,

B.探 索移行点の決定

ネ ットワークの故障診断はプ ロトコルス タックの探索 と考 えることが'p」能であ

ることを示 した。そのプ ロトコルス タックの探索は、必ず上位 から下位へ、一階

層 つつ移行 しているとい うことではない。

例 え1訟 事例2に おいでは、SMTP故 障仮説か ら、TCPを 飛 ば して、もう

一層下のIP(ル ーテ ィング)の 故障 という仮説 を立ててい る。

このプロ トコルス タックの移行点の決定方法 について、事例では、壊 れる可能

性の低 いもの(信 頼性 の高い もの)は 診断の対象か ら外 した り、また、仮説検証

のためのテス トを実施 しやすい もの を優先 し、診断 を進めている。つま り、探索

移行点 を決定す るひ とつの目安 は、主観 的ではあるが、ある指標 のようなものを

利用 しているといえる。 嶽

プロ トコルス タックの探索下降点の決定 タス クは、プ ロトコルス タックの信頼

性値 を利用すれば比較的容易に実現できるが、探索上昇点の決定 タス クでは、複

数候補が存在す ることが多いため、Aと 同様 に経験則(事 例)の 整理が必要 とな

る可能性が高 い。 し
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C.新 規 テス ト手段の生成

このタス クを実現できる事が、専 門家 としての一つの特徴 である。

具体的には、事例1でUDP故 障 とい う仮説 を立てた後、次に、MTU値 の設

定 ミス(IPレ ベルでの障害)と い う仮説 を立てた。その仮説を検証す るために、

データサ イズ を順次小 さ くしなが らpingす るテス トプログラム をUDP上 位プロ

トコルとして位置づけて実行 した。その結果、デー タサ イズが60-182biteの 時、

最終パケ ットが落ちる事 を発見 し、MTU値 の設定 ミス とい う故障原 因を同定 し

ている。

ここで、専門家は、MTU設 定 ミスの現象 を経験 していたために、IPレ ベル

の仮説 を検証するためにUDPレ ベルのテス ト手段 を利用す るよ うなテス トを実

施することがで きた。 もし、類似経験 がなければ、通常 のプ ロトコルテス ト手段

を使用 して、上記の ような発見 はで きなかったであろ う。従 って、や は り本 タス

クにおいても、関連す る経験則(事 例)の 整理が必要 となる。

D.プ ロ トコルス タック探索戦略

B.で も述べ たように、実際の故障診断はプ ロ トコルス タックを単純 に上位か

ら下位 に下降 しているわけではない。事例2で は、SMTPか らプロ トコルスタッ

クをハ ードウエア レベルまで下降 し、その後、ARPま で上昇 し、また、ハー ド

ウエアまで下降 して、故障箇所 を発見 した。事例1で は、ハー ドウエア レベルか

らプロ トコルスタックを上昇 し、故障箇所 を発見 した。

つま り、ある場所での仮説検証 を終えた時、次にどこに移行するのが もっとも

効果的な故 障診断で あるかの判断 をとりいれようとす るな らば、それを行 なえる

のはモデルで も深い知識でもな く、人の経験則であるので、その整理が必要であ

るといえる。

,

し
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以上のように、ネ ットワー クにおけ る故障診断は、ハー ドウエア レベルで リンクされ

たプロ トコルスタックの上昇下降による探索 を基本戦略 として、さらに、A～Dに 関す

る経験則 を付随実行 させ ることによ り、効率的な探索がspl'能になるといえる。以上の結

果 より、図6の ようなネッ トワーク診断エキスパー トシステムの概念図 を得ることがで

きる。

Symptom

経験貝i

十

故障事例

探索開始点の決定

一ｺ 探索移行点の決定
+基 本戦略

テス ト手段の生成
/

プ ロ トコ ル

ス タ ッ ク

十

ネ ッ トワ ー ク

ハ ー ドウ エ ア

モ デ ル

噸
FaultHypothesis

図6ネ ットワーク診断エキスパ ー トシステムの概念図

ネットワーク故障診断 を行 なうESは 、まず、ネットワークに関する基礎的な知識(プ

ロ トコルスタックを顧慮 したソフトウェア、ハードウェアのモデル)を 客観的に記述 し

た知識ベースを用意する。そ して、異常徴候が得 られた時、知識ベースを基 に して、ど

こか ら探索するか、次 はどこを探索す るかを決定 しながら、故障仮説 を導 き出 し、提示

す る。さらに、前項で示 したよ うに、整理 された経験則や事例 を利用す ることによ り、

効率的な故障仮説の提示が可能 となると考 える。

2.3深 い知識 に基づ く故障診断ESの 枠組

ここでは、事例分析の結果 を踏まえ、これまでに示 してきたネッ トワーク故障診断に

有効なESを 実装するためには、どのような枠組で捉 えることが必要であるかを検討 し、

実装 についての方向を定め る。

このESの 最 も基本的な機能は、異常徴候 を入力すると、知識ベース(モ デル)を 利

用 して探索 を行ない、故障仮説(障 害原 因の候補)を 出力することであるといえる。

そ こで、まず このような基 本的な故障診断 を行な うために、モデルをどのように記述

するか、そ して、どのように探索 させ るのかといった基本的な戦略 に関す る枠組 につい

て検討する必要がある。
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2.3.1モ デルを利用 した故障診断ES

従来のES研 究 を見た場合 、ESで 必ず顧慮 しなければならない問題 として挙げ られ

るのが知識獲得問題である。すなわちエキスパー トの経験 をそのままの形(ル ール)で

獲得す ることは、客観性、汎用性 とい う点 に欠け、また、知識の抜け落ちが発生す る危

険性 をは らんでいる とい う問題である。

それに対 してモデル ・深い知識 といった、実際 に存在す るものの接続関係 や、その世

界 を拘束 している原理原則(物 理法則等)を 記述す る場合 には、対象世界か ら比較的容

易 に構築す ることが町 能であ り、客観性、汎用性が高い。

しか し、この性質 は必ず しもすべての対象領域 にあてはまる とはいえない。深い知識

やモデルが存在 し、それが明確 に理解 で きる領域 もあれば、人の身体 と病気 の関係 のよ

うに、原理原則 といった ものが解明されていない領域 もある。前者の場合 にはモデルや

深い知識を用い るのが有効 である し、後者の場合には、経験則 を整理 し、ルールベース

のシステムを構築するのが適 している。

今回のネ ットワークの場合 にはモデルが存在 するこ とか ら、ルールベースや事例ベー

スではな く、専門家が故障診断の際 に利用する原理原則(モ デルや深い知識)を うま く

採 り入れる必要があるとい える。

このような原理原則(モ デルや深い知識)を 利用 した故障診断 と して研究 されて きた

システムには、MBD(ModelBasedDiagnosis:モ デルに基づ く故 障診断)と 深い知

識 に基づ く故障診断の2つ のシステムが存在す る。

現在 ではこの2つ のシステムはほぼ同義 として捉えることが可能であろう。 しか し、

それ らの違いは、各々の研究の発展の始点(何 に着 目して きたか)を 考える時に顕著 に

現れる。

以下にその両者の特徴 と概要 を示す。

1.MBD

・比較的小規模な物理世界(電 器回路等)を 研究対象 としてきた。そのために、

対象 とする世界のモデルは比較的単純であり、記述が容易な世界である。

・そのような対象領域の性質から、対象世界のモデルや深い知識は既に与えら

れたものと位置付ける。

・MBDが 重点を置 くのは、既存のモデルや深い知識から"浅 い知識をコンパ

イルするプロセス"の 研究である。

・コンパイルされた浅い知識をどのように利用するかは考えない。

亀
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2.深 い知識 に基づ くES

・MBDと 同様 に、モデル に基づいた推論 を行な う。

・故障診断の対象世界のモデルや物理法則等の記述そのもの を研究対象 とする。

つまり、深い知識をどう表現す ると効果的にコンパ イルすることがで きるの

かを研究対象 とす る。

・ また、コンパ イルされた知識(浅 い知識)を 推論 にどう利用す るか、とい う

浅い知識に関 しての考察 を含む。

これら2つ のシステムの特徴と、前節で分析 したネットワーク故障診断の特徴や要件

から、ネットワーク故障診断ESシ ステムの枠組 としては、対象世界の知識の記述、及

び生成された浅い知識の利用方法の考察を含む、深い知識に基づ くESと して位置付け

るのが有効であると結論付けられる。

2.3.2深 い知識 に基づ くES(KC2)の 概要

深い知識 に基づ くESで 現在実装 されているシステムとしては、空調器の故障診断 を

題材 と した"KC"と"KC2"が 存在する。

これらのシステムでは、空調器 の主要な部品 をとりだ し、それら部品間の接続関係 と

物理パ ラメタのや りとりを詳細 に記述 している。このシステムのモデルは、研究対象 と

なっているハー ドウェアの接続関係であ り、DeviceWorld(DW)と して記述 している。

そのハー ドや、それ らの間でや りとりされる物理パ ラメタの動 き、変化 を拘束す る原理

原則 をPhysicalWorld(PW)と して記述 し、制御や解釈のための知識 をCW、IWと

して記述する。この4つ の知識 によって対象 と している空調器の世界 を表現 しているの

である。

探索戦略 としては、与えられた異常徴候 から、接続関係 と原理 原則 に基づいて物理パ

ラメタの値 を伝播 させていき、故障原因を探索 してい く。

また"KC2"の 特徴のひ とつ として挙げ られる点 は、深い知識か ら直接的な故障仮

説 を導 くだけでな く、遠因 を探索す る機能 を備 えているとい うところである。

探索の結果システムによって提示 される故 障原因の候補(KC2で は"故 障木"と 呼

ぶ)は 、モデルか ら考 えられるすべての可能性 を含 んでい る。そ して、ある原因の候補

から与 えられた異常徴候が発現する理 由を、モデルを利用 して客観的に説明することが

可能であ るとい う特徴 をもつ。

図セに、深 い知識 に基づ くES"KC2"の 概念図を示す。

し
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知識 ベ ース

ドメインモデル

DQPW
IWCW

故障メカニズム汎化知識

⑭

(徴候の場合 もある)

異常物理状態

構 舗
故障仮説

故障 メカニズ ム
解析推論

(マッチ ング)

異常物理状態

故障木

b

図7深 い知識に基づ くESの 概念図

今 回の研究対象であるネ ットワー クは、ハー ドウェア とソフ トウェアの2つ の世界 が

存在する。そ して特 に、専門家の診断にはソフ トウェアの世界である論理的なプロ トコ

ルスタックが有効 に活用 されていることがわか っている。

このプロ トコルスタックを、仮想 リンクを含 んだプ ロ トコルの接続関係 とそれらの間

でや りとりされるデータやメッセージとして記述することは、表現方法 としては妥 当な

方法 の一つであるといえる。なぜな ら、実際にプロ トコル間ではデータやメッセージを

や りとりし、それに従 ってプロ トコルが機能 しているからである。また、そのデー タや

メッセージの流れを追 う探索戦略 も非常 に現実的であ り、論理的なネ ットワー クを対象

とした場合 にも有効 である といえる。

以上のように、図6に おけるプ ロ トコルス タックとハー ドウェアモデル を、図7に お

けるドメインモデル として表現 して、異常徴候 を入力 し、知識 コンパ イルすることによ

り、図6のFaultHypothesisの 集合 を図7に おける故障木 として得 るような実装 は、図

6の 要求を満 たしつつ、同時に知識獲得 ボ トルネックを解消する手段 として有効である。

そこで、今回のプロ トタイブの作成 にあたっては、このKC2を 推論 エンジンとして

利用 し、そこにネッ トワークに関する深 い知識 を与えて、故障診断(故 障木の出力)を

行ない、以下の点について検討することを目的 とした。

1.深 い知識 に基づ くES(KC2)の 有効性

2.効 果的な故障診断のためのネットワークの記述 ・表現方法

b
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3深 い 知 識 に 基 づ くネ ッ トワ ー ク故 障 診 断ESの 実 装

3.1プ ロトタイプの適用領域の限定 とネ ットワークモデル概要

プロ トタイプ を作成す るにあたって、種々の検証 を確実に行 な うことを可能 とするた

めに、故障診断の対象 とするネットワー クの構成要素やプ ロ トコル、そ して障害状況 を

以下のように限定 した。

3.1.1プ ロトタイプの適用領域

1.ネ ットワーク構成(ゲ ー トウェイを介 したデー タ送信 を想定)

送信ホス ト(送 信元)、 ゲー トウェイ、受信 ホス ト(送 信先)

2.障 害状況

送信 ホス トか ら受信ホス トに送信 したデー タが届かない

3.プ ロ トコル

アプ リケーションレベル(APL)、TCPレ ベル(TCP)、IPレ ベル(IP)、

物理 レベル(ARP、ethernet)

4.そ の他

すべ てのプロ トコル ・ハー ドの故障可能性は同 じである とする

(故障 しやす さ等の判断基準 を現段 階では導入 しない)

図8に 想定 したモデルの概念図を示す。

1
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3.1.2ネ ッ トワークモデルの概要

ここでは、表3を 基 に設計 し図8に 示 した、プロ トコルスタックの接続モデルの概要

を示す。

表3で 示 されたプロ トコルスタックの記述要素の中で今 回実装の対象 としたのは、プ

ロ トコル を一意に定めるためのプロ トコル名、上位 、下位 プロ トコル との接続関係 、ま

たそのプロ トコルの機 能や信頼性 などの、プロ トコルスタックの基本的な探索のために

不可欠 な要素である。

特 に接続関係は、上位 、下位プロ トコルとの実際の接続関係 に加え、レイア間で提供

しているサー ビス を仮想 リンクとして実装 し、さらにや りとりされている情報について

も考慮 している。また、機能 としては主 として矢印で示す情報の送信 と、情報の保持 を

実装 している。

1.こ の図は、上 に述べた条件において想定される、プロ トコル問でのデータのや り

とり、つま りプ ロトコルの接続関係 を示 してい る。

2.実 線の枠で囲まれているのが、プ ロトコルであ り部品(Device)と して捉 えてい

る。プロ トコル名は一意に定まる。

3.横 のプロ トコル問に走る、太 い横 の破線矢印は、仮想 リンク(レ イアが提供す る

サー ビス)を 示す。

4.縦 のプロ トコル間に走る、上下の実線の矢印は、上位プ ロ トコルか ら下位プ ロ ト

コルへ 、またはその逆の、デー タの流れ を表す。

5.そ れらの矢印に併記 されている値(名 前:例 えば、stream、out-t-packet)は 、そ

の矢印で示 される接続でや りとりされるデータにつけ られた名前である。これ を

物理パラメタと呼ぶ。

6.プ ロ トコル と矢印が接する箇所 に記されている数字は、接続関係 のポー トを示す

番号である。o(30)は プロ トコルか ら出力(out)さ れるポー ト番号30番 の接続

であることを示 し、in(7)は プ ロトコルに入力 されるポー ト番号7番 の接続である

ことを示す。

ただ し、これはシステム実装のための値 であ り、モデル としては直接関係はない。

,

し
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3.25種 類の深い知識の定義 と記述:ネ ットワークにおける位置付け

3.2.1DW(DeviceWorld)

DWは 、診断対象に関する情報が記述 されている知識である。

今回のネットワークの実装ではハードウェア構成 とプ ロトコル構成 に対応する知識(世

界)と 考え、一つのホス ト上 に存在するプ ロ トコルそれぞれを、ひ とつの"部 品"と し

て記述 した。

以下に、DWに 記述 されるべ き3つ の主要な内容 を示 し、各々について、ネ ットワー

クでは何 に対応すると考えるか、またその記述が出力 される故障木にどう影響するかを、

IPレ ベルの記述 を例 にして示す。

1.部 品の機能 部品が主体的に働 きかける処理 と考 える

・送信IP:パ ケッ トをゲ ー トウェイIPに 送信する。

●送信IP:パ ケ ッ トを送信ethernetに 渡す。

・受信IP:デ ータを受信TCPに 渡す。

これをDWに 記述することによって、この ような異常が発生 した場合 には、シス

テムは"IPそ の ものの機能に異常がある"と 結論付ける。それ以外 は物理状態 と

してIWに 処 理をまかせる。

2,部 品間の接続情報

・送信IPは ゲー トウェイIPと ポー ト1で 接続 してお り、そこでや りとりされ

るのは パケ ットである。

3.物 理 パラ メタの集合

送信IPに 関係 するパラメタをすべて列挙する。物理パ ラメタを伝播 させ るとき

にも、ここに記述 されているパ ラメタに関する ものだけが対象 となる。

例えば、物理パ ラメタである"パ ケ ット"と"入 力パケ ット"の2つ に関す るある

異常が考え られる時、送信IPの 物理パ ラメタの集合の中にパケ ットはあるが、入

力パケッ トは記述 されていないので、この異常 に関 しては、送信IPは 故障対象

としてはみなされないとす る。

、
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実 際 の 記 述 例

1〃*一 一一一一一 一一一一一一 一一一一一 一DWの 書 式 一一一一一一一一一一一一一 一 一一一一一一

2%dw(部 品 名,部 品 の 分 類,部 品 の 耐 久 度(CW2),

3%部 品 の 役 割(IW1)の リ ス ト,
ユ

4e/0ポ ー トの接 続 関係 の リス ト,

5e/e外 部 構 造 の リス ト,内 部構 造 の リス ト,

6e/0関 連 パ ラメー タの リス ト,

7e/a部 品 依存 型 パ ラ メー タの変動 容 易性 の リス ト).

80/0・ 部 品の分 類:流 体(stuff),導 管(conduit),部 品(c。mp・nent)

90/0・ 部 品の耐 久度:0な ら壊 れや す い、1な ら壊 れ に くい。

100/0・ 部 品の役 割 の リス ト:[[目 標 部 品,パ ラメー タ名,与 え る/奪 うJ,...]

11a/0・ ポ ー トの接 続 関係:[[in(一)。r-,パ ラ メー タ名,。u七( 一)。r-,

12%generateorconsumeorcommunicate],...

13%・ 外 部 構 造:[[こ の 部 品 の ポ ー ト,目 標 部 品,目 標部 品 の ポ ー ト,パ ラ メ

タ],.＼

..]

14%・ 内 部構 造:[[inポ ー トとパ ラ メー タの リス ト,

150/Ooutポ ー ト とパ ラ メー タの リス ト],...]

160/0・ 部 品依 存型 パ ラ メー タ:[[パ ラ メー タ名,変n動 容 易性(CWを 参 照)],...

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

%_一 一一一一一一一 一一一一一一一一 一一一 一一一一一一一一一一一 一一一一一一一一一 一一一一一一一一一 一*/

〃*一 一一一一一一一一一一一一一一一一一一一一一一一一一一一一一=受 信IP==罷 踏 諾====*/

dw(receive_ip,component,0,

C

],

L

a,

C

[receive_tcp,

[in(1),packet,

[in(5),in_packet,

C_,in_t_packet,

in_t_packet,

■9,

_,

out(2)

[in(1),gate_way_ip,

[in(5),receive_ethernet,

[out(2),receive_tcp,

+]

]

]

consume],

consume],

generate]

out(1),packet],

out(5},in_packet],

in(2),in_t_packet]

7,

C],

[in_t_packet,packet,in_packet,host_up,lower_level],

C]〉.

`
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プログラム概要説明

例示 したプログラムは、実際に受信IPを 記述 したものである。以下に、プ ログラムが

どういう意味を持つのかを各々の先頭行について例示 し、それに対応す る行番号 を示す。

20:機 能

受信TCPにin-t-packetを 渡すのが受信IPの 機能である。

22-241接 続関係

in(1)にpacketが 渡 され(届 け られ)そ れは内部 で消費す る。

26・28:外 部構造、内部構造

in(1)はgate-way-ipのout(1)と 接続 しpacketを や りとりしている。

31=物 理パラメタリス ト

受信IPに 関係す るパ ラメタを、すべて列挙する。

3.2.2PW(PhysicalWorld)

タス クの種類 に依存 しない、 ドメインに固有 の原理的知識であ り、DWを 拘束す る原

理原則 として位置付ける。

物理法則が例 として挙げ られることが多 いが、ネ ットワークの場合 には、ネッ トワー

クの情報の変化や、前提条件 を表す知識が対応す ると考える。そのため、ドメイン全体

で共有で きるような原則 はほ とんど存在せず、 レイア毎 、プロ トコル体系毎 にまとまる

可能性が大 きい。

・パケ ット:(上 位層か らの)デ ー タとIPア ドレスか ら構成 される

・ARPテ ーブル:IPア ドレス と物理 アドレスから構成 される

記述例

o/
0/*PWの 書式

1%nW/名 称,物 理式 の一 般表 現,

20/0[全 パ ラメー タの リス ト],

3e/0[左 辺 のパ ラ メー タの リス ト],

40/0[右 辺 のパ ラ メー タの リス ト],

5Z[パ ラ メー タ間の 関係 を表 す リス ト*]).

60/0註)パ ラメー タ間 の関係 は以下 の よ うに表 す。

70/Oaが 増 加 でbが 増 加 の時:[a,+,b]

80/Oaが 増 加 でbが 減 少 の時:[a,一,b]と 表 す 。

o/
0 IP機 能の記述

9a/0*パ ケ ッ ト=ア ウ ト ・Tパ ケ ッ ト 十IP・ ア ドレス

24
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10

ii

12

13

14

pw(pw101,'packet=out_t_packet+ip_address',

[packet,out_t_packet,ip_address],

[packet],

[out_t_packet,ip_address],

[[packet,+,out_t_packet],[packet,+,ip_address]]).

o/
0*パ ケ ッ ト

=ホ ス トが正常稼働 +下 位 レベルのサー ビスが保証 されている

15

16

17

18

19

PW(pw102,'packe七=hos七_up+=Lower_=Level,,

[packet,h。st.up,1。werユeve1],

[packet],

[lower_level,host_up],

[[packet,+,host_up],[packet,+,lower_level]]).

プ ログラム概要説明

プ ログ ラム例 からもわかるように、PWで はある物理パラメタに関す る記述 を複数個

並べて記述することが可能である。

上 に提示 した ものは、10-14行 がパケ ットの生成 に関す る原則 であ り、15-19行 がパ

ケッ トが正常に送信 されるための前提条件である。

このPWを 適用す るか しないかは、このパ ラ『メタリス ト(11、16行)がDWの パ ラメ

タリス トに含 まれている ときである。実際、受信IPで パケッ トに関す る探索が行なわ

れた場合 には、pw101の パ ラメタがDWに 記述 されていないためにpw102の みが適用

され、ノードを展開す るこ とになる。

14、19行 に記述されているのが、パ ラメタの定性値 を伝播す るための増減関係 を記述

したものである。

P

1
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3.2.3CW(ControlWorld)

診断過程 を制御す る知識であ り、部品の耐久性 、パラメタの変動容易性 を示 す指標 と

考える。

経験的知識に近いように思われるが、本来は、物理的な制約や、性質等から客観的に

導かれるものであ り、浅い知識(徴 候 と故障仮説の関係 を記述 している)と は異なる。

この知識 を1:変 動 しに くい、と設定す ると、故障診断の際に、そのパラメタ以前 に

は故障可能性がない と判断 しそこで診断を中断す る。故障原 因の刈 り込み を行 な うため

に利用す る。

・USERか らAPLへ 渡 されるデー タは変動 しに くい

記述例

〃*CWの 書式

%CW1:パ ラメータの変動容易性

io/Ocw1(パ ラメー タ名,変 動容易性).

20/0註)変 動容易性=(0:変 動 し易い、1:変 動 しに くい

e/
edependent:こ の場合パ ラメータの変動容易性 は

e/
0部 品情報に依存す るので、

e/
ODWに 記述 されている。)

3%CW2:部 品の耐久性

o/
0

e/
0

註)CW2は 部品情報 と してDWに 記述 されています。

4CW1(ou七_data,

5cwi(in_data,

6cwi(stream,

1)

o>

o>

APL

o/
0送 信 デ ー タ

o/
0受 信 デ ー タ

o/
0ス ト リー ム

P

今 回の実装では、すべてのプロ トコル、パラメタの故障可能性 を同 じと想定 している。

そのためCWの 記述はすべ て0(変 動 し易 い)と して設定 している。

ひとつだけ異常が発生 しに くい と設定 したのが、4行 めのUSERか ら渡 されるデー

タである。

塾
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3.2.41W(InterpretationWorld)

定 性 値 やパ ラ メタの値 で表 された 内部表 現 を解釈 し、人 間が持 つ概 念 と対応 づ け る た

めの知 識 。浅 い知識 とは こ となる。値 の解釈 で あ って 、値 の原 因 を表 現 してい る わけ で

は ない。

・ARPテ ー ブ ルが減 少:ARPテ ー ブ ルが破 壊

記述例

o/
0/*IWの 書 式

i%IW1:部 品 の役 割 に よ る故 障仮 説 の生成

e/
e註)こ れ は部 品依 存 型 の知識 なの でDWに 記 述 されて い ます。

2%IW2:部 品 の分 類 に よる故 障仮 説 の生成

3%iw2(分 類 名,パ ラ メー タ名,定 性値(増 減),故 障 仮説 名).

一一一一一一一一一一一一一一一一一一一一一一ARP _TABLE

4iw2(component,arp_table,一,injury).

0部 品,arp-table,減 少 一>arp_table破

損

このプ ログ ラム が表 す意 味 は、"componentに 関 係 す るarp-tableが 一 とな った 時 は

ARPテ ー ブ ルが破 損 して い る"と い うこ とを示 して い る。

3.2.5FMW(FailureMechanismWorld)

他の4つ の知識 を用いて、直接的な故障箇所 を同定 し、その さらに原因 をた どるため

の故障メカニズム汎化知識。

実装 されたシステムでは、 レイア間の移動(レ イアの下降)を 行 なう際に利用する。

・下位 レベルに異常がある=〉 物理 レイアか らIPレ ベルヘデ ータが出ない

記述例

%/*

1e/0書 式)fmwl([KC2の 状態],[KC1の ノー ドの内容の リス ト]).

a/
0*/

P

2〃*下 位 レベ ルの異 常 く=受 信 物理 レベ ルか らイ ン ・パ ケ ッ トが 出力 され ない*/

3fmwl([break,generate,OnTheComponent],

4[[OnTheComponent,in_packet,一]]).

こ れ は、IWに よ って生成 され た故 障仮説 を、再度KC2の 物 理状 態 と して マ ッ ピン

グ させ るため に記 述 され てい る。

こ こで は受 信IPで 適用 され る知 識 を示 してい る。 その 意味 は"breakと い う異常状

態 が この部 品 に発 生 した場 合 は 、この部 品 にin-packetが 渡 されな い とい う異 常 が発生

して い る"こ とを表 して い る。
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4プ ロトタイプ と、その出力結果(故 障木)に 関する考察 と評価

前節の各知識の定義に従ってネットワークを記述することにより、ネットワークの故

障可能性を示す(説 明する)故 障木を得た。(出力された故障木の全体は添付資料参照

のこと)

本節では、まず出力結果である故障木の書式を説明する。その後、今回作成 したプロ

トタイプのネットワークモデルと故障診断の有効性について検討する。

4.1故 障木の書式 .,

実装 によってシステムか ら出力 された"故 障木"は 、直接故障診断に利用 される"浅

い知識'そ のものである。ここで得 られた故障仮説のすべてが与え られた異常徴候 を引

き起 こす原 因とな り得 るこ とを示 している。

これをルールベ ースで表現 していたとす ると、原因 どう しの関係 を掴むこ とは不可能

である し、原因 と徴候の関係 を説明す ることもできない。

深 い知識 を用いた故障診断の利点のひ とつ として、故障原因の説明が原理原則 に基づ

いて正確に行なえるという点が挙げ られていた。その特徴 を生かすために、故障の原因

を的確 に表現す る必要がある。それと同時に、故障木の表す状態 を正確 に読み とり、検

討 してい く必要があるといえる。

図9に 、出力 された故障木(1ノ ー ド)の 書式 を示す。

ノー ドの レベル

ノー ド:id

ノー ド生成時に

適用 した知識名

部品名

物理パラメタ

パラメタの定性値

lev.13*

ノー ドの状態

o

id:30

dwext

送信IP

パ ケ ッ ト

(一)

送信IP

機能せず

故 障 仮 説:右 図

Loop:LOOP:280n12

Same:SANE:180n3

Suspend:SUSPENDED

物 理 状 態:無 表 示

篭

図9故 障木の書式
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4.2故 障木の妥当性(有 効性)

出力 された故障木の評価 は、2つ の視点から行 なわなければならないと考 える。

一つは、現段階での言平価であ り、それは今後 の課題で もある。 もう一つはESの 可能

性 として有効 か否かの判断である。

まず、現段階で出力 されている故障木 には以下の ような傾向がみ られる。その各 々に

ついて出力 された故障木の該当部 を示 しなが ら詳細 を説 明する。

出力 された診断結果(故 障木)の 検証

1.異 常徴候 を引 き起 こ している故障原 因(の 候補)を 提示 している。

出力 された故障木は、徴候 から導かれる異常状態の集合(74ノ ード)か ら構成 さ

れている。

この故障木によって提示 された故障仮説は、すべてが異常徴候 の原因 とな り得 る。

つ まり、徴候 と仮説の関係 を浅い知識 として見た場合には、非常 に妥当な故障仮

説 を生成 しているといえる。

下の故障木の中では、id:15、id:17、id:18、id:19で 示 される故障が、id:0(symptom)

の徴候 を引 き起 こ している可能性がある ことを示唆 している。

Lev.O

id:OI

ゆ を

IsymptomI

う う

r受 信APLl

l受 信 デー タI
i(一)i

十

L

Lev.10

id:15

十 十

Idwexし[

ヰ か

1受 信IPl

linこpackeしl
l}て 一)1

う か

齢 受 信IP醐

鍵 機 能せ ずkp
削播salsak###kkｺN

Lev.11

id:16
ヰ ギ

Ipw21
や を

1受 信IPI

Iパ ケ ッ ド!

i(一)i
う う

;

「

Lev.12

id:17

や ゆ

}aWexし1

う を

1ゲ ー トIPl

lパ ケ ッ ト1

i(一)i

ヰ ぐ

櫛 ゲー トIPpp

樽 機 能せ ずNN

ggqkkkkkkkqqkqkqk

II

id:181id:191

か か わ キ

「pwlO21rpw1021

や や を を

1受 信IPll受 信IPI

lホ ス トlI下 位 レベ ル1

1(一)nl(一)1

を ぐ キ を

融 受イ言IP儲 艇 受 イ言IP醐
aホ ス トダ ウンpMa異 常 翻

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa

図10故 障木(出 力例=故 障原因)
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2.非 常 に詳細な故障可能性 を提示 している。

故障木全体 を眺めると、ネットワークの知識 として与えた ドメインモデルか ら、当

然出力 されるべ き故障仮説がすべ て網羅 されている。プロ トコルの接続関係や 、

データの生成方法 といったネッ トワークに関す る詳細な知識か ら得 られるすべ て

の可 能性が提示 されるのである。

3.故 障木の展開は、ドメインモデルで論理的に説明可能である(故 障木の一部 を除 く)。

故障木の農開(構 成)は 主 としてDWとPWに よって行 なわれている。

モデルを用 いたESの 利点 として、原因か ら障害 を論理的に説明す るこ とが呵 能

である とい う点が挙げ られるが、これが呵 能 となるのはDWやPWと いった客観

的で論理的な知識 を適切に用いて故障木 を展開す るからである。

Lev.12

1a17
一一一

iaw

↑

1

暮

"

ゲー ト1
パケッ

(一)

Lev.13

id:201

ゲ ー トIP

機 能せ ず

#############kk##

支

。.し1

Pi

トl

NN

楠

1dw。xし1

i
ia:zii

pwl。21

ゲ_トIpl

鹿ろ)トl

pq

qq

i
ia:zzi

送信IP
パケッ ト

(一)

送 信IP機 能
せ ず

讐響儲醤腎奮鈷醤盤aaaaa

I

ゲ ー トIP
ホス トダ ウン

qq###q#ggqqqqq##q

I

1

1

↓
N

q

y_______________

Ipw1021

を

}ゲ ー トIP

l下 位 レ ベ ル

i(一)

b

a

舞

尊 ゲ ー トIP

絆 異 常

赫瀦盤樽繕礎絆梅話蕗鍾樽唇鈷鮭抽鈷

1

l

i
hq

qt

図11故 障木(出 力例:故 障木の展開)

,

例えば、id:17か ら展開されているid:20はDWに 記述 された接続関係か ら導かれ

てお り、"ゲ ー トIPに パケットが届かない とい うことは、送信IPか らパケット

が送信 されていない"可 能性 を示す。また、id=21、id:22はPWか ら導かれてお

り、パケッ トが届 くための前提条件 を示 している。

この ように、故障仮説か ら徴候へ至る道筋 は、客観的なDWやPWに より順序立

てて説 明することが呵 能 となる。

本プ ロ トタイプで も、図8に 示 したプロ トコルの接続関係 を、ほぼ正確に トレー

スす る故障木が得 られている。 、
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4.パ ラメタの書式の制約 により、パラメタを詳細化 してお り、理解 しず らい。

KC2で は、物理パ ラメタはそのパ ラメタが持つ意味や役割で、一意に識別で き

るように名前づけ を行なわなければならない。

故障対象を空調器 とい う物理的な機械 とした場合には、物理パ ラメタ、(例 えば冷

却水 や トルク等)は 、それ以上の意味 を持つこ とが少ないために、実際の ものの

名前から物理パ ラメタの名前が一意に定まる。

しか し、ネッ トワー クは論理的 な世界で もあ り、実際のネッ トワークで は区別す

る必要のないもの(物 理パ ラメタや接続関係)で も、役 割に応 じてよ り細分化 し

た名前 をつけることが求められる場合が生 じる。

例 えば、物理 レイアが提供するサー ビスはフレーム を配送す ることであるが、こ

のフレームの内容 にはい くつかの種類がある。ある場合 にはブ ロー ドキャス トの

ためのフレームであ り、ある場合 には普通のデー タを送信す るときのフ レームで

あるとい うように。

この フレームの種類 によって扱い方が異なるため、すべて をフレーム という名前

で記述す ることは不可能であった。

そのために、図8で は、物理 レイアに3つ の仮想 リンクが張 られてい るかの よう

な表現 とな り、その結果出力 される故障木で も、 ミクロ的な出力 とな り、モデル

上での"フ レーム"と 実際のネ ットワー クでの"フ レーム"に 違いが出ることとな

る。 これは、ネ ットワークの理解 を阻害する要因 となる可能性がある。

F

1
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5.パ ラメタの書式の制約によ り、つなが り方が正常ではない部分がある。

現在出力 されている故障木では、2箇 所で不 自然 な展 開がみ られる。

id:54は 、モデルから見た場合 には、id:51の 下ではな くid:55の 下 、つまりid:57

と して展 開されるべ きである。

id書51}

lpw17、l

l受 信物理層l

l。uし一「1巴1刊
十 十

1
Lev.25

id:531

Idw_ext

T
l

w

讐

受信ARP
.uし一「eplY

‐/-P

受信ARP

機 能 せ ず
蕗嚇讐響勧赫響 鈷僻結脅欝鷺儲鮭#

Lev.26

id:55

十

wiz

マ

τ

l

ua
鼎

1
i

1

←

I
id:591

←

pw12

十

受 信 物 理層

i_request」P(
一)

a

a

」

id:56

↑
a

l
十

τ

↑

1
十

pwll

受 信ARP
i_request_p

(一)

Lev.27

id:57

y______

Idw

T

l

exしl

l

↓

5

受 信 物理 層
request _framel(

一〉

τ

τ

↓

エarse

受信 物 理 層
i_requesc_p

(一)

SAME:540n25

+一 一一 一 一 一

Idw

τ

1
十

u

ゲー ト物 理層

reques[_framel

(一)

5 幹 ゲ ー ト物 理層

機能 せ ず
xaaaaaaaaaaaaaaaa

よT

id:591

exしll酬 、621

!陣 勤
qksSAME:370n17$

図12故 障木(出 力例:不 自然 な展開)

この不 自然な展開は、id51でout-reply-pを 展 開 した時、id=53を 探索すると同時

に、PWに も適用で きる知識があったために、機械的にid:54が 展開 されて しまっ

たために発生 してい る。

これは、PWの 適用 をDWの パラメタリス トでは制御 しきれない場合 があるとい

う問題 を示 している。
7

塾
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6.ハ ードウェアへの対応付 けが必然的ではない(PWの 定義が不十分)。

下の故障木では、"ゲ ー トIPに パケ ットが届かない(id:17)"の 原因 として3つ

の故障仮説 を提示 している。

i

id:171

Lev.13

1

id:201

ゲ ー トIP

機 能 せ ず
おおおぜおおおお　だぜけみおおおタ

i

1、w。xし

1ゲ_トIP

lパ ㌘)ト

喜
盤

i

i

i

i

l尋
桝

1、w。xし

1送 信IP

lパ ケ ッ ト

1(一)

書
欝

送 信IP機

能 せ ず

排付醤拝排郵拝絆僻書鐸醤醤詳詳拝赫

i

T

i

i

i

sa

儲

I

id:211

ipWioz

i

i

i

寡
毒

i

t

i

i

l醤
赫錐

i

id:221

ゲ ー トIP

ホ ス ト

(一)

Ipw102

i

i

i

喜
鈷

ゲ ー トIP

下位 レベル(
一)

ゲ ー トIP

ホ ス トダ ウ ン

替拝計拝桝}籍醤醤盤醤醤僻絆僻毒壽

1

ゲ ー トIP

異 常
桝博替督拝拝醤響響拝桝博赫壽醤

i

i

T
i

i

as

儲

図13故 障木(出 力例=ハ ードウェアの同定)

その中の"ゲ ー トウェイホス トがダウンしているか ら(id:21)"は 一見妥 当な故障

仮説 であるように思 われる。

確かに"ホ ス トがダ ウンしていればパケットが届かない"は 正 しい。 しか し、ホス

トがダウン していればフ レームも届かないとい うように必ず しもパケ ットが届か

ない ことの客観的 に導かれた前提条件ではないのである。

ここにこの ノードが出力 されたのは、PWに そのように書いたか らであって、こ

の知識は原理原、則 とい うよりも、む しろ経験則 を用いてハー ドウェアへの対応 づ

け を表現 しようと した知識 になっている。 しか し、プロ トコルス タック探索中に

突然ハー ドウ干ア を同定 している、この ノードには客観的な裏付 け を与えること

がで きない。

,

以上の結果から、現段階での故障木は、故障の可能性を詳細に提示はしているが、パ

ラメタのや りとりが多くなる部分ほど故障木の展開が理解 しにくくなる場合があり、故

障の原因を正 しく説明できるものではないと結論づけられる。

しかし、浅い知識としてみた場合には、妥当な可能性を提示 してお り。システム化は

比較的有効である。

正確にネットワークを表現 した深い知識から導かれた故障可能性(故 障木)は 、すべ

ての可能性が網羅されており、P専門家の故障診断を助けることが河 能であると考える。
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4.3ネ ッ トワークモデルの改良ポイン ト

ネ ットワークをどうモデル化するかがESの 質 を左右す るこ とは前 にも述べ た。

今回のモデル化 は、専門家の故障診断がプロ トコルスタックに基づいて行 なわれるこ

とに着 目 し、実際のパ ラメタのや りとりだけでな く、送 ・受信プロ トコル間の仮想 リン

クをモデルに採 り入れている。

これによ り、プ ロ トコル レイア単位での故障診断が可能とな り、専門家の故障診断過

程 と同 じであ り、理解 しやすい もの となっている。

その一方で、レイアを採 り入れたモデルが実際のネッ トワークのプ ロ トコルの動 きや

位 置付け を正確 に表現 してはいない という問題が存在す る。

レイアが提供するサービス等の大 きな枠組 は差異はないが、それをサポー トするプロ

トコルでは食い違 いが見 られる。

例 えば、ARPはIPア ドレスに対応する物理ア ドレス を提供する機i能をもっている

ため、サービスから考える と、物理 レイアに属す る。 しか し、実際には物理ア ドレスを得

るために、ARPパ ケッ トを作 りプロー ドキャス トを行 な う等IPレ ベルの機能 を持 っ

ているのである。

今回のモデリングでは、下位 の トラブルの原因を上位 に求めることは行なわないため、

この現実 を正確に表現す ることは不可能であった。

また、今回のモデリングの対象 となったのはプロ トコル レイアにとどま り、ハー ドウェ

アへの対応付けが行 なわれていない。 しか し、実際のネットワークは物理的な環境 の上

にプロ トコルス タックが構築 され実現 されているものであって、相互 に影響 を与えてい

ることは明 らかである。

この考え方 をモデルとして取 り入 れるならば、さきに故 障木 を示 した ように、プロ ト

コルス タックの中に突然ハ ードウェアが単独 で出現するような方向性 では、経験則 に基

づ くことにな り、客観性 を求めたシステムの概念 に反す るこ とになる。そこで、基本的

にはプ ロトコルスタックの世界 と物理的な世界 を切 り離 して、それぞれの接続関係 やそ

れを拘束する原理原則 に基づV)て 構築 し、関連のある部分 では相互にや りとりを行 な う

ことが適切であると考える。す なわち、

「プロトコルスタック とハードウェア構成の各世界 に対 してDWとPWを それぞれ定

義 し、両方の世界 を双方 向的に接続 するよ うなモデ ル化が今後必要である。」

今回のプ トロタイプ作成 を通 して、構築すべ きネッ トワークモデルの概観(詳 細では

ない)は 図14の ようになると考 える。

亀
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5今 後の課題(展 望)

5.1今 後の作業

現在のKC2の 仕様では、異なる意味 を持つパ ラメタはすべて別の名前 をつけ、接続

するポー トや障害状況 、制御情報等 を個別に管理 しなければな らない。この制約 は、実

際の物(空 調器の部品等)を 扱 うシステムであれば問題 にな らない。

しか し、本研究の対象であるネ ットワークの性格 か ら、この制約 に従 うことは非常 に

困難である。なぜな ら同 じパ ラメタであっても、その内容 によってプ ロトコルの対処が

異なる場合が存在す るからである。

例 えば、ゲー トウェイを介 してパケ ットを送信する場合 を考 える。送信パケ ットには

送信先 のIPア ドレスが入 っている。ゲ ー トウェイがパケ ットを受けとると、送信先I

Pア ドレスを確認 して自分宛のパケ ットであれば受信 し、そ うでなければ、適当なネ ッ

トワー クに送 り出すのであ る。

また もしその内容毎にパ ラメタを別の ものとして管理 したとす ると、1つ のパラメタ

がア ドレスの数だけ存在するとい う事態が生 じて くる。

このような問題に対応するために、パラメタの内容 を考慮 し、伝播することが可能 と

なるように、プ ログ ラムの改修 を行 な う。

stream->s七ream(),stream(arp_request)...

5.2プ ロトコルの世界 とハードの世界の切 りわけ

P

今後研究 を進める上で必要な作業 としては、ハー ドウェアモデル(ネ ッ トワーク機器

構成)と 論理的な とプロ トコルスタックを切 り離すことが可 能か どうか、客観的(理 論

的)な 判断基準 を提示することである。

深 い知識 に基づ くESと い う枠組でネ ッ トワークを考 える時、まず、各 々の知識世界

に対応す るもの として、DWに はハー ドウェアを、PWに はソフトウェアを対応付ける

ことを考 えた。

しか し、モデル化 と実装(特 にプロ トコル世界 を中心 とした実装)を 行な う中で、ハー

ドウェア とプロ トコルスタックは、相互に依存 しているが、1対1に 対応 しているわけ

ではな く、また、それぞれ を拘束 している世界 は別の ものではないか と考えるに至った。

つま り、ハードウェアにも接続関係 とその背後にあるプ ロ トコルに依存 しない原理原則

があ り、またソフ トウェアにもプロ トコルの接続関係 とハー ドウェアに依存 しない原理

原則 が存在する。

そこで、その各 々の世界 を独立 した領域 と見な し、知識 を記述す るのが良いのではな

いかと考 える。

しか し、この両世界 に共通 して、あるいは束縛 しあっている部分 も明 らかに存在 して

お り、またプ ロ トコルの探索か ら実際のハ ードウェアの同定 を行 な うことを考えると、

知識の記述方法 をどちらかの世界 に固定的なものと しないよ うに顧慮する必要がある。
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6お わ りに

ネ ットワー クの専 門家か ら事例 を収集 し、モデル化 、そ してプロ トタイプの実装 と行

なってきた。ここまできてようや く、ネ ットワーク故障診断ESと しての良否や可能性

を検討で きるようになった。

ヘテロなネ ットワークはプロ トコルやハードの組み合 わせによって構築 されているシ

ステムであるために、その規模や性質は千差万別であるといえる。そのために、実装 を

伴 わないモデル化 、あるいはモデルや概念 を欠いた実装 であっては、このヘテロなネッ

トワークを対象 としたESを 構 築す ることは不可能であった。

現段階のモデルやプロ トタイプは、まだネットワークのご く一部 を取 り挙 げて表現 し

たに留 まってお り、すべての問題 について検討 したわけではない。 しか し、本研究で明

らかになった主要なことが らを挙げてみ ると、

1.ネ ッ トワークの故 障診断が、プ ロ トコルスタックの探索問題 として認識で き、モ

デル を利用す るこ とが可能であること

2.ハ ードウェア とソフ トウェアに関す る深い知識(モ デル)を 用いてネッ トワー ク

の故障診断を行 なうこ とが可能であること

3.深 い知識 を用いて行な う故障診断は、非常 に詳細な故障原 因の候補 を提示す るこ

とが可能であること

4.仮 想 レイアが提供す るサー ビス と、物理的 なパ ラメタの実際のや りとりが把握 で

きれば、深い知識の構築は非常 に容易であること

これらの可能性は、これまで"勘"や"ノ ウハウ"と いった個人的で他者 との共有が灘

しい知識で行なわれていたネッ トワーク故障診断に、客観性 と汎用性 を与えることが可

能であるということを示唆 している。

この点で、本研究はネットワークESの 枠組 としてのひとつの切口 を提示 し得 たと考

える。
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審/★ ★★★★★★★★★**★ ★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★

亀=======知 識 コ ン パ イ ラver1.0====ニ==

審DW(DeviceWorld):対 象 モ デ ル

号ocヒ フ1993

審 アプリケーシ ョンへ拡張 したモデル構成 の実装
審★★★★★★★★★★★★★★★★★★★★★★★★1★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★/

宅/★… 一一一… … 一一一一…DWの 書 式_...一..,.__._._

纐w(部 品 名,部 品 の分類 、部 品の耐 久 度(CW2),

宅 部 品の役 割(IWI)の リ ス ト,

審 ポ ー トの接続 関係 の リス ト,

亀 外 部構 造の リス ト,内 部構 造 の リス ト,

審 関連 パ ラ メー タの リス ト,

亀 部 品依 存 型パ ラメ ー タの変 動容 易 性の リス ト).

㍗ 部 品の分 類:流 体(stuff),導 管(c。nduit>,部 品(c。mp。nenヒ)

暫 部 品の耐 久度:0な ら壊 れ やす い、1な ら壊 れ に くい。

㍗ 部 品の役 割 の リス ト:[(目 標 部 品,パ ラメ ー タ名,与 え る/奪 うJ,_]

㍗ ポ ー トの接続 関係:[[inL)。r_,パ ラ メー タ名 、・uしL)。r_,

暑generateOrCOnSUmeOrCOmmunicate〕

㍗ 外 部構造:[[こ の 部 品の ポ ー ト,目 標 部 品,目 標 部 品の ポ ー ト,パ ラメ

㍗ 内部構造:[[inポ ー トとパ ラメ ー タの リス ト,

審outポ ー トとパ ラメ ー タの リス ト],_】

㍗ 部 品依 存 型パ ラメ ー タ ニ[[パ ラ メー タ名,変n動 容 易性(CWを 参 照)],..

審 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 ★/

亀 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 USER-一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一

dw(user,component,1,

[[transmit_apl,out_data,+]

],

[[in(22),receive_apl,_,consume),

〔一,in-sし 「eam,ouヒ(20),generaしe]

),

[[in(22),receive_apl,in(22),in_dat二a],

[out(20),transmit二_apl,in(20),outdata]

),

口,

[outdata,in_data],

日).

亀一一一一一一一_一 一一一一一一_一 一一一APL-一 一一一一一一一一一一一一一_一 一一一一一_一 一一

亀ノ*___。 離 蹄 二_。__送 信APL=_。 。。=。 開___・/

dw(transmit二_apl,component,0,

〔[transmiし_しcp,out_dat二a,+]

1,

[[in(20),out二_data,_、consume],

〔_,sしream,ouし(21),generat二e],

〔_,ouし_st二ream、Ouヒ(30>,generat二e】

),

[[in(20),user,out(20),out_dataJ,

【out二(21),receive_apl,・in(21),stream],

.[ouヒ(30),transmit _tcp,in(30),ouヒ_st二ream〕

],

目'

[out_sしream,ouし_dat二a,st二ream〕,

口}.

毫/・ 一=ニ ー=・=・ ・=一==受 信APL_==ニ ・==。_====.・/

dw(receive_apl,component,0,

[[user,in_dat二a,+1
し

・】
,

,..J

一 タ]
,...]

1
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66  [ [in(21),stream,consume], 
67[in(32),in_stream,consume], 
68[_, in_data, out(22),generate] 
69 1, 
70 [ [in(21),transmit_apl, out(21),stream], 
71[in(32),receive_tcp, out(32),in_stream], 
72[out(22),user,in(22), in_data] 
73 1, 
74 [1, 
75 [in_data, stream, in_stream, tcp_level], 
76 [1). 
77 
78%---------------------- TCP ---------------------------- 
79 
80 %/*---------------- TA TCP ----------------*/ 

 81 dw(transmit_tcp,component,0, 
82[ [transmit_ip, out_t_packet, +] 
831, 
84[ [in(30),out_stream,_, consume), 
85[_, transport_packet, out(31),generate], 
86[_, out_t_packet,out(0), generate] 
871, 
 88[ [in(30),transmit_apl, out(30),out_stream], 
89[out(31),receive_tcp, in(31), transport_packet], 
90[out(0),transmit_ip, in(0), out_t_packet] 
91], 
92[1, 
 93[out_t_packet, out_stream, transport_packet], 
94[1). 
95 
96 %/*---------------- TCP ----------------*/ 

 97 dw(receive_tcp,component,0, 
98[ [receive_apl, in_stream, +1 
991, 

100[ [in(31),transport_packet, _, consume], 
101[in(2), in_t_packet,_, generate], 
102[_, in_stream,out(32),generate] 
103], 
104[ [in(31),transmit_tcp, out(31),transport_packet], 
105[in(2), receive_ip, out(2), in_t_packet], 
106[out(32),receive_apl, in(32), in_stream] 
107], 
108[1, 
109[in_t_packet, in_stream, transport_packet, ip_level], 
110[])• 
111 
112 %*-----------------------I P -------------------------- 
113 
114 %/*fA I P ----------------*/ 
115 dw(transmit_ip,component,0, 
116[ [gate_way_ip, packet, +1, 
117[transmit_ethernet, out_packet, +1, 
118[transmit_ip, ip_address, +] 
1191, 
120[ [in(0), out_t_packet, _, consume], 
121[_, packet,out(1), generate], 
122[_, out_packet, out(3), generate] 
1231, 
124[ [in(0), transmit_tcp,out(0), out_t_packet], 
125[out(1),receive_ip,in(1), packet], 
126[out(3),transmit_ethernet, in(3), out_packet] 
127], 
128[ ] , 
129[out_t_packet, packet, out_packet, ip_address],, 
130[]).
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131 

132 %/*--------------------------------  ~T"  1-  '1  L'f  I  P ----------------*/ 
133 dw(gate_way_ip,component,0, 
134[ [receive_ip, packet, +], 
135[gate_way_ethernet, out_packet, +1 
136], 
137[ (in(1), packet, out(1), connection], 
138[in(5), in_packet, _, consume], 
139[_, out_packet, out(3), generate] 
140], 
141[ [in(1), transmit_ip,out(1), packet], 
142[in(5), gate_way_ethernet, out(5), in_packet], 
143[out(1),receive_ip,in(1), packet], 
144[out(3),gate_way_ethernet, out(3), out_packet] 
145], 
146[], 
147[packet, in_packet, host_up, lower_level], 
148 [ ]) 
149 
150 %/*----------------:'f I P ----------------*/ 
151 dw(receive_ip,component,0, 
152[ [receive_tcp, in_t_packet,+] 
153], 
154[ [in(1), packet, _,consume], 
155[in(5), in_packet, _,consume], 
156[_, in_t_packet, out(2), generate] 
157], 
158[ [in(l), gate_way_ip,out(1), packet], 
159[in(5), receive_ethernet, out(5), in_packet], 
160[out(2),receive_tcp,in(2), in_t_packet] 
161], 
162[j, 
163[in_t_packet, packet, in_packet ,host_up, lower_level], 
164 []). 
165 
166 %----------------------- ;/tl 
167 

• 168 %/*-------------------------------- AC A R P ----------------*/ 
169 dw(t_arp,component,0, 
170[ [transmit_ethernet, out_request_packet, +], 
171[transmit_ethernet, ethernet_address, +] 
172], 
173[ [in(6), request,_, consume], 
174(in(12),in_reply_packet, _, consume], 
175[ _, out_request_packet, out(7), generate], 
176[_, reply,out(13), generate] 
177], 
178[ [in(6), transmit_ethernet, out(6), request], 
179[in(12),transmit_ethernet, out(12),in_reply_packet], 
180[out(7),transmit_ethernet, in(7), out_request_packet], 
181[out(13),transmit_ethernet, in(13), reply] 
182], 
183[], 
184[request, arp_table, reply, 
185out_request_packet, in_reply_packet], 
186[ ] ) . 
187 
188 %/*------------------ ._. if A R P ----------------*1 
189 dw(g_arp,component,0, 
190[ [gate_way_ethernet, out_request_packet, +] 
191], 
192[ [in(9), in_request_packet, _, consume], 
193[_, out_request_packet, out(7), generate] 
194], 
195[ [in(9), gate_way_ethernet, out(9), in_request_packet],

~~8- 3
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196 

197 

198 

199 

200 

201 

202 

203 

204 

205 

206 

207 

208 

209 

210 

211 

212 

213 

214 

215 

216 

217 

218 

219 

220 

221 

222 

223 

224 

225 

226 

227 

228 

229 

230 

231 

232 

233 

234 

235 

236 

237 

238 

239 

240 

241 

242 

243 

244 

245 

246 

247 

248 

249 

250 

251 

252 

253 

254 

255 

256 

257 

258 

259 

260

[out(7),gate_way_ethernet, in(7), out_request_packet] 
], 

[], 

[ arp_table, out_request_packet, in_request_packet], 
[]). 

%i*-------------------------------- xTA 'ARPP ----------------*1 
dw(r_arp,component,0,       

[ [receive_ethernet, out_reply_packet, ±J 

],        
[ [in(9), in_request_packet, _, consume], 

                [_, out_reply_packet, out(10), generate] 

],         
[ [in(9), receive_ethernet, out(9), in_request_packet], 

[out(10),receive_ethernet, in(10), out_reply_packet] 
], 

[ ] , 
          [arp_table, out_reply_packet, in_request_packet], 

[]).

Ethernet --------------------

%/*-------------------------------- ATA Ethernet ----------------*/ 
dw(transmit_ethernet,component,0,       

[ [gate_way_ethernet,• frame, +], 
                  [gate_way_ethernet, request_frame, +], 
        [t_arp,request, +], 
           [t_arp,in_reply_packet,+]      

( [in(3), out_packet,_, consume] 
                [in(7), out_request_packet, _, consume] 

[in(11),reply_frame,_, consume] 
[in(13),reply,_, consume] 
[_, frame,out(4), generate], 

              [_, request, out(6), generate], 
                  [_, request_frame, out(8), generate], 
                  [_, in_reply_packet,out(12),generate] 

],

        

[ [in(3), transmit_ip, 
                  [in(7), t_arp, 

[in(11),gate_way_ethernet, 
[in(13),t_arp, 
[out(4),gate_way_ethernet, 
[out(6),t_arp, 
[out(8),gate_way_ethernet, 
[out(12),t_arp, 

], 
[], 
          [frame, request_frame, reply_frame, 

                   request, out_request_packet 
                  in_reply_packet], 

       []). 

%/*-------------------------------- •Y-1`r>._-f Ether 
dw(gate_way_ethernet,component,0, 

       [ [receive_ethernet, 
                  [receive_ethernet, 
                   [transmit_ethernet, 
[gate_way_ip, 
[g_arp,_ 

],         
[ [in(3), out_packet, 

                 [in(4), frame, 
                  [in(7), out_request_packet, 
                  [in(8), request_frame, 

[in(11),reply_frame,

out(3), out_packet], 

out(6), out_request_packet], 

out(11),reply_frame], 
out(13),reply], 

in(4), frame], 

in(6), request], 
in(8), request_frame], 

in(12), in_reply_packet]

out_packet 

, ethernet_

net

, reply, 
address,

---------------- *~

frame, +] 

quest_frame, +] 

ply_frame, +] 
in_packet, +] 

in_request_packet,

out(11)

+]

 consume], 

consume], 

consume], 

consume], 
,connection],

~'(~" B - 4
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261 

262 

263 

264 

265 

266 

267 

268 

269 

270 

271 

272 

273 

274 

275 

276 

277 

278 

279 

280 

281 

282 

283 

284 

285 

286 

287 

288 

289 

290 

291 

292 

293 

294 

295 

296 

297 

298 

299 

300 

301 

302 

303 

304 

305

],

], 

[], 
[frame,

[l).

[_, 

,

frame, • 

in_packet, 

request_frame, 

in_request_packet,

 [in(3), g'ate_way_ip, 

[in(4), transmit_ethernet, 

[in(7), g_arp, 
 [in(8), transmit_ethernet, 

[in(11),receive_ethernet, 
[out(4),receive_ethernet, 

,[out(5),gate_way_ip, 

[out(8),receive_ethernet, 

[out(9),g_arp, 
[out(11),transmit_ethernet,

out(4) 

out(5) 

out(8) 

out(9)

, generate], 

, generate], 

, generate], 
, generate]

out(3), out_packet], 
out(4), frame], 

out(7), out_request_packet] 

out(8), request_frame], 
out(11),reply_frame], 

in(4), frame], 

in(5), in_packet], 
in(8), request_frame], 

in(9), in_requset_packet], 
in(11), reply_frame]

request_frame, reply_frame, out_packet, 

in _request_packet, out_request_packet,

 in_packet, 

wire_snap],

%/*-------------------------------- x{A Ethe me t ----------------*/ 
dw(receive_ethernet,component,0,      

[ [r_arp,in_request_packet, +], 
             [gate_way_ethernet, reply_frame,+], 

         [receive_ip,in_packet,+] 
],     
[ [in(4), frame,_, consume), 

              [in(8), request_frame, _, consume], 
[in(10),out_reply_packet, _, consume], 
[_, in_packet,out(5), generate], 
[_, in_request_packet, out(9), generate] 

],         
[ [in(4), gate_way_ethernet, out(4), frame], 

                  [in(8), gate_way_ethernet, out(8), request_frame], 
[in(10),r_arp,out(10),out_reply_packet], 
[out(5),receive_ip,in(5), in_packet], 
[out(9),r_arp,in(8), in_requset_packet] 

], 
[], 
         [frame, request_frame,, reply_frame, in_packet, 

                   in_request_packet, out_reply_packet, 
                   wire_snap], 

[]).

 '("- B - 5
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宅/★ ★★★★★★・★★★★★★★★★★★★★★★★★★★★★★★★★ ★★★★★★★★★★★★★★★★★★★★★★★★★★★

宅======二 知 識 コ ン パ イ ラver1,0コ==ニ ニー

審PW(Physicalw。rld):物 理 原 理 デ ー タ ベ ー ス

審

≦きocし.8.1993.

亀lno▽.25.1993.

審 アプ リケーシ ョンへ拡張 したモデル構成の実装
審★★★★★★★★★★★★★★★★★★★★★★★**★**★ ★★★★★ ★★★★★★★★★★★★★★★★★★★★★★★★★★★/

審/★一… 一一一一… … 一一…PWの 書式 一 一… 一… … … … 一一

加w(名 称,物 理式 の 一般 表現,
宅[全 パ ラ メー タの リス ト】,

宅[左 辺 のパ ラメー タの リス ト],

宅 佑 辺 のパ ラメー タの リス ト],

告 【パ ラメ ー タ間の 関係 を表 す リス ト*]).

亀註)パ ラメー タ間の関係 は以 下 の よ うに表 す。

宅aが 増 加 でbが 増加 の 時:[a,+,b]

審aが 増加 でbが 減少 の 時:[a,一,b]と 表 す 。

審 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 ★/

一 一 一 一 一 一 一 一APL-一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一

pw(pw211,'stream=out_data+M',

[st二ream,out二_daしa]、

(stream],

(outdata],

[[stream、 十,out_dat二a〕])。

pw(pw2!2

pw(pw22,

,'stream=tcp_level',

[stream,tcp_level],

〔st二ream]、

[tcp_level],

[[stream,+,tcp_level]]).

'in
_daしa=〔sしream]+M',

[in_daヒa,st二ream},

[in_data),

[stream],

[(in_data,十,stream]]).

脚

審一一_一 一_一 一一一一一_一 一_一 一_一_-TCP-一 一 一一一一一一一一一 一一一一一一一一 一一一一一

pw(pw311、't二ransporヒ_packet二 二〇ut_st二ream+M"

(transport_」)acket二 、OUt二St二ream],

[t二ransporし_」)ackeし]、

【out二_stream],

〔[transport二_packeし,+,ouし_stream)])・

pw(pw312,'transport_packet=ip_level',

[しranSporし_packet二,ip_level],

[t二ranspOrt二_packet],

[ip_level],

[[transport二_packeヒ,+,ip_level]】).

pw(pw32,
'instream=[t二ransport

_packet]+M',

[instream、transport)ackeし],

[in_stream],

[しransporし_packe切,

[【in_sしream,+,ヒransporし_packeし 】]〉 ・

審 一 一 一 一 一 一 噂 一 一 一 一 一 一 一 一 一 IP機 能の言己述 コ 　 　 　 　 ロ 　 　 　 　 　 　 　 　 　 コ コ 　 　 　 　 　 　 　 　

b
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66 %>W ',-V = I- • + I P • 7 
 67 

 68 pw(pw101,'packet=out_t_packet+ip_address', 
 69[packet,out_t packet,ip_address], 

70[packet), 
 71[out_t_packet,ip'address), 
 72[[packet,+,out_t,_packet],(packet,+,ip_address]]). 
 73 
 74 pw(pw102,'packet=host_up+lower_level', 

 75 [packet,host_up,lower_level], 
 76 [packet], 
 77 [lower_level,host_up], 
 78 [[packet,+,host_up],[packet,+,lower_level]]). 
 79 

80 % * '( ;/ • T) ''T 'Y }` = a 
 81 pw(pw2,'in_t_packet=packet+M', 

 82[in_t_packet,packet], 
 83[in_t_packet], 
 84[packet], 
 85[[in_t_packet,+,packet]]). 
86 _ 
87 %----------------ttwv,'(7R(Dp~GJ -------------------- 

 88 
 89 %* 4 ;/ • "l = 71/-1-\ + a 

 90 pw(pw3,'in_packet=[frame]+M', 
 91 [in_packet, frame], 

 92 [in_packet], 
 93 [frame], 
 94 [[in_packet,+,frame]]). 
 95 

96 %* }` • = l tj' "l }' + a 
 97 pw(pw4,'out_packet=[packet]+M', 

 98[out_packet,packet], 
 99[out_packet], 

100[packet], 
101[[out_packet,+,packet]]). 
102 
103 %* .71/-4  _ ''~l~tj "l F' -~ i !.7 1--1/* * 
104 pw(pw5,'frame=out_packet+ethernet_address', 
105[frame, out_packet, ethernet_address], 

•106[frame] , 
107[out_packet, ethernet_address], 
108[[frame,+,out_packet],[frame,+,ethernet_address]]). 
109 
110 %* 7I/-2 =** 
111 pw(pw6,'frame=wire_snap', 
112[frame, wire_snap], 
113[frame], 
114[wire_snap], 
115[[frame,+,wire_snap]]). 
116 
117 
118 %* %T_E1 I/~W* = I P 7 F' k'2 + a 
119 pw(pw7,'request=[ip_address]+M', 
120[request, ip_address], 
121• [request], 
122[ip_address], 
123[[request,+,ip_address]]). 
124 
125 
126 %* out_request_packet = TORT + arp_table * 
127 pw(pw8,'out_request_packet=request+arp_table', 
128[out_request_packet, request, arp_table], 
129[out_request_packet], 
130[request, arp_table],

---------- **

t -> g * *

g -> r * *

* transmit * *

Page 2
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131 

132 
133 

134 
135 

136 
137 

138 
139 

140 
141 

142 
143 

144 
145 

146 
147 

148 

149 
150 

151 
152 

153 

154 

155 
156 

157 

158 
159 

160 
161 

162 

163 
164 %* 
165 

166 

167 
168 

169 

170 
171 %* 

172 

173 

174 

175 
176 

177 
178 %* 
179 pwl 

180 

181 

182 
183 

184 

185 

186 

187 
188 

189 

190 
191 

192 
193 

194 

195

[(out_request_packet,+,request),[out_request_packet,+,arp_table]]).

out_request_packet = in_request_packet arp_table * * 

•(pw9,'out_request_packet=in_request_packet+arp_table', 
          [out_request_packet, in_request_packet, arp_table], 

[out_request_packet], 

          [in_request_packet, arp_table], 
[[out_request_packet,+,in_ request_packet], 

[out_request_packet,+,arp_table]]).

  out_request_packet = X)] 7 r- L A V ~ ,I 7 +arp_table * * 
pw (pw10,'out_request_packet=in_repuest_packet+arp_table',

[out_request_packet, in_repuest_packet, arp_table], 
[out_request_packet], 

[in_repuest_packet, arp_table], 
[(out_request_packet,+,in_repuest_packet], 

[out_request_packet,+,arp_table]]).

X)J7 r L7.W*J,"- " 1 = A R P g 7 L--,A d- a 
•(pwll,'in_request_packet=[request_frame]+M', 

          [in_request_packet, request_frame], 
          [in_request_packet], 

         [request_frame], 
[[in_request_packet,+,request_frame]]).

")1JG "Yr "V f = in_request_packet -I- a * * 
•(pwl2,'out_reply_packet=[in_request_packet]+M',

[out_reply_packet, in_request_packet], 
[out_reply_packet], 

[in_request_packet], 

[[out_reply_packet,+,in_request_packet]]).

W)] 1~~- y = + a

    •(pwl3,'out_reply_packet=[in_reply_packet]+M',

[out_reply_packet, in_reply_packet], 
[out_reply_packet], 

[in_reply_packet], 
[[out_reply_packet,+,in_reply_packet]]).

XJJ7

transmit * *

gate_way * *

receive * *

* * gate _way * *

rL y = ARP' TA7 + a
    •(pw14,'in_reply_packet=[reply_frame]+M',

(pw

[in_reply_packet, reply_frame], 

[in_reply_packetl, 
[reply_frame], 

[(in_reply_packet,+,reply_frame]]).

TOR 7 b L; _ b -1- a 
,'ethernet_address=[in_reply_packet]+M', 

   [ethernet_address, in_reply_packet], 

[ethernet_address], 
[in_reply_packet], 

[[ethernet_address,+,in_reply_packet]])

A R P i TA 7 L A= out_request_packet -I-
•(pw161,'request_frame=out_request_packe', 

          [request_frame, out_request_packet], 

          [request_frame], 
          [out_request_packet], 

[[request_frame,+,out_request_packet]]).

    •(pw162,'request_frame=wire_snap' 

              [request_frame, wire_snap] 
[request_frame),

* * transmit * *

fT-711/
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196 

197 

198 

199 

200  pwl 

201 

202 

203 

204 

205 

206 %* 

207 _ 

208 

209 

210 

211 

212 

213 

214 

215 

216 

217 

218 

219 

220 

221 

222 

223

 (pw:

[wire_snap], 
[[request_frame,+,wire_snap]]).

• R P iE '(A 7 1L -- LA = J`tJ ,% T 2 

 171,'reply_frame=out_reply_packet', 
   [reply_frame, out_reply_packet], 

   [reply_frame], 
[out_reply_packet], 
[[reply_frame,+,out_reply_packet]]).

(pw:

ARP3ETA7lr A _ 
172,'replyLframe=wire_snap', 

   [reply_frame, wire_snap], 
   [reply_frame], 

[wire_snap],. 
[(reply_frame,+,wire_snapJ]).

f '( *1=-B - 9
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14審

15篭

16亀

17亀
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亀/★ ★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★☆★★★★

亀=======知 識 コ ン パ イ ラver1.0=======

宅CW(c。nしroleworld):制 御 知 識 デ ー タ ベ ー ス

宅oct71993

竃 アプリケーシ ョンへ拡張 したモデル構成 の実装
署★★★★★★★★★★★★★★★★★★★★★★★★沸★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★/

審/★ 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一

亀CW1:

号CW2

CWの 書 式 一一.____._一_.

パ ラメータの変動容易性

Cwl(パ ラ メ ー タ名,変 動 容 易性).

註)変 動容易性=

:部 品の耐久性

(0:変 動 し易い、1二 変動 しに くい
dependenし:こ の場合パ ラメータの変動容易性 は

部品情報に依存す るので、
DWに 記述 されている。)

竃 註)CW2は 部品情報 としてDWに 記述されています。

一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一

一一一一一一一一APL-一 一一一一一一一一一一一一一一一一一一一一一一一一一

cw1(。ut _data、1).亀 送 信 デ ㌣ タ

cw1(in_daしa,0).g受 信 デ ー タ

cw1(sヒream,0).宅 ス 、ト リ ー ム

審一一一一一一一一一一一一一一一一一一一一一一一一一一一一

cwl(out _stream,0).

cwl(in_stream,0}.

cw1(t二ransport_packet,0).

宅一一一一一一一一一一一一一一一一一一一一一一一一一一一一

cwユ(packeヒ,0).

cwt(out二 _tom)ackeし,0).

cwl(in _t_packet,0).

cwl(ip_address,0).

亀 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一

cw1(ouヒ_packet二,

cw1(in_packet,

cwl(frame,

cw1(request_frame,

cwl(reply _frame,

cwl(ethernet_address,

o>.

0).

0).

o>.

0).

0).

告一一一一一一一一一一一一一一一一一一一一一一一一一 一一一

cwl(request,0},

cw1(ouヒ_request二_」)acket,0).

cw1(in_requesし_packeし,0)。

cwl(reply,0).

cw1(outreply_packet二 、0).

cwl(in_reply_packet,0).

cwl(arp_table,0).

cwl(host_up,

cwl(wire_snap,

cw1(tcp_level,

cwl(ip_!evel,

cwl(lower_level,

cwl(user,

0).

0).

o>.

0).

o}.

0).

,TCP-一 一

宅

宅

亀

IP

物理層 一

ARP一

送信 ス トリーム
受信 ス トリーム
Tパ ケ ッ ト

暑送信パ ケッ ト
宅下位 レベルへのパ ケッ ト
宅上位 レベルからのパケ ッ ト
竃IPア ドレス

宅下位 レベルへのパ ケッ ト
宅上位 レベルか らのパケ ッ ト
宅物理 レベルでの送信 フレーム
宅ARP送 信 フ レーム
宅ARP返 信 フレーム
宅物理ア ドレス

宅 ア ドレス要求
署出カ ア ドレス要求パケ ッ ト
審入力 ア ドレス要求パケ ッ ト
亀応答パケ ッ ト
宅出力応答パケ ッ ト,
宅入力応答パ ケッ ト
宅 アープ ・テーブル

宅ホス トが稼働状態か
宅ケーブルの異常
宅TCPレ ベルでの異常
宅IPレ ベルでの異常
亀下位 レベルでの異常
宅ユーザ

し
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審/★ ★★★★★★★★★★★★★★★★★★★★★★★★★★★★★六★★**★ ★**★ ★★★★★★★★★★★★★★★★★★★

亀=ニ==ニ ニ=知 識 コ ン パ イ ラverl.0=====_二

蝦W(エnterpretati。nWorld):解 釈 知 識 デ ー タ ベ ー ス

亀

≦きOcし71993

審 アプ リヶ一シ ョンへ拡張 したモデル構成の実装
審★★★★★★★****★ ★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★/

宅/★… … 一一… … 一 一一一IWの 書 式 一… 一一一 一__一 一一_一 一

蝦Wユ:部 品の役 割 に よる故 障仮 説 の 生成

審 註)こ れ は部 品依存 型 の知 識 な のでDWに 記 述 されて い ます 。

蝦W2:部 品 の分類 に よる故 障仮 説 の 生成

審iw2(分 類 名,パ ラ メー タ名 、定性 値(増 減),故 障仮 説 名).

竃註)「 分類 名 」 に は、流体(stuff>、 導 管(c。nduiし 〉、部 品(c。mp。nenヒ)

亀 の3種 類 が あ り、DWに 記 述 され てい る。

㍗ 一一一__一___一 一一一一一一_一_一 一一一_一_一 一一一一一 ネ ッ ト ワ ー ク 知 識

iw2(c・mp・nenヒ 、arp_table、 一,inゴury}.亀ARPテ ー ブ ル 破 損

iw2(componenし,host_up,一,down).竃 ホ ス ト ダ ウ ン

iw2(component、tcp _level、.、 しcp_break).亀TCPサ ー ビ ス 異 常

iw2(componenし,ip_level,.,ip_break).宅IPサ ー ビ ス 異 常

iw2(componenヒ,lower_level,一,break).審 物 理 サ ー ビ ス 異 常

iw2(c。mponenし,wire_snap、.、snap).宅 ケ ー ブ ル 断 線

♂

野

,

1
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1
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宅/★ 一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一

審 知 識 コ ン パ イ ラver2.0

亀FMW(故 障 メ カ ニ ズ ム 用 汎 化 知 識)デ ー タ ベ ー ス

宅ocヒ7!993

亀 幽 アプリケーシ ョンへ拡張 したモデル構成の実装
亀★★★★★★★★★★★★★★★★★★★★★★嫡 ★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★★/

亀/★

暑書 式)fmw([左 辺 の物 質/状 態,動 作,部 品名],右 辺 の状 態 の集 合).

告例)

審[一 般形]1腐 食 の発 生 く=酸 化 の発 生 微 生 物 の存在 有 機物 の存在

亀[fmw書 式]fmw([c・rr・si・n,generaしe,onThec・mp・nent〕 、

亀[oxidaしion,generat二e、OnTheComponent]or

亀[microbe,exist二,OnTheComponent二 〕and

審[organism,exisし,OnTheComponenし 〕).

宅★/

宅/★ 一一一一 一 一一一一 一一一一

審[オ ペ レー タ定義]

審 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 ★/

op(990,xfy,[or]).

op(980,xfy,[andl).

結/★ 一 一 一 一 一 「 一 一 一 一 一 一 一 一 一 一 一

告[共 通 に使 える知識ユ
亀 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 ★/

親・(物 質)の 存在 く=(物 質)の 発生(物 質)
fmw([Substance,exist,OnTheComponent],

(Substance,generate,OnTheComponentlor

[Substance,move,OnTheComponent)1.

の移動 ・/

宅/★ 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一

蟹mw1,[KC1->KC2の マ ッ ピン グを行 な う知識 ベ ース]

$一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 ★/

審/★

亀書 式)fmw1([KC2の 状 態 】,[KC1の ノrド の 内 容 の リ ス ト]).

審★/

号/・ 下 位 レ ベ ル の 異 常 く・ 受 信TCPレ ベ ル か ら イ ン ・ス ト リ ー ム が 出 力 さ れ な い ・/

fmwl([tcp _break,generate,OnTheComponent],,

[[OnTheComponent,in_stream,一]]).

亀/・ 下 位 レ ベ ル の 異 常 ・・ 受 信IPレ ベ ル か ら イ ンTパ ケ ッ トが 出 力 さ れ な い ・/

fmwl(dip_break,generate,OnTheComponent],

[【OnTheCompOnenし 、in_ヒ 」)ackeし,一]1).

亀/・ 下 位 レ ベ ル の 異 常 ・。 受 信 物 理 レ ベ ル か ら イ ン ・パ ケ ッ トが 出 力 さ れ な い ・/

fmw1([break,generate,OnTheComponent二],

〔[OnTheComponent,in」)ackeし,-ll).i

「

亀

F
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