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概 要

近年，情報通信技術の発達やインフラ整備が急速に進められたことにより，インターネッ
トを利用したマルチメディアディジタルコンテンツ（テキスト，音，静止・動画像）の利
用が盛んになっている．静止・動画像の利用はもちろんのこと，最近では音楽コンテン
ツや音声通信 (VoIP) の利用が急激に伸びている．そのため，インターネット上の音情報
伝送の重要性が非常に高まっており，その利用の安全性を高めるために，コンテンツ保護
（著作権保護など）や機密情報保護の中核技術が求められている．マルチメディア情報ハ
イディング (MIH) 技術は，これらの中核技術を担う，暗号技術とは異なる情報保護技術
として最近注目を集めている．
このMIH技術を完全なものとして確立するためには，次の四つの要求項目を満たす必

要がある．(1) 埋め込み情報が利用者に知覚されず，埋め込みによる原音の知覚可能な歪
みが一切生じないこと（検知不可能性）．(2) 情報が埋め込まれていることを利用者に気
づかせないこと（秘匿性）．(3) 通常の信号変換処理や悪意のある攻撃に対して影響を受
けないこと（頑健性）. (4) 埋め込み可能な情報を増やし，汎用性を高めること（埋め込
み情報量）.従来手法では，これら四つの要求項目を全て満たす手法はない．一方，Unoki

& Hamadaが提案した蝸牛遅延特性に基づく情報ハイディング法は，四つの要求項目の内
検知不可能性と頑健性を満たす手法である．本研究では，検知不可能性と頑健性を満たす
蝸牛遅延特性に基づく情報ハイディング法を用いて四つ目の要求項目である埋め込み情報
量を満たすため，蝸牛遅延フィルタの構成法を提案する．
並列型，縦続型，複合型構成を提案し，音楽信号と音声信号における客観評価実験を行

う．音楽信号における検知不可能性に関する評価結果より，現状提案している多段フィル
タ構成の中では，L = 1, N = 3とL = 3, N = 1が一番最適な組み合わせである．ここで，
このフィルタ構成における最大埋め込み情報量は，768 bps（256 fpsの時 1フレームで 3

bits表現）である．音声信号における検知不可能性に関する評価結果より，現状提案して
いる多段フィルタ構成の中では，L = 1, N = 2が一番最適な組み合わせである．ここで，
このフィルタ構成における最大埋め込み情報量は，512 bps（256 fpsの時 1フレームで 2

bits表現）である．また，音楽信号と音声信号における頑健性に関する客観評価実験を行
う．音楽信号における頑健性に関する評価結果より，現状提案している多段フィルタ構成
の中では，L = 2, N = 2が一番最適な組み合わせである．ここで，このフィルタ構成にお
ける最大埋め込み情報量は，256 bps（64 fpsの時 1フレームで 4 bits表現）である．音声
信号における頑健性に関する評価結果より，PCMコーデックに対しては，L = 1, N = 2

が最良であることがわかる．このフィルタ構成における最大埋め込み情報量は，512 bps

（256 fpsの時 1フレームで 2 bits表現）である．ADPCMコーデックに対しては，L = 1,

N = 3が最良であることがわかる．このフィルタ構成における最大埋め込み情報量は，384

bps（128 fpsの時 1フレームで 3 bits表現）である．さらに，音楽信号における各フィル
タ構成の頑健性に関する客観評価として，StirMarkベンチマークテストを行う．StirMark



ベンチマークテストの結果から，提案法は雑音を加えられる処理，振幅操作，ビット処理，
フィルタリング処理に関しては頑健性が保証できることがわかる．しかし，データ置換処
理，位相操作，残響を加えられる処理に対しては頑健性が保証できないことがわかる．
提案法の応用として，音声ステガノグラフィとして利用可能であるかを実際に 32 × 32

bitmap画像を埋め込み，検出を行う．画像情報を埋め込んだステゴデータから画像を検
出した結果，ビット検出率は 97.5%であり，26 bitの誤りが生じている．画像情報を埋め
込んだステゴデータにPCMコーデックを用いて符号化・複合化した音声信号から画像を
検出した結果，ビット検出率は 90.9%であり，93 bitの誤りが生じている．検知不可能性
だけではなく頑健性も非常に重要であり，この二つを満たす提案法は音声ステガノグラ
フィとして利用できる．
以上の結果より提案法は，検知不可能性と頑健性を満たした上で埋め込み情報量を高

めることができ，音声ステガノグラフィとしても利用可能であることがわかり，マルチメ
ディア情報ハイディング技術として，有効な手法であるといえる．
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第1章 序論

1.1 ディジタルコンテンツの利用状況
近年，情報通信技術の発達やインフラ整備が急速に進められたことにより，インター

ネットを利用したマルチメディアディジタルコンテンツ（テキスト，音，静止・動画像）の
利用が盛んになっている．例えば，2011年 1月の国内における動画投稿サイトYoutubeへ
の一日の平均アクセス数は約 1億 3千万となっている [1]．また，音楽配信サービス iTunes

Storeでは，楽曲総ダウンロード数が 2010年 2月に 100億曲を突破している [2]．さらに，
IP電話ソフトウェア Skypeの世界における 2010年下半期の 1カ月当たりの平均利用者
数は約 1億 2千万人となっている [3]．動画投稿サイトYoutubeは，誰でも動画投稿する
ことができ，無料で投稿されている動画を視聴できることが魅力となっている．しかし，
ユーザー視聴の大半がテレビ番組などプロが制作したコンテンツとなっている．音楽配信
サービスにおいては，購入した楽曲もコピーが可能となっており，P2P (Peer to Peer)ソ
フトウェアなどを利用することでユーザー間でのコピーファイルのやりとりが行われてい
る．IP電話ソフトウェア Skypeは，P2P技術を用いたインターネット電話サービスであ
り，どのような回線を使って通信を行っているかわからないため，第三者による傍受や多
くのユーザーが利用することでトラフィックを占有してしまい通信障害もたびたび起こっ
ている．これらディジタルコンテンツの利用上の安全性を確保することや制作者の著作
権保護は非常に重要な課題として取り組まれてきた [4]．そのひとつとして，権利者の利
益を守るDRM (Diginatal Rights Management) 技術がある [5]．DRM技術は流通させる
ディジタルコンテンツにすべからく暗号化処理を施し，対価を支払ったユーザーだけに視
聴やコピーを限定する．しかし，DRMにより利便性が非常に低下することからユーザー
の大きな反発を受けているうえ，DRM技術が権利者の信用を得ていない．このようなこ
とから 2003年に始まった音楽配信サービス iTunes Storeは，2007年にDRMフリーでの
音楽配信を開始した．これに追従する形で，現在では世界の四大レコード会社すべてが
DRMフリーでの楽曲提供を行っている．
このような背景から，ディジタルコンテンツの利用上の安全性を確保する技術を開発す

ることが急務となっている．
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1.2 マルチメディア情報ハイディング技術
マルチメディア情報ハイディング (MIH) 技術は，テキスト，音，静止・動画像といっ

たマルチメディア情報の利用上の安全確保を目的として，暗号とは異なる情報保護技術
として注目を集めている [6]．MIH技術は，大別すると，マルチメディア情報のコンテン
ツ保護（著作権保護）のための電子透かしと，マルチメディア情報自体に別の情報を隠す
ステガノグラフィに大別される．また，この技術は暗号との併用が可能な技術であり，マ
ルチメディア情報のコンテンツ認証（例えば，フィンガープリントなど）や機密情報保護
（例えば，秘匿通信・匿名通信など）にも利用可能である．
このMIH技術を完全なものとして確立するためには，次の四つの要求項目を満たす必

要がある．(1) 埋め込み情報が利用者に知覚されず，埋め込みによる原音の知覚可能な歪
みが一切生じないこと（検知不可能性）．(2) 情報が埋め込まれていることを利用者に気
づかせないこと（秘匿性）．(3) 通常の信号変換処理や悪意のある攻撃に対して影響を受
けないこと（頑健性）. (4) 埋め込み可能な情報を増やし，汎用性を高めること（埋め込
み情報量）.

これまでに音楽信号を対象とした情報ハイディング法は，LSB置換法 [7]，スペクトル
拡散法 [8]，エコーハイディング法 [9]，振幅変調に基づく手法 [10]，周期的位相変調法
[11]，心理音響モデルに基づく手法 [12]，オクターブ類似性に基づく手法 [13]などが提案
されており，これ以外にも様々な手法 [14, 15]が提案されている．また，音声信号を対象
とした情報ハイディング法は，LSB置換法 [16]，選択的 LSB置換法 [17]，選択的 LSB置
換法の拡張 [18]，振幅変調に基づく手法 [19]などが提案されている．しかし，いずれの手
法においても四つの要求項目を満たす手法はない．
一方で，Unokiらは蝸牛遅延特性に着目した新しい情報ハイディング法を提案している

[20]～[26]．この手法は，四つの要求項目の条件を満たすことに重点が置かれ，深く検討
されてきた．上記にあげたような代表的な方法と比較検討し，四つのうち検知不可能性と
頑健性に関して提案法の有効性を示すことができている．

1.3 本研究の目的
本稿では，検知不可能性と頑健性を満たす蝸牛遅延特性に基づく情報ハイディング法を

用いて四つ目の要求項目である埋め込み情報量を満たすため，蝸牛遅延フィルタの構成方
法を提案する．検知不可能性と頑健性を満たした上で埋め込み限界を高めた提案法をマル
チメディア情報ハイディング技術に利用したアプリケーションを検討することを目的とし
ている．
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1.4 本論文の構成
第 2章にて，代表的な音に関する情報ハイディング法について，その特徴を述べ，第 3

章にて，蝸牛遅延に基づく情報ハイディング法の埋め込みや検出に関する説明について
述べる．第 4章にて，蝸牛遅延フィルタ構成の実装方法におけるコンセプト及び，提案法
の説明について述べる．第 5章にて，提案法を検知不可能性及び頑健性に関して評価を行
う．第 6章にて，提案法の応用方法として音声ステガノグラフィとして利用した場合を検
討する．第 7章にて，本論文の結論を述べる．本論文は以上のような構成になっている．
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第2章 代表的な音信号への情報ハイディ
ング法

2.1 LSB置換法
時間領域を操作する最も古典的な手法として，LSB(Least Significant Bit)置換法がある．

LSB置換法は，音声信号に対して微小な雑音が付加されても音声品質は大きく変化しな
いという性質に基づき，信号の振幅を表わすビットにおいて最も影響の少ない最下位ビッ
トを所望のビットで置換することで埋め込む手法である．LSB置換法の代表的な手法とし
て，岩切らによって提案された手法がある [16]．32 kbps ADPCM (Adaptive Differential

Pulse Code Modulation) コーデックで符号化された音声波形における予測値の極性変化
点に着目している．音質に影響を与えにくい極性の変化幅を指定し，その範囲を満たす音
声信号のビットを置換することで情報の埋め込みを行っている．

2.1.1 選択的LSB置換法

PCM (Pulse Code Modulation) コーデックにより符号化された音声に対して LSB置換
法を適用すると，振幅の大きいサンプルにおいて歪みが大きくなり音声品質を劣化させる
ことになる．そこで，Aokiは振幅の小さいサンプルのみに LSB置換法を適用することで
信号全体の歪みを低減する選択的 LSB置換法を提案している [17]．この手法は，フレー
ム内で振幅の絶対値を昇順にソートし，振幅の小さい一定数のサンプルにのみ埋め込みを
行う．また，埋め込みビットレートはフレームにおいて適用するサンプル数を変化させる
ことで任意に設定できる．

2.1.2 選択的LSB置換法の改良

これまでの LSB置換法が原信号のデータ長に依存しているため，埋め込み情報量が限
られている．そこで，伊藤らはデータに依存せずに大容量の固定ビットレートを確保で
きるLSB置換法を提案している [18]．この手法では，選択的LSB置換法とADPCMを規
範とした選択的下位ビット置換法を併用している．ADPCMを規範とした選択的下位ビッ
ト置換法は，ADPCM符号化により量子化値が変化しない範囲は冗長部分であるとして，
その範囲内に埋め込みを行う．範囲内であれば音質への影響が小さいため，最下位ビット
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のみならず下位 2ビット目以上にも埋め込みを行う．選択的 LSB置換法により埋め込み
を行う最下位ビットを決定した後に，ADPCMを規範とした選択的下位ビット置換法を用
いて下位 2ビット目以上にも埋め込み可能かを判定することによって，データ依存せずに
固定ビットレートを確保している．

2.2 スペクトル拡散法
Boneyら [8]によって提案されたスペクトル拡散法では，原信号の広範囲なスペクトル

に情報を埋め込む．埋め込み情報に広帯域の疑似乱数系列を乗じて広帯域化し，原信号の
各周波数帯域に分散して埋め込みを行う．再生時には受信系列に対して同じ乱数系列との
同期を取り，乗ずれば拡散されていた埋め込み信号が集約される．埋め込み情報が広帯域
に分散されているので，たとえ周波数の一部を削除されても再生可能である．

2.3 エコーハイディグ法
エコーを用いた手法の代表として，Gruhlらによって提案されたエコーハイディング法

[9]がある．エコーハイディング法では，原信号に，振幅 1のインパルスと振幅 αのイン
パルスという二つのインパルスからなるエコーカーネルを畳み込むことにより，人工的に
エコーのかかった信号をつくりだしている．データの埋め込みに際しては，エコーまでの
時間が違う二種類のエコーカーネルを用意し，エコー入り信号を二種類つくりだす．埋め
込むデータ (0 or 1) に応じて，二つのエコー入り信号を切り替えることで，情報埋め込
みを実現する．検出の際は，埋め込み情報入りの信号をFFT した後に，その log をとり，
逆 FFT をしてケプストラム領域に持っていき，その自己相関関数を求めると，エコーま
での時間の部分に高いピークが出現する．このピークの位置を検出することで埋め込んだ
データを判断する．

2.4 振幅変調法
西村 [10, 19]によって提案された振幅変調法では，原信号を帯域分割し，隣接する帯域

ごとに逆位相の正弦振幅変調を与える．これらの帯域を複数含む帯域グループを二つ以上
つくり，全てのグループ間の振幅変調位相差を加算したものが透かし情報となる．振幅変
動位相差は 0, π/2, π, 3π/2の四種類からなり，これが埋め込むデータ（“00”, “01”, “10”,

“11”）に対応する．データ検出時には，ペアとなる隣接する帯域信号の振幅包絡をそれ
ぞれ求め，それらの比の対数を振幅変動波形として抽出する．この振幅変動波形を FFT

（fast Fourier transform）して帯域グループ間の振幅変動位相差を算出し，それを復号化
することで，埋め込まれたデータを抽出する．
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2.5 周期的位相変調法
位相変調を利用した手法の代表例として，西村らによって提案された周期的位相変調法

[11]が挙げられる．この手法では，2次の IIR型全域通過フィルタの位相特性を 1サンプ
ル点ごとに変化させ，そこに周期性をもたせることで，周期的な位相変調を原信号にかけ
る．位相特性の変化周期が二種類あり，これが埋め込むデータ (0, 1) に相当する．埋め込
みの流れは，原信号に，二種類の周期で周期的位相変調をかけ，二つの周期的位相変調を
かけられた信号をつくだす．埋め込むデータ (0 or 1) に応じて，周期的位相変調をかけら
れた信号を時間フレームで切り出して，それを足し合わせることで，埋め込み情報入りの
信号をつくりだす．埋め込んだデータの検出には，埋め込み時と同じ時間フレームで透か
し入り信号を切り出し，FFT によって，位相成分を取り出す．

2.6 蝸牛遅延特性に基づく電子音響透かし
エコーハイディング法では，原信号とエコー信号を融合させることで，聴取者ができな

いことを狙っている．しかし，透かし入り信号をケプストラム領域で自己相関を取るだ
けで検出ができるため，原信号が無くても，だれでも簡単に情報の取り出しができてし
まう．振幅変調法では，確実に検出を行うためには振幅変調の強度を強くする必要がある
が，これに起因して音質が劣化してしまう [27]．周期的位相変調法では，人間がゆっくり
とした周期での位相変化に対して鈍感であるという特性を利用して，原信号に情報を埋め
込んでいる．しかし，この手法では，高い周波数の位相を無作為に変化させている．人間
の聴覚は，シンバルやピアノなどのパルス音に似た特徴を持つ音の，高い周波数の位相変
化には敏感である．そのため，透かしが入っていることが，気付かれてしまう恐れがある
[28, 29]．このように，従来の手法では，有効な情報埋め込みを可能とするが，埋め込み
後の音響信号に違和感を感じたり，その存在自体を気づかせる場合がある．そのため，情
報埋め込み後の音質の改善ならびに埋め込みを気づかせない頑健な方法を追究する必要
がある．

Unoki & Hamada [20]によって蝸牛遅延特性に基づく情報ハイディング法が提案されて
いる．この手法では，蝸牛遅延を模擬した二種類の 1次 IIR型全域通過フィルタを用いて
埋め込み情報の二値データ (“0”, “1”)に対応してフィルタを切り替えることによって情報
の埋め込みを行う．
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第3章 蝸牛遅延特性に基づく情報ハイ
ディング法

3.1 蝸牛遅延特性
音波は，外耳道を通って，中耳の耳小骨で機械振動へと変わり，卵円窓にたわみを起こ

す．卵円窓のたわみが開放されることで，接している蝸牛内部のリンパ液に進行波が生じ
る．その進行波によって，基底膜が共振振動し，対応する場所に最大変位を起こすことに
より，神経発火パルスが発生することで，音は知覚される．このとき，蝸牛は周波数をよ
りわけるフィルタバンクのような役割をしていると考えられている．基底膜上において，
高い周波数成分によって，最大変位を起こす地点は，蝸牛底に近い場所に存在し，低い周
波数によって，最大変位を起こす場所は，蝸牛頂に近い場所にある．複数の周波数を含む
ような音（例えば，インパルス音）では，高い周波数に対応する蝸牛底側が最初に最大変
位を起こし，蝸牛頂側に向けて順に最大変位を起こしていく．そのため基底膜上では，高
い周波数成分と低い周波数成分との間には，わずかな時間差（低い周波数の遅延）が生じ
ている．この時間差を蝸牛遅延と呼ぶ [30]．

Aiba et al.は，この蝸牛遅延と音の同時性判断にどのような関係があるかを調べるた
め，聴覚心理物理実験により検討を行った．実験では，三つの複合音：(1)通常（群遅延操
作なし）の調波複合音，(2) 基底膜上において蝸牛遅延を打ち消すような群遅延を与えた
調波複合音，(3) 蝸牛遅延を増長するような群遅延を与えた調波複合音を用いた．饗庭ら
は，被験者に対して，通常の調波複合音と (1), (2)，(3)の調波複合音のいずれか一つを同
時に提示し，二つの音の時間差が 0（同時）の状態から時間差を増やしていき，どれくら
いの時間差で同時でないと判断できるようになるかを測定した．饗庭らの報告によると，
複合音 (2)を用いた場合が同時性判断の精度が最も悪く（一番長い時間差が必要），複合
音 (3)を用いた場合と，複合音 (1)を用いた場合の同時性判断の精度がほぼ同じであった．
この結果から，人間の聴覚系において，複合音 (2)のような非現実的な音には敏感である
が，通常の音と蝸牛遅延を増長したような音に対しては鈍感であるということを示唆して
いる [31]．
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3.2 蝸牛遅延フィルタ
Unoki & Hamadaは，蝸牛遅延に関する知見に基づき，埋め込み情報の二値データ（“0”

と “1”）に対応する二種類の異なる蝸牛遅延に似た遅延パターンを原信号に付与すること
で，検知不可能な情報埋め込みを可能とする情報ハイディング法を提案した [20]．この方
法では，1次の IIR全域通過フィルタHm(z)とその群遅延特性 τm(ω)

Hm(z) =
−bm + z−1

1 − bmz−1
, m = 0, 1 (3.1)

τm(ω) = −d arg(Hm(ejω))

dω
(3.2)

を利用して，蝸牛遅延特性を模擬し，埋め込み情報の埋め込みとその検出（ノンブライン
ド検出）を実現している．ただし，Hm(ejω) = Hm(z)|z=ejω である．図 3.1に式 (3.1)を用
いた群遅延特性を示す．破線は，実際の蝸牛遅延の 1/10倍の遅延量を示す．赤線に蝸牛
遅延に対して最小二乗法によって最適化したときの最適値 b0 = 0.795とした時の群遅延特
性を示す．また，青線に b1 = 0.865とした時の群遅延特性を示す．これは，過去の検討結
果から検知不可能性と頑健性を満たすため，パラメータ bの値を 0.07以上離す必要があ
る [20]．本研究では，これら蝸牛遅延を模擬した群遅延特性を蝸牛遅延フィルタと呼ぶ．
提案法では，二種類の蝸牛遅延フィルタを用いて原信号に対して情報を埋め込むことによ
り，情報ハイディングを実現する．

3.3 情報の埋め込み方法
図 3.2(a)は，蝸牛遅延特性に基づく情報ハイディング法におけるデータ埋め込み処理

のブロックダイアグラムを示す．ここでは埋め込み情報を次の手順で埋め込む．まず，埋
め込み情報を s(k) = 10001101..., 埋め込み処理でのビットレート (bps)をNbitとする．次
に，埋め込み情報の二値データ（“0”と “1”）に対応する異なる二つの蝸牛遅延フィルタ
(H0(z) (b0 = 0.795)とH1(z) (b1 = 0.865))を用いて原信号 x(n)に，それぞれの群遅延を
付与して中間出力 ω0(n)と ω1(n)を得る．

ω0(n) = −b0x(n) + x(n − 1) + b0ω0(n − 1) (3.3)

ω1(n) = −b1x(n) + x(n − 1) + b1ω1(n − 1) (3.4)

y(n) =

{
ω0(n), s(k) = 0

ω1(n), s(k) = 1
(3.5)

ただし，(k − 1)∆W < n ≤ k∆W , (k = 1, 2, · · ·)である．ここで，nはサンプル値，kは
フレーム番号，∆W = fs/Nbitはフレーム長（フレーム長の半分で重複），fsはサンプリ
ング周波数である．最後に，二値データ系列 s(k)に応じて，各中間出力の荷重和を取る
ことで情報を埋め込まれた信号 y(n)を得る．なお，各フレーム間で荷重和を取ることに
よる不連続性の問題を避けるために荷重関数（Hanning窓関数）を利用した．
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図 3.1: 蝸牛遅延を模擬したフィルタの群遅延特性

3.4 情報の検出方法
図 3.2(b)は，蝸牛遅延特性に基づく情報ハイディング法の検出処理（ノンブラインド

法）のブロックダイアグラムを示す．はじめに，原信号 x(n)と情報が埋め込まれた信号
y(n)の位相スペクトルの差分 φ(ω)を求める．

φ(ωm) = arg(FFT[y(n)]) − arg(FFT[x(n)]) (3.6)

∆Φ0 =
∑
m

|φ(ωm) − arg(H0(e
jωm))| (3.7)

∆Φ1 =
∑
m

|φ(ωm) − arg(H1(e
jωm))| (3.8)

ŝ(k) =

{
0, ∆Φ0 < ∆Φ1

1, otherwise
(3.9)

次に，この差分と埋め込みに利用した蝸牛遅延フィルタ（H0(z)とH1(z)）の群遅延特性
（∆Φ0と∆Φ1）との差を式 (3.7)と式 (3.8)から求める．最後に，式 (3.9)を利用して，埋
め込み情報 ŝ(k)を得る．

9



w0

w1

FFT arg

FFT arg
Original 

  signal, x(n)

W atermarked 

  signal, y(n) Y(ω)

X(ω)

 
+

-

Φ (ω)

ΔΦ   < ΔΦ0 1

Detected data,

Detected data,
ΔΦ   > ΔΦ0 1

s(k)

s(k)

^

^

H   (z)m

"0", H0(z)

 "1", H1(z)

W eighting function

Frame number

"0" 

 "1"

W atermarked 

   signal,  y(n)

(a) Data embedding

(b) Data detection

Original 

   signal, x(n)

Embedded signal, 

   s(k)=01010001010110...

図 3.2: 蝸牛遅延特性に基づく情報ハイディング法におけるデータ埋め込み/検出のブロッ
クダイアグラム
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第4章 蝸牛遅延フィルタの構成法

4.1 構成法のコンセプト
埋め込み限界を高める方法としては，(1)原信号のデータ長を長くすること，(2)ビット

レートを上げること，(3) 1フレーム当りの割り当てビット数を増やすことの三つが考え
られる．はじめに，(1)について考えてみる．比較的原信号のデータ長が長くなりやすい
音楽信号に比べて，音声信号を原信号と考えると一単語の音声で切り取られてしまうこと
も考えられ，マルチメディア情報ハイディング技術として埋め込むことが可能な情報量が
限られてしまう．次に，(2)について考えてみる．これまでの検討結果から，PSK(Phase

Shift Keying)変調方式を取っているため，ビットレートが上がるにつれて埋め込みビッ
ト (“0”, “1”) に対応する位相の切り替え変化によりスペクトル拡散が起こり，位相の変
化を知覚されてしまう [25]．最後に，(3)について考えてみる．1フレーム当りの割り当
て可能なビット数を増やすことができれば，原信号のデータ長に依存することなく埋め込
み情報量を高めることができる．また，フレームレートを無暗に上げる必要もないため，
知覚不可能性が保たれる最大のフレームレートを用いることで,最大埋め込み情報量（=

フレームレート× 1フレーム当りの割り当てビット数）とすることができる．よって，蝸
牛遅延特性に基づく情報ハイディング法の埋め込み情報量を高めるために，1フレーム当
りの割り当て可能なビット数を増やす方法を提案する．

Unoki & Hamadaの手法では，二つの蝸牛遅延フィルタを用いて，それぞれに埋め込
みビット (“0”, “1”)を割り当てている [20]．そこで，複数の蝸牛遅延フィルタを用いて，
それぞれの蝸牛遅延フィルタに複数ビットを割り当てることを実装方法のコンセプトとす
る．複数の蝸牛遅延フィルタを用いるためには，フィルタ構成について検討する必要があ
る．フィルタ構成方法としては，並列型構成，縦続型構成，並列と縦続を合わせた複合型
構成の三つが考えられる．本研究では，蝸牛遅延特性に基づく情報ハイディング法を基本
型として，基本型の拡張方法である，並列型フィルタ構成，縦続型フィルタ構成，複合型
フィルタ構成に関して埋め込み限界を調べる．
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図 4.1: 並列型構成における蝸牛遅延フィルタの群遅延特性

4.2 多段並列型フィルタ構成
多段並列型構成では，式 (3.1)を利用した基本型（H0(z)とH1(z)）を，フィルタ数 2個

からM = 2N 個（H0(z), H1(z), · · · , HM−1(z)）に拡張し，並列に配置することで，1フ
レーム当たりN bitsの情報埋め込みを可能とした [21]．ここで，多段並列型で構成した
蝸牛遅延フィルタHPrl(z)とそのフィルタの群遅延 τm(ω)は，

HPrl(z) := Hm(z) =
−bm + z−1

1 − bmz−1
(4.1)

τm(ω) = −d arg(Hm(ejω))

dω
(4.2)

となる（m = 0, 1, · · · ,M − 1）．例えば，1フレームあたり 2 bits表現（N=2）とした時
は，4個（M = 22 = 4）のフィルタを用いることになる．この場合における蝸牛遅延フィ
ルタの群遅延特性を図 4.1に示す．

4.2.1 情報の埋め込み方法

図 4.2(a)は，並列型構成におけるデータ埋め込み処理のブロックダイアグラムを示す．
ここでは埋め込み情報を次の手順で埋め込む．まず，埋め込み情報を s(k) = 10001101...,

12
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図 4.2: 並列型構成におけるデータ埋め込み/検出のブロックダイアグラム

埋め込み処理でのフレームレート (fps)をNfpsとする．次に，1フレームにおける埋め込
みビット（N -bits/frame）に対応する異なるM − 1の蝸牛遅延フィルタ (HPrl(z))を用い
て原信号 x(n)に，それぞれの群遅延を付与して中間出力 ωm(n)を得る．

ωm(n) = −bmx(n) + x(n − 1) + bmωm(n − 1) (4.3)

となる（m = 0, 1, · · · ,M − 1)．ただし，(k − 1)∆W < n ≤ k∆W , (k = 1, 2, · · ·)である．
ここで，nはサンプル値，kはフレーム番号，∆W = fs/Nbitsはフレーム長（フレーム長
の半分で重複），fsはサンプリング周波数である．最後に，埋め込み情報の二値データ系
列 s(k)に応じて，各中間出力の荷重和を取ることで情報を埋め込まれた信号 y(n)を得る．
なお，各フレーム間で荷重和を取ることによる不連続性の問題を避けるために荷重関数
（Hanning窓関数）を利用した．

4.2.2 情報の検出方法

データ検出においては，図 4.2(b)に示すように，原信号x(n)の位相スペクトルと埋め込
み情報入り信号y(n)の位相スペクトルの差分φ(ω)を式 (4.4)から求める．次に，この差分と
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埋め込みに利用した蝸牛遅延フィルタ (HPrl(z))の群遅延特性 (φ(ω))との差を式 (4.5)から求
める．この差を逐次的にM個のフィルタの位相特性（arg H0(z), arg H1(z), · · · , arg HM−1(z)）
と一致処理させて，最も誤差の小さい位相特性を持ったフィルタ番号mを得ることで，埋
め込み情報 ŝ(k)を得る [21]．

φ(ωq) = arg(FFT[y(n)]) − arg(FFT[x(n)]) (4.4)

∆Φm =
∑
m

|φ(ωm) − arg(HPrl(e
jωm))| (4.5)

例えば，N = 2の場合，式 (4.4)から位相スペクトルの差分 φ(ω)を求める．HPrl(z)は，
H0(z), H1(z), H2(z), H3(z)の 4通りのいずれかであり，各フィルタ番号はm = 0, 1, 2, 3

として割り当てられている．埋め込みビットが “00”であるとすると，式 (4.5)から最も誤
差の少ない位相特性∆Φ0が求まる．このフィルタ番号m = 0を得ることで，透かし情報
ŝ(k) =“00”を得る．
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図 4.3: 縦続型構成における蝸牛遅延フィルタの群遅延特性

4.3 多段縦続型フィルタ構成
多段縦続型構成では，式 (3.1)に示す基本型を L段縦続型にして拡張することで，1フ

レーム当たりL bitsの情報埋め込みを可能とした [23]．ここで，縦続型で構成される蝸牛
遅延フィルタは

HCas(z) =
L∏

`=1

H`(z) =
L∏

`=1

−b` + z−1

1 − b`z−1
(4.6)

τ`(ω) = −d arg(Hm(ejω))

dω
(4.7)

τCas(ω) =
L∑

`=1

τ`(ω) (4.8)

となる（` = 1, 2, · · · , L）．例えば，1フレーム当り2 bits表現（2進数で00 ∼ 11）とした時，
2次の蝸牛遅延フィルタ（各フィルタの組み合わせは4通りとなる）を4個（R = 2L=2 = 4）
用いることになる．この場合における蝸牛遅延フィルタの群遅延特性を図 4.3に示す．
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図 4.4: 縦続型構成におけるデータ埋め込み/検出のブロックダイアグラム

4.3.1 情報の埋め込み方法

図 4.4に縦続型構成における情報埋め込み／検出処理のブロックダイアグラムを示す．
図 4.4(a)の埋め込み処理（N = 1のときが縦続型となる）では 1フレームあたり Lビッ
ト表現するため，ビット位置に対応づけて L次の蝸牛遅延フィルタHCas(z)を用いて原
信号 x(n)の群遅延量を操作する．まず，埋め込み情報を s(k) = 10001101..., 埋め込み
処理でのフレームレート (fps)をNfpsとする．次に，1フレームにおける埋め込みビット
（L-bits/frame）に対応する異なる Lの蝸牛遅延フィルタ (HCas(z))を用いて原信号 x(n)

に，それぞれの群遅延を付与して中間出力 ω`(n)を得る．

ω`(n) = −b`x(n) + x(n − 1) + b`ω`(n − 1) (4.9)

となる（` = 1, 2, · · · , L)．ただし，(k − 1)∆W < n ≤ k∆W , (k = 1, 2, · · ·)である．こ
こで，nはサンプル値，kはフレーム番号，∆W = fs/Lbitsはフレーム長（フレーム長の
半分で重複），fsはサンプリング周波数である．最後に，埋め込み情報の二値データ系
列 s(k)に応じて，各中間出力の荷重和を取ることで情報を埋め込まれた信号 y(n)を得る．
なお，各フレーム間で荷重和を取ることによる不連続性の問題を避けるために荷重関数
（Hanning窓関数）を利用した．
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4.3.2 情報の検出方法

データ検出においては，図 4.4(b)に示すように，原信号 x(n) の位相スペクトルと埋め
込み情報入り信号 y(n)の位相スペクトルの差分 φ(ω)を式 (4.10)から求める．次に，こ
の差分と埋め込みに利用した蝸牛遅延フィルタ (HCas(z))の群遅延特性 (φ(ω))との差を式
(4.11)から求める．この差を逐次的にR(= 2L)個のフィルタの位相特性（arg HCas(z)）と
一致処理させて，最も誤差の小さい位相特性を持ったフィルタ番号 `を得ることで，埋め
込み情報 ŝ(k)を得る．

φ(ωq) = arg(FFT[y(n)]) − arg(FFT[x(n)]) (4.10)

∆Φ` =
∑

`

|φ(ω`) − arg(HCas(e
jω`))| (4.11)

例えば，L = 2の場合，式 (4.10)から位相スペクトルの差分 φ(ω)を求める．HCas(z)は，
H1(z) · H3(z), H1(z) · H4(z), H2(z) · H3(z), H2(z) · H4(z)の 4通りのいずれかであり，各
フィルタ番号は ` = 1, 2, 3, 4として割り当てられている．埋め込みビットが “00”であると
すると，式 (4.11)から最も誤差の少ない位相特性∆Φ1が求まる．このフィルタ番号 ` = 1

を得ることで，透かし情報 ŝ(k) =“00”を得る．
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4.4 多段複合型フィルタ構成
前節では，蝸牛遅延フィルタの構成として，基本型，並列型，縦続型について概説した．

その特徴をまとめると次のようになる．基本型では，原則１フレームに 1 bit割り当てた
2個の異なる蝸牛遅延フィルタの群遅延（1/10の蝸牛遅延特性のダイナミックレンジ内）
を原信号に付与して，透かし情報を埋め込むものであった．並列型構成では，1/10の蝸
牛遅延特性のダイナミックレンジ内にM = 2N 個のフィルタを構成することで，高い検
知不可能性を保持しつつ，1フレーム内にNビット表現を可能にしている．一方で，縦続
型構成では，蝸牛遅延特性のダイナミックレンジをL倍（最大 10倍で実際の蝸牛遅延に
相当する）に拡げ，この範囲内で 2L個のフィルタを構成することで，検知不可能性を保
持しつつ，１フレーム内にLビット表現を可能にしている．この構成は，フィルタの組み
合わせによって，見掛け上パラメータ bmのとりうる範囲を広くしているようなものであ
る．いずれの方法も基本型の埋め込み情報量を高める目的で設計された．
しかし，式 (3.1)の 1次 IIRフィルタでは，設計上，0 < bm < 1の制約条件があり，この

範囲内でパラメータ bmの取り得る配置条件には限界があることがわかっている（各 bmに
対して少なくとも 0.07以上の差を持つ必要があることがわかっている [20, 21]）．そのため，
並列型構成では，無闇にN の数を増やすこと，すなわち構成するフィルタの数M = 2N

を増やすことはできない．また，縦続型構成では，フィルタ段数Lを増加させていくこと
で群遅延の変化幅が広くなってしまうことで，検知不可能性に影響を与えることもわかっ
ている [24]．そのため，検知不可能性に影響を与えない範囲で，並列型のN と縦続型の
Lの有効範囲を知りつつ，これら二つのフィルタ構成を有機的に組み合わせることで，1

フレームに複数ビット表現を許す蝸牛遅延フィルタ構成を検討する．ここでは，L倍のダ
イナミックレンジ内に 2N ·L = ML個の蝸牛遅延フィルタの群遅延特性を表現できる多段
複合型構成を提案する．

4.4.1 情報の埋め込み方法

複合型構成は，式 (4.7)に示す縦続型 (HCas(z))の各段のフィルタを並列型（2N 個）に
拡張することで，1フレーム当たりL · N bitsの割り当てを可能とする．複合型構成にお
ける埋め込み処理を図 4.5(a)に示す．ここで，多段複合型で構成した蝸牛遅延フィルタ
HCmp(z)とそのフィルタの群遅延 τCmp(ω)は，

HCmp(z) :=
L∏

`=1

H`,m(z) =
L∏

`=1

−b`,m + z−1

1 − b`,mz−1
(4.12)

τ`,m(ω) = −d arg(H`,m(ejω))

dω
(4.13)

τCmp(ω) =
L∑

`=1

τ`,m(ω) (4.14)

18



H1,m (z)

W atermarked 

     signal, y(n)
Original 
   signal, x(n)

Embedded signal, 

   s(k)=01010001010110...

FFT arg

FFT arg
Original 
  signal, x(n)

W atermarked 

  signal, y(n) Y(ω)

X(ω)

p =arg min{ΔΦp }

  ΔΦ p =|Φ-argHp |

Detected code 

 ={s(k)}, L  N-bits

Φ(ω)

(a) Data embedding

(b) Data detection

+

-

L  N -bits/frame

Hl,m(z) HL,m(z)... ...

HCmp(z)

{s(k)}=
   dec2bin(p,L  N  )

|

W eighting function

Frame number

図 4.5: 複合型構成におけるデータ埋め込み/検出のブロックダイアグラム

となる．ただし，` = 1, 2, · · · , Lとm = 0, 1, · · · ,M − 1である．例えば，N = 2の並列型
と L = 2の縦続型で複合型を構成すると，合計 22·2 = 16個のフィルタを用いることにな
り，1フレーム当たり，4 bits表現が可能となる．
図 4.6に，この例の複合型構成をとる蝸牛遅延フィルタの群遅延特性を示す．例えば，

埋め込みビットが “1011”であるなら，先の 2ビット “10” に対応する H1,2(z)と後の 2

ビット “11”に対応するH2,3(z)をそれぞれ選択する．この二つのフィルタを掛け合わせ，
H1,2(z) ·H2,3(z) のフィルタ出力（群遅延特性は図 4.6の τ1,2 + τ2,3 に対応）に対して荷重
1を，それ以外は荷重 0とする．同様に，“1100”なら，H1,3(z) ·H2,0(z)のフィルタ出力に
対して荷重 1を，それ以外は荷重 0とする．このように，埋め込みビットに対応したフィ
ルタ出力の荷重和を取り，出力信号 y(n)を得る．なお，ここではフレーム間の不連続性
の問題を避けるために荷重関数（Hanning窓）を利用している．

4.4.2 情報の検出方法

図 4.5(b)に示すように，x(n)の位相スペクトルと y(n)の位相スペクトルの差分φ(ω)を
式 (4.15)から求める．次に，この差分と埋め込みに利用した蝸牛遅延フィルタ (HCmp(z))

の群遅延特性 (φ(ω))との差を式 (4.16)から求める．最後に，最も誤差の少ない位相特性
(∆Φp)をもったフィルタ番号 pを得ることで，透かし情報 ŝ(k)を得る．

φ(ωq) = arg(FFT[y(n)]) − arg(FFT[x(n)]) (4.15)
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図 4.6: 複合型構成（L = 2，N = 2）における蝸牛遅延フィルタの群遅延特性

∆Φp =
∑
q

|φ(ωq) − arg(HCmp(e
jωq))| (4.16)

例えば，N = 2, L = 2の複合型構成の場合，式 (4.15)から位相スペクトルの差分 φ(ω)を
求める．HCmp(z)は，H1,0(z) ·H2,0(z), H1,0(z) ·H2,1(z), · · · , H1,3(z) ·H2,3(z)の 16通りの
いずれかであり，各フィルタ番号は p = 0, 1, · · · , 15として割り当てられている．埋め込
みビットが “0011”であるとすると，式 (4.16)から最も誤差の少ない位相特性∆Φ3が求ま
る．このフィルタ番号 p = 3を得ることで，透かし情報 ŝ(k) =“0011”を得る．
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第5章 提案法の評価

5.1 音楽信号に関する客観評価
音楽信号における検知不可能性に関する検討と同様に，音質評価に関する代表的な客観

評価実験を行う．特に，複合型構成を用いて，透かし情報の埋め込みによって生じる歪み
が，埋め込み速度やフィルタ構成（L, N の構成）によってどのように変化するか客観評
価実験により系統的に検討する．
客観評価実験では，RWC音楽データベース [32]の全 102曲を評価用の原音（サンプリ

ング周波数 44.1 kHz，16ビット量子化）として利用する．ここでは，冒頭 10秒間を元曲
として，8文字の情報 (“AIS-Lab.”)を透かし情報として各原音に埋め込む．また，1秒間
に 4フレーム（以後，4 fps (frame per sec)）をベースとし，12条件の fps（4, 8, 16, 32,

64, 128, 256, 512, 1024, 2048, 4096, 8192 fps）で，透かし情報を原音の両チャンネルに埋
め込み，その特性評価を行う．埋め込み bits数の計算については，1フレームにN ·L bits

の割り当てとなることから，フレームレートに割り当てた bits数を乗じたものがビット
レート（bps）となる．音質評価に関しては，前報 [22]に基づき，オーディオ信号に対す
る知覚評価尺度（PEAQ）[33]と対数スペクトル歪尺度（LSD）を利用する．また，透か
し情報の検出率を調べるためビット検出率を利用する．並列型構成 (N = 1, 2, 3, 4)におけ
る評価結果を図 5.1に，縦続型構成 (L = 1, 2, 3, 4)における評価結果を図 5.2に，複合型
構成における評価結果を図 5.3にそれぞれ示す．複合型のフィルタ構成は，1フレームで
4 bits表現できる ((L, N) = (1, 4), (4, 1), (2, 2))三つについて検討を行う．

5.1.1 多段並列型における客観評価

はじめに，PEAQによる客観評価の結果 (図 5.1(a))について検討する．図中の結果は
102曲に対する PEAQの平均値である．PEAQのODG（objective difference grade）値
は 0（知覚不可能）～−4（非常に耳障り）であるため，−1（知覚される可能性があるが耳
障りではない）を検知不可能性の評価閾値と定めた．図 5.1(a)をみると，フィルタの数が
増加するとともにODG値が低下していることがわかる．L = 1, N = 1の場合ODG値が
一番高く，2048 fpsが評価閾値となっている．L = 1, N = 2の場合では，512 fpsが評価
閾値となっている．L = 1, N = 3の場合では，256 fpsが評価閾値となっている．L = 1,

N = 4の場合では，128 fpsが評価閾値となっている．
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次に，LSDの結果（図 5.1(b)）について検討する．一般にLSDは 1 dB内の歪みであれ
ば，音質がよいと言われているため，LSDの評価閾値を 1 dBに設定した．PEAQの時と
同様に図 5.1(b)では，フィルタの数が増加するとともに LSDの値が上昇していることが
わかる．L = 1, N = 1の場合全てのフレームレートにおいて LSDの値が評価閾値内にあ
り，8192 fpsが評価閾値となっている．その他のフィルタ構成（L = 1, N = 2と L = 1,

N = 3と L = 1, N = 4）では，4096 fpsが評価閾値となっている．
最後に，埋め込み情報のビット検出の結果（図 5.1(c)）について検討する．ここでは，

ビット検出率 75%を評価閾値とした．図 5.1(c)では，フィルタの数が増加するとともに検
出率が低下していることがわかる．評価閾値は，L = 1, N = 4の時，256 fpsとなってい
る．その他のフィルタ構成（L = 1, N = 1と L = 1, N = 2と L = 1, N = 3）では，512

fpsが評価閾値となっている．

5.1.2 多段縦続型における客観評価

はじめに，PEAQによる客観評価の結果 (図 5.2(a))について検討する．図 5.2(a)をみ
ると，フィルタの数が増加するとともに ODG値が低下していることがわかる．L = 1,

N = 1の場合ODG値が一番高く，2048 fpsが評価閾値となっている．L = 2, N = 1の場
合では，512 fpsが評価閾値となっている．L = 3, N = 1の場合では，256 fpsが評価閾値
となっている．L = 4, N = 1の場合では，64 fpsが評価閾値となっている．
次に，LSDの結果（図 5.2(b)）について検討する．PEAQの時と同様に図 5.2(b)では，

フィルタの数が増加するとともに LSDの値が上昇していることがわかる．L = 1, N = 1

の場合全てのフレームレートにおいてLSDの値が評価閾値内にあり，8192 fpsが評価閾値
となっている．その他のフィルタ構成（L = 2, N = 1と L = 3, N = 1と L = 4, N = 1）
では，4096 fpsが評価閾値となっている．
最後に，埋め込み情報のビット検出の結果（図 5.2(c)）について検討する．図 5.2(c)で

は，並列型と同様にフィルタの数が増加するとともに検出率が低下していることがわか
る．L = 1, N = 1とL = 2, N = 1の場合では，512 fpsが評価閾値となっている．L = 3,

N = 1の場合では，256 fpsが評価閾値となっている．L = 4, N = 1の場合では，128 fps

が評価閾値となっている．

5.1.3 多段複合型における客観評価

はじめに，PEAQによる客観評価の結果 (図 5.3(a))について検討する．図 5.3(a)をみ
ると，L = 1, N = 4の場合ODG値が一番高く，128 fpsが評価閾値となっている．L = 4,

N = 1と L = 2, N = 2の場合では，64 fpsが評価閾値となっている．
次に，LSDの結果（図 5.3(b)）について検討する．L = 1, N = 4とL = 4, N = 1の場

合では，4096 fpsが評価閾値となっている．L = 2, N = 2の場合では，2048 fpsが評価閾
値となっている．
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最後に，埋め込み情報のビット検出の結果（図 5.3(c)）について検討する．L = 1, N = 4

と L = 2, N = 2の場合では，256 fpsが評価閾値となっている．L = 4, N = 1の場合で
は，128 fpsが評価閾値となっている．
以上の結果から，並列型構成ではN = 2が最良であることがわかる．縦続型構成では

L = 2が最良であることがわかる．複合型構成ではPEAQの結果からL = 2, N = 2の場
合では検知不可能性を保持しつつ，最大埋め込み情報量を 256 bps（64 fpsの時 1フレー
ムで 4 bits表現）に向上できた．現状提案している多段フィルタ構成の中では，L = 1,

N = 2と L = 2, N = 1が一番最適な組み合わせだと言える．ここで，このフィルタ構成
における最大埋め込み情報量は，1024 bps（512 fpsの時 1フレームで 2 bits表現）である．

5.2 音声信号に関する客観評価
音声信号と音楽信号の大きな違いは，サンプリング周波数や構成されるスペクトル成分

である．音声信号は音楽信号に比べてエネルギーが時間／周波数的に疎であるため，情報
を埋め込む余地は少ない．提案法は，1次 IIR全域通過フィルタを用いているため，サン
プリング周波数が異なる音声信号に対して音楽信号と同様のパラメータを用いてしまうと
より大きな位相の変化が起こり検知不可能性を満たすことができなくなってしまう．そこ
で，音声信号に対する適切なパラメータを決める必要がある．ここでは，蝸牛遅延フィル
タのパラメータ決定方法について述べる．適切なパラメータを与えた上で音声信号におけ
る検知不可能性に関する検討と同様に，音質評価に関する代表的な客観評価実験を行う．

5.2.1 多段並列型における客観評価

客観評価実験では，ATR音声データベース [34] Bセットの内10秒程度の音声12個を評価
用の原音声（サンプリング周波数16 kHz, 16ビット量子化）として利用する．音質評価に関
しては，符号化音声の評価で利用されるPerceptual Evaluation of Speech Quality (PESQ)

[35]と対数スペクトル歪 (LSD)を用いる．PESQはODG（−0.5～4.5まで 5段階で表現さ
れ，−0.5でMOS値が 1，4.5でMOS値が 5となる）で表現されているため，評価閾値を
3.5（知覚される可能性があるが耳障りではない）と定める．LSDに関しては，音楽信号に
関する客観評価と同様に 1 dB以内の歪み（一般に，合成音の音質評価として良好と考えら
れている範囲）を検知不可能性の評価閾値と定める．ビット検出率の評価閾値は，75%と
する．ビットレートは，音楽信号に関する客観評価と同様にNbit = 4を基本とし，特性評価
のためビットレートを変化させ (Nbit = 4, 8, 16, 32, 64, 128, 256, 512, 1024, 2048, 4096, 8192

bpsの全 12条件)，に埋め込み情報である 8文字の文字情報 (“AIS-Lab.”)を埋め込む．こ
れらの条件で，客観評価実験を行う．
音声信号に対する多段並列型構成における客観評価結果を図5.4に示す．はじめに，PESQ

による客観評価の結果 (図 5.4(a))について検討する．図中の結果は 12個の音声信号に対
するPESQの平均値である．図 5.4(a)をみると，フィルタの数が増加するとともにODG
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値が低下していることがわかる．L = 1, N = 1と L = 1, N = 2の場合ODG値が一番高
く，256 fpsが評価閾値となっている．L = 1, N = 3の場合では，128 fpsが評価閾値と
なっている．L = 1, N = 4の場合では，64 fpsが評価閾値となっている．
次に，LSDの結果（図 5.4(b)）について検討する．いずれのフィルタ構成においても，

4096 fpsが評価閾値となっている．
最後に，埋め込み情報のビット検出の結果（図 5.4(c)）について検討する．図 5.4(c)で

は，フィルタの数が増加するとともに検出率が低下していることがわかる．L = 1, N = 4

の場合では，256 fpsが評価閾値となっている．その他のフィルタ構成（L = 1, N = 1と
L = 1, N = 2と L = 1, N = 3）では，512 fpsが評価閾値となっている．

5.2.2 多段縦続型における客観評価

音声信号に対する多段縦続型構成における客観評価結果を図5.5に示す．はじめに，PESQ

による客観評価の結果 (図 5.5(a))について検討する．図 5.5(a)をみると，フィルタの数が
増加するとともにODG値が低下していることがわかる．L = 4, N = 1の場合では，64

fpsが評価閾値となっている．その他のフィルタ構成（L = 1, N = 1と L = 2, N = 1と
L = 3, N = 1）では，128 fpsが評価閾値となっている．
次に，LSDの結果（図 5.5(b)）について検討する．L = 4, N = 1の場合では，2048

fpsが評価閾値となっている．その他のフィルタ構成（L = 1, N = 1と L = 2, N = 1と
L = 3, N = 1）では，4096 fpsが評価閾値となっている．
最後に，埋め込み情報のビット検出の結果（図 5.5(c)）について検討する．図 5.5(c)で

は，並列型と同様にフィルタの数が増加するとともに検出率が低下していることがわか
る．L = 1, N = 1の場合では，512 fpsが評価閾値となっている．L = 2, N = 1の場合で
は，256 fpsとなっている．L = 3, N = 1と L = 4, N = 1の場合では，128 fpsが評価閾
値となっている．

5.2.3 多段複合型における客観評価

音声信号に対する多段複合型構成における客観評価結果を図5.6に示す．はじめに，PESQ

による客観評価の結果 (図 5.6(a))について検討する．図 5.6(a)をみると，全てのフィルタ
構成において，64 fpsが評価閾値となっている．
次に，LSDの結果（図 5.6(b)）について検討する．L = 4, N = 1の場合では，2048 fps

が評価閾値となっている．L = 1, N = 4とL = 2, N = 2の場合では，4096 fpsが評価閾
値となっている．
最後に，埋め込み情報のビット検出の結果（図 5.6(c)）について検討する．L = 1, N = 4

と L = 2, N = 2の場合では，256 fpsが評価閾値となっている．L = 4, N = 1の場合で
は，128 fpsが評価閾値となっている．

24



以上の結果から，音声信号における並列型構成では N = 2が最良であることがわか
る．縦続型構成では L = 3が最良であることがわかる．複合型構成では PESQの結果か
ら L = 2, N = 2の場合では検知不可能性を保持しつつ，最大埋め込み情報量を 256 bps

（64 fpsの時 1フレームで 4 bits表現）に向上できた．現状提案している音声信号におけ
る多段フィルタ構成の中では，L = 1, N = 2が一番最適な組み合わせだと言える．ここ
で，このフィルタ構成における最大埋め込み情報量は，512 bps（256 fpsの時 1フレーム
で 2 bits表現）である．

5.3 耐性評価
頑健性に関する客観評価実験を行う．音楽信号における耐性評価は，ダウンサンプリン

グ，ビット伸縮，MP3情報圧縮の三つの信号処理を行う．音声信号における耐性評価は，
PCM，ADPCM，CS-ACELPの三つの音声符号化を用いて行う．また，音楽信号のため
の Stirmarkベンチマークを用いて耐性評価を行う．

5.3.1 音楽信号における耐性評価

耐性試験では，ダウンサンプリング（20 kHz，16 kHz，8 kHzの三つ）と，ビット伸縮
（24 bit，8 bitの二つ），MP3情報圧縮（128 kbps，96 kbps，64 kbps-monoの三つ）の
三つの信号処理操作を行う．
表 5.1に基本型，並列型，縦続型，複合型構成をとる透かし情報の埋め込み／検出処理

に関する耐性評価結果を示す．表 5.1では，各フィルタ構成におけるビット検出率が 75%を
上回るときの最大フレームレート（fps）を示している．並列型構成の結果をみるとL = 1,

N = 2ではmp3 96 kbps情報圧縮に対する 64 fpsがすべての評価項目の中で下限値となっ
た．これに対し，L = 1, N = 3では，mp3 96 kbps情報圧縮に対する 64 fpsが同様に下
限値となった．一方，L = 1, N = 4では，mp3 96 kbps情報圧縮に対する 32 fpsが下限
値となった．次に縦続型構成の結果を見ると，L = 2, N = 1ではmp3 96 kbps情報圧縮
に対する 64 fpsが下限であった．L = 3, N = 1では，いずれのmp3情報圧縮において 32

fpsが下限であった．L = 4, N = 1では，mp3 96, 64 kbps情報圧縮においてビット検出
率が 75%を上回ることがなく，頑健性を保証できる結果にはなっていない．この場合，表
には ‘—’と記した．この条件ではすべての項目をパスしたことにならないため，頑健性を
保障できる結果にはなっていない．最後に，複合型構成の結果を見ると，mp3 96 kbps情
報圧縮に対して 64 fpsが下限値となった．
以上の結果から，並列型構成ではN = 3が最良であることがわかる．縦続型構成では

L = 2が最良であることがわかる．複合型構成では L = 2, N = 2が最良であることがわ
かる．現状提案している多段フィルタ構成の中では，L = 2, N = 2が一番最適な組み合わ
せだと言える．ここで，このフィルタ構成における最大埋め込み情報量は，256 bps（64

fpsの時 1フレームで 4 bits表現）である．
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5.3.2 音声信号における耐性評価

ディジタル音声通信での利用を想定した耐性評価試験を行う．文字情報 (“AIS-Lab.”)

を埋め込んだ音声信号に対して音声通信で最も一般的に用いられている音声符号化方式
PCMコーデック (G.711) [36]で符号化・複合化を行い，提案法を用いてビット検出を行
う．また，PCMコーデックの他に音声符号化方式である ADPCM 32-kbps (G.726) [37]

とCS-ACELP (G.729) [38]を用いる．
まず，並列型構成における音声符号化耐性試験結果を図 5.7に示す．図 5.7(a)に文字情

報を埋め込んだ音声信号に対してPCMコーデックで符号化・複合化を行い，並列型構成
を用いてビット検出した結果を示す．図 5.7(a)では，フィルタの数が増加するとともに
検出率が低下していることがわかる．L = 1, N = 1の場合では，512 fpsが評価閾値と
なっている．L = 1, N = 2と L = 1, N = 3の場合では，256 fpsが評価閾値となってい
る．L = 1, N = 4の場合では，512 fpsが評価閾値となっている．図 5.7(b)に ADPCM

コーデックで符号化・複合化を行い，並列型構成を用いてビット検出した結果を示す．図
5.7(b)では，PCMコーデックにおける結果と同様にフィルタの数が増加するとともに検
出率が低下していることがわかる．L = 1, N = 1の場合では，256 fpsが評価閾値となっ
ている．L = 1, N = 2と L = 1, N = 3の場合では，128 fpsが評価閾値となっている．
L = 1, N = 4の場合では，64 fpsが評価閾値となっている．図 5.7(c)にCS-ACELPコー
デックで符号化・複合化を行い，並列型構成を用いてビット検出した結果を示す．いずれ
のフィルタ構成においても，評価閾値を上回ることはない．
次に，縦続型構成における音声符号化耐性試験結果を図 5.8に示す．図 5.8(a)に文字情

報を埋め込んだ音声信号に対してPCMコーデックで符号化・複合化を行い，縦続型構成
を用いてビット検出した結果を示す．図 5.8(a)では，フィルタの数が増加するとともに検
出率が低下していることがわかる．L = 1, N = 1の場合では，512 fpsが評価閾値となっ
ている．L = 2, N = 1と L = 3, N = 1の場合では，128 fpsが評価閾値となっている．
L = 4, N = 1の場合では，64 fpsが評価閾値となっている．図 5.8(b)にADPCMコーデッ
クで符号化・複合化を行い，縦続型構成を用いてビット検出した結果を示す．図 5.8(b)で
は，PCMコーデックにおける結果と同様にフィルタの数が増加するとともに検出率が低
下していることがわかる．L = 1, N = 1の場合では，256 fpsが評価閾値となっている．
L = 2, N = 1の場合では，128 fpsが評価閾値となっている．L = 3, N = 1の場合では，
64 fpsが評価閾値となっている．L = 4, N = 1の場合では，32 fpsが評価閾値となって
いる．図 5.8(c)にCS-ACELPコーデックで符号化・複合化を行い，縦続型構成を用いて
ビット検出した結果を示す．いずれのフィルタ構成においても，評価閾値を上回ることは
ない．
最後に，複合型構成における音声符号化耐性試験結果を図 5.9に示す．図 5.9(a)に文字

情報を埋め込んだ音声信号に対してPCMコーデックで符号化・複合化を行い，複合型構
成を用いてビット検出した結果を示す．図 5.9(a)では，フィルタの数が増加するとともに
検出率が低下していることがわかる．L = 1, N = 4とL = 2, N = 2の場合では，128 fps

が評価閾値となっている．L = 4, N = 1の場合では，64 fpsが評価閾値となっている．図
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5.9(b)にADPCMコーデックで符号化・複合化を行い，複合型構成を用いてビット検出し
た結果を示す．L = 1, N = 4と L = 2, N = 2の場合では，64 fpsが評価閾値となってい
る．L = 4, N = 1の場合では，32 fpsが評価閾値となっている．図 5.9(c)にCS-ACELP

コーデックで符号化・複合化を行い，複合型構成を用いてビット検出した結果を示す．い
ずれのフィルタ構成においても，評価閾値を上回ることはない．
以上の結果から，提案法では位相領域に対して情報の埋め込みを行っているため，固定通

信に用いられるPCMやADPCMコーデックのような波形符号化に対しては位相情報が保
持されるため，耐性があることがわかる．しかし，主に移動通信に用いられるCS-ACELP

コーデックのような位相情報を考慮していない符号化方式に対しては，位相スペクトルを
算出できないため埋め込み情報の検出が行えず，耐性がないことがわかる．PCMコーデッ
クに対しては，L = 1, N = 2が最良であることがわかる．このフィルタ構成における最
大埋め込み情報量は，512 bps（256 fpsの時 1フレームで 2 bits表現）である．ADPCM

コーデックに対しては，L = 1, N = 3が最良であることがわかる．このフィルタ構成に
おける最大埋め込み情報量は，384 bps（128 fpsの時 1フレームで 3 bits表現）である．

5.4 StirMarkベンチマーク
StirMarkベンチマークとは，電子音響透かしのためのベンチマークテストプログラム

であり，StirMark Benchmark for Audio version 1.3.2 (SMBA) を用いる [39]．表 5.2に
StirMarkベンチマークにおける 35種類の信号処理内容を七つのカテゴリーごとに分けた
ものを示す：(i) Noise：雑音を加えるもの，(ii) Amplitude：振幅値を操作するもの，(iii)

Bit：ビット処理を行うもの，(iv) Data：データ置換処理を行うもの，(v) Filtering：フィ
ルタリング処理を行うもの，(vi) Phase：位相操作を行うもの，(vii) Echo：残響を加え
るもの．
図 5.10に並列型構成におけるベンチマークテストの結果を示す．図 5.10(a)～(c)の結

果を見ると，(i) Noise，(ii) Amplitude，(iii) Bit，(v) Filteringにおけるビット検出
率が評価閾値の 75%を上回っており，(iv) Data，(vi) Phase，(vii) Echoにおけるビッ
ト検出率は評価閾値の 75%を下回っていることがわかる．図 5.10(d)の結果を見ると，(i)

Noise，(ii) Amplitude，(iii) Bitにおけるビット検出率が評価閾値の 75%を上回ってお
り，(iv) Data，(v) Filtering，(vi) Phase，(vii) Echoにおけるビット検出率は評価閾
値の 75%を下回っていることがわかる．
図 5.11に縦続型構成におけるベンチマークテストの結果を示す．図 5.11(a)～(d)の結

果を見ると，(i) Noise，(ii) Amplitude，(iii) Bit，(v) Filteringにおけるビット検出
率が評価閾値の 75%を上回っており，(iv) Data，(vi) Phase，(vii) Echoにおけるビッ
ト検出率は評価閾値の 75%を下回っていることがわかる．
図 5.12に複合型構成におけるベンチマークテストの結果を示す．図 5.12(a), (c)の結果

を見ると，(i) Noise，(ii) Amplitude，(iii) Bitにおけるビット検出率が評価閾値の 75%

を上回っており，(iv) Data，(v) Filtering，(vi) Phase，(vii) Echoにおけるビット検出
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率は評価閾値の 75%を下回っていることがわかる．図 5.12(b)の結果を見ると，(i) Noise，
(ii) Amplitude，(iii) Bit，(v) Filteringにおけるビット検出率が評価閾値の 75%を上
回っており，(iv) Data，(vi) Phase，(vii) Echoにおけるビット検出率は評価閾値の 75%

を下回っていることがわかる．
以上の結果から，提案法は雑音を加えられる処理，振幅操作，ビット処理，フィルタリ

ング処理に関しては頑健性が保証できることがわかった．しかし，データ置換処理，位相
操作，残響を加えられる処理に対しては頑健性が保証できないことがわかった．データ置
換処理に関しては，透かし入り信号のデータ長を変える処理が多く，情報が埋め込まれて
いるフレームがずれてしまい，誤検出が多くでたと考えられる．位相操作処理に関して
は，提案法では位相領域に情報埋め込みを行っているため，位相を操作されてしまうとう
まく検出が行えず，検出率が 75%を下回ったと考えられる．残響を加える処理に関して
は，位相操作処理と同様の理由で，位相が残響の影響を受けてしまいうまく検出が行え
ず，検出率が 75%を下回ったと考えられる．
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図 5.1: 音楽信号に対して並列型構成（N = 1, 2, 3, 4）を用いた客観評価実験の結果：(a)

PEAQ，(b) LSD，(c) ビット検出率
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図 5.2: 音楽信号に対して縦続型構成（L = 1, 2, 3, 4）を用いた客観評価実験の結果：(a)

PEAQ，(b) LSD，(c) ビット検出率
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図 5.3: 音楽信号に対して複合型構成（(L,N) = (1, 4), (4, 1), (2, 2)）を用いた客観評価実
験の結果：(a) PEAQ，(b) LSD，(c) ビット検出率
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図 5.4: 音声信号に対して並列型構成（N = 1, 2, 3, 4）を用いた客観評価実験の結果：(a)

PESQ，(b) LSD，(c) ビット検出率
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図 5.5: 音声信号に対して縦続型構成（L = 1, 2, 3, 4）を用いた客観評価実験の結果：(a)

PESQ，(b) LSD，(c) ビット検出率
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図 5.6: 音声信号に対して複合型構成（(L,N) = (1, 4), (4, 1), (2, 2)）を用いた客観評価実
験の結果：(a) PESQ，(b) LSD，(c) ビット検出率
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表 5.1: 基本型／並列型／縦続型／複合型構成をもつ蝸牛遅延フィルタを利用したデータ
埋め込み／データ検出における耐性評価試験の結果．表中の単位は fpsである．

Base Parallel Architecture

Modification L = 1, N = 1 L = 1, N = 2 L = 1, N = 3 L = 1, N = 4

Non-process 512 512 512 256

DS 20 kHz 256 256 256 128

DS 16 kHz 256 256 256 128

DS 8 kHz 128 128 128 64

BC 24 bits 256 256 256 128

BC 8 bits 256 256 256 128

mp3 128 kbps 128 128 128 64

mp3 96 kbps 64 64 64 32

mp3 64 kbps 128 128 64 64

Cascade Architecture Composite Arc.

Modification L = 2, N = 1 L = 3, N = 1 L = 4, N = 1 L = 2, N = 2

Non-process 256 256 128 256

DS 20 kHz 128 128 64 128

DS 16 kHz 128 128 64 128

DS 8 kHz 128 64 64 64

BC 24 bits 128 128 128 128

BC 8 bits 128 128 64 64

mp3 128 kbps 128 64 32 64

mp3 96 kbps 64 32 — 64

mp3 64 kbps 64 64 32 64

35



4 8 16 32 64 128 256 512 1024 2048 4096 8192
40

60

80

100
(a)

B
it−

de
te

ct
io

n 
ra

te
 (%

)

4 8 16 32 64 128 256 512 1024 2048 4096 8192
40

60

80

100
(b)

B
it−

de
te

ct
io

n 
ra

te
 (%

)

4 8 16 32 64 128 256 512 1024 2048 4096 8192
40

60

80

100

Frame rate (fps)

B
it−

de
te

ct
io

n 
ra

te
 (%

)

 

 

(c)
L=1, N=1
L=1, N=2
L=1, N=3
L=1, N=4

図 5.7: 並列型構成（N = 1, 2, 3, 4）における音声符号化耐性試験の結果：(a) PCM，(b)

ADPCM，(c) CS-ACELP
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図 5.8: 縦続型構成（L = 1, 2, 3, 4）における音声符号化耐性試験の結果：(a) PCM，(b)

ADPCM，(c) CS-ACELP
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図 5.9: 複合型構成（(L,N) = (1, 4), (4, 1), (2, 2)）における音声符号化耐性試験の結果：
(a) PCM，(b) ADPCM，(c) CS-ACELP
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表 5.2: StirMarkベンチマークテストの信号処理に関するカテゴリー

Category SMBA Attack

i) Noise AddBrumm, AddDynBoise, AddFFTNoise, AddNoise,

AddSinus, NoiseMax

ii) Amplitude Amplify, Compressor, Normalizer1, Normalizer2

iii) Bit BitChanger, LSBZero

iv) Data CopySample, CutSample, Exchange, FlipSample,

ReplaceSamples, ZeroCross, ZeroLength1, ZeroLength2,

ZeroRemove

v) Filtering BassBoost, ExtraStereo, FFT HLPassQuick,

RC LowPass, RC HighPass, Smooth1, Smooth2,

State1, State2, VoiceRemove

vi) Phase FFT Invert, FFT RealReverse, Invert

vii) Echo Echo
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図 5.10: 並列型構成における StirMarkベンチマークテストの結果：(a) N = 1, (b) N = 2,

(c) N = 3, (d) N = 4
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図 5.11: 縦続型構成における StirMarkベンチマークテストの結果：(a) L = 1, (b) L = 2,

(c) L = 3, (d) L = 4
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図 5.12: 複合型構成における StirMarkベンチマークテストの結果：(a) L = 1, N = 4, (b)

L = 4, N = 1, (c) L = 2, N = 2
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第6章 提案法の応用

6.1 音声ステガノグラフィ
音声ステガノグラフィとは，音声信号をカバーデータとして，秘匿情報（テキスト・画

像・音声信号など）を検知されないようにカバーデータに埋め込み，想定するユーザーの
みに秘匿情報を送り届ける技術である．例えば，図 6.1に示す音声ステガノグラフィを考
えてみる．秘匿情報が埋め込まれたカバーデータはステゴデータと呼ばれる．ステゴデー
タは通信路を介して想定する受信者に届き，受け取った受信者は，誰にも気づかれずにス
テゴデータから秘匿情報を検出できる．一方で，ステガノグラフィと同様に秘匿情報を誰
にも気づかれずに想定している相手に送る技術としてクリプトグラフィーがある．クリプ
トグラフィーは秘匿情報の内容を読めなくする技術であるのに対して，ステガノグラフィ
は秘匿情報の存在自体を隠してしまう技術であり，この点が両者の間で大きく異なる．ス
テガノグラフィは第三者に秘匿情報が埋め込まれていることがわからないため，埋め込ま
れた情報の秘匿性が高まる（つまり第三者に秘匿情報が漏れることはない）という利点が
ある．
ディジタル音声通信で利用する音声ステガノグラフィを想定した場合，次の三つの要求

項目（検知不可能性，頑健性，埋め込み情報量）を満たす必要がある．検知不可能性は，
秘匿情報の埋め込みにより音声に知覚可能な歪みが一切生じないことを要求している．頑
健性は，第三者による攻撃やディジタル音声通信路による影響（音声符号化）により秘匿
情報の検出が影響を受けないことを要求している．埋め込み情報量は，カバーデータに依
存せず秘匿情報をどれだけ埋め込むことが可能かという評価指標であり，想定しているス
テガノグラフィで十分であるかを要求している．ディジタル音声通信では，カバーデータ
をそのまま伝送するのではなく，PCMコーデックなどの音声符号化を用いて伝送するの
が一般的である．したがって，ディジタル音声通信で音声ステガノグラフィを使用する場
合には，PCMコーデックなどの音声符号化処理に対する耐性が非常に重要となる．
そこで，ディジタル音声通信における音声ステガノグラフィを想定し，蝸牛遅延特性に

基づく情報ハイディング法を用いて実際に図 6.2の 32× 32 bitmapモノクロ画像を秘匿情
報としてカバーデータに埋め込む．また，頑健性に関する客観評価として，耐性評価試験
を行う．
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6.1.1 評価試験方法

評価試験では，秘匿情報として図 6.2の 32 × 32 bitmapモノクロ画像をカバーデータ
に埋め込む．カバーデータには，これまでの検討でも用いたATR音声データベース [34]

Bセットの内 10秒程度の音声一つを用いる．32 × 32 bitmap画像の情報量が 1024 bit

あり，10秒程度のカバーデータに埋め込むため，ビットレートはNbit = 128 bpsとする
（10 × 128 = 1280 bit埋め込み可能となる）．次に，ディジタル音声通信での利用を想定
した耐性評価試験を行う．32× 32 bitmap画像を秘匿情報としてカバーデータに対し，蝸
牛遅延特性に基づく情報ハイディング法を用いて埋め込んだステゴデータに対して音声
通信で最も一般的に用いられている音声符号化方式PCMコーデック (G.711) [36]で符号
化・複合化を行い，蝸牛遅延特性に基づく情報ハイディング法を用いて秘匿情報（32× 32

bitmap画像）の検出を行う．

6.1.2 評価試験結果

図 6.3に，提案法を用いて図 6.2の秘匿情報（32× 32 bitmap画像）の埋め込みを行い，
検出した秘匿情報（32×32 bitmap画像）を示す．このときビット検出率は 97.5%であり，
26 bitの誤りが生じている．図 6.3の提案法における検出画像を見ると，どのような画像
かということは認識でき，ある程度の情報を保っているといえる．この結果から，2.5%

のビット誤りがあるため，画像の劣化が見られるものの，どのような画像であるかを認識
できる画像情報を検出することができるとわかった．
図 6.4に 32× 32 bitmap画像を埋め込んだカバーデータに対してPCMコーデックで符

号化・複合化を行い，提案法を用いて検出した 32× 32 bitmap画像を示す．このときビッ
ト検出率は 90.9%であり，93 bitの誤りが生じている．図 6.4の提案法における画像を見
ても，図 6.3と比べて画像の劣化は見られるが，どのような画像かを認識できる程度の情
報は保ったまま秘匿情報が検出できている．以上の結果から，提案法はPCMコーデック
に対して頑健性を保証できることがわかる．検知不可能性だけではなく頑健性も非常に重
要であり，この二つを満たす提案法は音声ステガノグラフィとして利用できる．
ここでは，基本型を用いて検討を行った．並列型，縦続型，複合型を用いれば，これま

での検討から埋め込み情報量を現状の約 3倍に向上することができるとわかる．今回と同
様に，10秒程度のカバーデータを用いて，ビットレートをNbit = 128 bpsとした場合に
は，10× 128 bps×3 = 3840 bitが埋め込み可能となる．
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図 6.1: 音声ステガノグラフィのイメージ

図 6.2: 埋め込みに用いた 32×32の bitmap画像
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図 6.3: 検出した 32×32の bitmap画像

図 6.4: PCM符号化を行った音声における検出画像
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第7章 結論

7.1 本論文であきらかになったこと
本研究では，蝸牛遅延特性に基づく情報ハイディング法における埋め込み情報量を高

めるため，蝸牛遅延フィルタの構成方法について議論してきた．音楽信号における検知
不可能性と頑健性に関する客観評価結果では，複合型構成（L = 2, N = 2）が一番最適
な組み合わせであることがわかった．ここで，このフィルタ構成における最大埋め込み
情報量は，256 bps（64 fpsの時 1フレーム当り 4 bits表現）であった．音声信号におけ
る検知不可能性とPCMコーデックに対する頑健性に関する客観評価結果から，並列型構
成（L = 1, N = 2）が一番最適な組み合わせであるとわかった．ここで，このフィルタ構
成における最大埋め込み情報量は，512 bps（256 fpsの時 1フレーム当り 2 bits表現）で
あった．また，音声信号における検知不可能性とADPCMコーデックに対する頑健性に
関する客観評価結果では，並列型構成（L = 1, N = 3）が一番最適な組み合わせであると
わかった．ここで，このフィルタ構成における最大埋め込み情報量は，384 bps（128 fps

の時 1フレーム当り 3 bits表現）であった．PESQやPEAQの値が比較的よい基本型，並
列型（L = 1, N = 2）や縦続（L = 2, N = 1）は音声符号化やMP3情報圧縮の影響を強
く受けている事がわかり，これに対して，PESQや PEAQが元々あまりよくない段数の
多いフィルタ構成は音声符号化やMP3情報圧縮の影響をあまり受けていない事がわかっ
た．これらのことから，検知不可能性と頑健性にはトレードオフがあることがわかった．

StirMarkベンチマークテストの結果から，提案法は位相領域を扱っているため，位相
に影響を及ぼすような信号処理に対しては脆弱であるが，雑音を加える処理や振幅処理や
ビット処理やフィルタリング処理のような信号処理に対しては非常に頑健であることがわ
かった．
提案法の応用として，音声ステガノグラフィとして利用できるかどうかを検討した．検

討結果から，秘匿情報の再現性が求められるような利用状況では使用することが難しい
が，情報が伝わることが目的である利用状況では十分に音声ステガノグラフィとして利用
できることがわかった．
以上の結果より提案法は，検知不可能性と頑健性を満たした上で埋め込み情報量を高め

ることができ，マルチメディア情報ハイディング技術として，電子音響透かしや音声ステ
ガノグラフィに有効な手法であることがわかった．
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7.2 残された課題
本論文では，提案法の応用として音声ステガノグラフィとステレオ音声への情報ハイ

ディングを提案した．しかし，音声ステガノグラフィでは，基本型を用いた一例しか示し
ておらず，並列型や縦続型や複合型を用いた場合における画像情報だけではなく，多くの
検討を行う必要がある．音響信号や音声信号によって埋め込み限界が異なることは明らか
にしたが，音響信号と音声信号おける違いが埋め込み限界に対してどのように影響したの
か，本質的な理由が明らかになっていない．また，提案法はノンブラインド検出であり，
実用化を考えた場合にはブラインド検出が望まれる．そのため，ブラインド検出法を確立
する必要がある．
本論文で提案したマルチメディア情報ハイディング技術が，マルチメディアコンテンツ

を利用するユーザーや制作者の双方に利益をもたらし，人間の生活をより豊かにすること
を願って本論文の結びとする．
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付録

蝸牛遅延フィルタのパラメータ決定方法
式 (3.1)の蝸牛遅延特性を模擬した1次の IIR全域通過フィルタにおける振幅特性 |H(z)|，

位相特性 φ(z)，及び群遅延 τ(ω)はそれぞれ次式のように表わされる．

|H(z)| = 1 (7.1)

φ(z) =
1

j
(ln(1 − bz) − ln(z − b)) (7.2)

τ(ω) = − b2 − 1

1 + b2 − 2bcos(ωT )
(7.3)

式 (7.3)の関係式からパラメータ bについて解く．

(τ(ω) + 1)b2 − (2τ(ω)cos(ωT ))b + (τ(ω) − 1) = 0 (7.4)

を得る．この 2次方程式について解くと

b =
τ(ω)cos(ωT ) ±

√
−sin2(ωT )τ 2(ω) + 1

τ(ω) + 1
(7.5)

を得る．ここで，一つの群遅延 τ(ω)に対して二つのパラメータ値 bを得られるが，フィ
ルタ設計の制約条件からパラメータ bは 0 < b < 1でなければならない．そのため，得ら
れたパラメータ bの中でこの制約を満たさないものは解ではない．
実際に音声信号におけるパラメータ bを導出する．これまでの音楽信号におけるパラ

メータ bの最適値は 0.795であり，周波数 f0 = 100 Hzにおける群遅延 τ(2πf0)は，式 (7.3)

から 0.198 msと得られる．音声信号におけるサンプリング周波数は fs = 16000 Hzであ
り，式 (7.5)を用いて，周波数 f0 = 100 Hzにおける群遅延 τ(2πf0) = 0.198 msを代入す
る．これより，音声信号におけるパラメータ bの最適値は，0.521と求まる．よって，式
(7.5)を用いれば，群遅延量を任意に制御することができる．
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